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  ها اي بر شبكه مقدمه: 1 فصل
1. Bus ،حلقوي، و ستاره 

2. Multiprotocol Label Switching (MPLS) 
 سرور .3

 سرور -كلاينت  .4

 نقطه - به - نقطه .5

 هاب .6

7. MPLS 
8. WAN 
 يك سگمنت .9

10. Bus 

  هاي باز مشخصات اتصال سيستم: 2فصل  
ي پخش از سرور و اضافه كردن كنترل جريان و كنترل خطا  ي كاربرد مسئول پيدا كردن منابع شبكه لايه .1

 .باشد مي
ها  ها آن1ها و 0كند و با استفاده از  گيرد و رمزگذاري مي ها مي ي پيوند داده ها را از لايه فريم ي فيزيكي لايه .2

 .آورد را به صورت سيگنال ديجيتال مناسب براي انتقال از طريق رسانه در مي
 .كند دهي منطقي تأمين مي يك شبكه و آدرس مسيردهي را از طريق  شبكه  لايه  .3
 .آيد كاربرد به وجود مي ي كه داده در يك فرمت قابل خواندن براي لايهكند  اطمينان حاصل مي  ارائه  لايه .4
 .دهد ي نشست، جلسات بين كاربردها را تنظيم، نگهداري و خاتمه مي لايه .5
 frameي  سوال كلمه در يك هر گاه. شوند ناميده مي ها فريم  ي پيوند داده در لايه) PDUs(پروتكل   واحدهاي داده .6

 .دانيد را مشاهده كرديد، پاسخ آن را حال مي
 .كند ي مطمئن بين دو ميزبان استفاده مي براي ايجاد يك رابطه ،انتقال از مدارهاي مجازي  لايه  .7
 .كند و مسيردهي را فراهم مي IPدهي  دهي منطقي، نوعاً آدرس آدرس ،شبكه  لايه .8
 .باشد مي ها ي بين دستگاهو مكانيكالكتريكي ي فيزيكي مسئول ارتباطات  لايه .9

 .باشد هاي داده مي سازي بسته ي پيوند داده مسئول فريم لايه .10
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  كشي سازي، كانكتورها و استانداردهاي سيم شبكه هاي توپولوژي: 3فصل  
1.  Cat 6 

 Demarcي  نقطه  .2

3. Crossover 
4. RG-6 
5. Cat 5e 
6. Straight-through 
 CSU/DSUsبراي اتصال دو  .7

 6، و 3، 2، 1 .8
 6به  2و  3به  1 .9

 .ارسال گردد) مايل Km )25 40تواند تا  مصونيت دارد و مي RFIو  EMIكاملاً در مقابل   .10

  مشخصات اترنت فعلي: 4فصل  
 .باينري تبديل كنيد دهدهي به فرمت IPاز آدرس  .1

  :به فرمت باينري تكميل كنيد 192.168.10.15جدول زير را براي بيان 
 دهدهي  128  64  32  16  8  4  2  1  باينري

110000000 0 0 0 0 0  1  1  192  
10101000  0  0  0  1  0  1  0  1  168  
00001010  0  1  0  1  0  0  0  0  10  
00001111  1  1  1  1  0  0  0  0  15  

  :باينري تبديل كنيدفرمت به  172.16.20.55جدول زير را براي بيان 
 دهدهي  128  64  32  16  8  4  2  1  باينري

101011000  0  1  1  0  1  0  1  172  
00010000  0  0  0  0  1  0  0  0  16  
00010100  0  0  1  0  1  0  0  0  20  
00110111  1  1  1  0  1  1  0  0  55  

  :كنيد باينري تبديلفرمت به  10.11.12.99جدول زير را براي بيان 
 دهدهي  128  64  32  16  8  4  2  1  باينري

000010100  1  0  1  0  0  0  0  10  
00001011  1  1  0  1  0  0  0  0  11  
00001100  0  0  1  1  0  0  0  0  12  
01100011  1  1  0  0  0  1  1  0  99  

 .دهدهي تبديل كنيد IP آدرس فرمت باينري زير را به صورت .2
دهدهي كامل  IPآدرس  فرمتبه  11001100.00110011.10101010.01010101جدول زير را براي بيان 

  :كنيد
  باينري  128  64  32  16  8  4  2  1  دهدهي

204 0 0 1 1 0 0  1  1  11001100  
51  1 1 0 0 1 1  0  0  00110011  
170  0 1 0 1 0 1  0  1  10101010  
85  1 0 1 0 1 0  1  0  01010101  
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دهدهي  IPآدرس  فرمتبه  11000110.11010011.00111001.11010001جدول زير را براي بيان 
  :تكميل كنيد
  باينري  128  64  32  16  8  4  2  1  دهدهي

198 0  1  1  0  0  0  1  1  11000110  

211  1  1  0  0  1  0  1  1  11010011  

57  1  0  0  1  1  1  0  0  00111001  

209  1  0  0  0  1  0  1  1  11010001  

دهدهي  IPآدرس فرمت به  10000100.11010010.10111000.10100110جدول زير را براي بيان 
  :تكميل كنيد
  باينري  128  64  32  16  8  4  2  1  دهدهي

132 0  0  1  0  0  0  0  1  10000100  

210  0  1  0  0  1  0  1  1  11010010  

184  0  0  0  1  1  1  0  1  10111000  

166  0  1  1  0  0  1  0  1  10100110  

 .هگزا دسيمال بنويسيداطلاعات باينري جداول زير را به صورت  .3
 تكميل دسيمال هگزابه صورت  11011000.00011011.00111101.01110110جدول زير را براي تبديل 

  :كنيد
  باينري  128  64  32  16  8  4  2  1  لهگزا دسيما

D8 0  0  0  1  1  0  1  1  11011000  

1B  1  1  0  1  1  0  0  0  00011011  

3D  1  0  1  1  1  1  0  0  00111101  

76  0  1  1  0  1  1  1  0  01110110  

  :را به صورت هگزا دسيمال بنويسيد 11001010.11110101.10000011.11101011 در جدول زير به
  باينري  128  64  32  16  8  4  2  1  لهگزا دسيما

CA 0  1  0  1  0  0  1  1  11001010  

F5  1  0  1  0  1  1  1  1  11110101  

83  1  1  0  0  0  0  0  1  10000011  

EB  1  1  0  1  0  1  1  1  11101011  

دسيمال  را به صورت هگزا 10000100.11010010.01000011.10110011در جدول زير به صورت باينري 
 :بنويسيد

  باينري  128  64  32  16  8  4  2  1  لهگزا دسيما

84 0  0  1  0  0  0  0  1  10000100  

D2  0  1  0  0  1  0  1  1  11010010  

43  1  1  0  0  0  0  1  0  01000011  

B3  1  1  0  0  1  1  0  1  10110011  
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  سازي هاي شبكه دستگاه: 5فصل  
 OSIي  دستگاه يا لايه  توصيف

 مسيرياب   .كند ي شبكه ارسال و دريافت مي اين دستگاه اطلاعات را از لايه

  انتقال   .كند ايستگاه انتهايي يك مدار مجاز ايجاد مياطلاعات بين دو  ارسالاز  قبل دستگاه اين

  مسيرياب  اي لايه يا سوئيچ چند 3ي  يك سوئيچ لايه

  پل يا سوئيچ  .كند افزاري براي فيلتر كردن يك شبكه استفاده مي اين وسيله از آدرس سخت
  پيوند داده و فيزيكي   .شود ها تعريف مي اترنت در اين لايه

  انتقال  .كند اين لايه توالي و كنترل جريان داده را پشتيباني مي 
  مسيرياب  .گيري كند ي دور را اندازه تواند فاصله تا يك شبكه اين دستگاه مي

  شبكه  .شود دهي منطقي در اين لايه انجام مي آدرس
  )MACي  زير لايه(داده  پيوند  .شوند افزاري در اين لايه تعريف مي هاي سخت آدرس

  هاب  .كند پخش بزرگ ايجاد مي دامنهتصادم بزرگ و يك  دامنهاين وسيله يك  
يك  كند، اما شبكه هنوز تر زيادي را ايجاد مي هاي تصادم كوچك دامنهاين دستگاه 

  پل يا سوئيچ  .پخش بزرگ است دامنه

  هاب  .را اجرا كند FDXتواند ارتباط  اين دستگاه هرگز نمي
  مسيرياب  .كند تر تقسيم مي هاي كوچك دامنههاي پخش را به  دامنههاي تصادم و  دامنهاين دستگاه 

 اي بر پروتكل اينترنت مقدمه: 6فصل  

به شبكه معرفي شده است و به طور نامناسب و نادرست  DHCPكه يك سرور  است ترين مشكل اين محتمل .1
 .شود از آن استفاده مي

2. FTP  21و  20از هر دو پورت، TCP  كند كانال كنترل استفاده ميبه ترتيب براي كانال داده و. 
 .كند مي ها استفاده براي تحليل نام UDP، 53براي انتقالات ناحيه و از پورت  TCP، 53از پورت  DNSيك سرور  .3
4. ICMP  مستقيماً ازIP ها وقتي كه مواردي در  بستهاين . كند هاي گزارش خطا استفاده مي براي ساختن بسته

 .گردد هاي داده پيش بيايد دوباره به ميزبان منبع اصلي ارسال مي خلال تحويل بسته
امكان ديگر ممكن است اين باشد كه . شود به طور ساده، اين سرويس در حال حاضر روي سرور اجرا نمي .5

 .بين كلاينت و سرور مانع عبور پروتكل مورد نظر شده است فايرواليك 
كنيد، ممكن است لازم باشد  وقتي كه سرويس را سوئيچ مي. خودشان را دارند mailها سرورهاي ISPبيشتر  .6

 .هاي سرويس جديد نشان دهند سرورهاي تأمين شده توسط تأمين كننده خودتان را به سرعت mailكاربرد 
 .كند عمل مي Telnetشبيه  rlogin ،Unixفرمان  .7
8. ICMP  هاي  كه فرمان استپروتكليping  وtracert اگر براي گرفتن . كنند به آن استناد ميping و Traceroutes 

 .استفاده كنيد ICMPتوانيد از  رياب مشكل داريد بايد بررسي كنيد كه آيا مياز طريق مسي
 .دهد پاسخ مي 69ارسال شده به پورت  UDPهاي  به پيام TFTPسرورهاي  .9

10. SMTP  25از پورت ،TCP  وPOP3  110از پورت ،TCP  وRDP  3389از پورت ،TCP  وIMAP4  از پورت
143 ،TCP كند استفاده مي. 
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 IPدهي  آدرس: 7فصل  

 .باشد مي 192.168.255.255تا  192.168.0.0از  Cي اختصاصي كلاس  محدوده  .1
2. IPv6  كه آن را در مقايسه با است، مشخصات زير دارايIPv4 تر، سرآيند سادههاي بيشتر،  آدرس كند؛ برتر مي 

 .هايي براي احراز هويت و ساير امور امنيتي است گزينه
ها به طور خودكار  شود ميزبان فناوري است كه سبب مي) APIPA(اختصاصي خودكار  IPدهي  آدرس .3

 .شوند پيكربندي نمايند شروع مي 169.254هايي كه با  خودشان را با آدرس
 .شود تعيين مي IPبراي يك رابط يك آدرس  .4
 چند آدرس - به - يك .5

 .شود ناميده مي burned-inيا حتي يك آدرس  يافزار اوقات يك آدرس سخت ، گاهيMACيك آدرس  .6
بيت  32 هاي كه داراي آدرس IPv4در مقايسه با ) octet-16( بيتي 128هاي  آدرسداراي  آنكه  است حقيقت اين .7

)4-octet (باشد است مي. 
 172.31.255.255تا  172.16.0.0 .8

9. 192 – 223 ،110xxxxx 

 ي برگشتي يا تشخيص معايب حلقه .10

 NATاي بر  و مقدمه IPيابي  ، عيبIPسازي  زيرشبكه: 8فصل  
1.  192.168.100.25/30  .A /30  و پخش  192.168.100.24ي معتبر  زيرشبكه. است 255.255.255.252برابر

 .26و  192.168.100.25هاي معتبر عبارتند از  باشد و ميزبان مي 192.168.100.27
2. 192.168.100.37/28 .A /28  چهارمين  .است 255.255.255.240برابرoctet است 16ي  يك بلوك با اندازه .

. است 47زيرشبكه با آدرس پخش  32ميزبان در . عبور كنيد 48 ,32 ,16 ,0 .37ثانيه بشماريد تا از  16تا 
 .است 46 – 33هاي معتبر  ميزبان

3.   192.168.100.66/27 .A /27  چهارمين . است 255.255.255.224برابرoctet  است 32ي  اندازهبلوكي به داراي. 
 .66ثانيه بشماريد تا از آدرس ميزبان  32 0,  32,   95آدرس پخش  و زيرشبكه 64ميزبان در . عبور كنيد 64

 .است 94 – 65ي ميزبان معتبر  قرار دارد محدوده
4. 192.168.100.17/29 .A /29  چهارمين . است 255.255.255.248برابرoctet است 8ي  داراي بلوكي به اندازه 

 .هستند 22 – 17هاي معتبر  ميزبان. قرار دارد 23زيرشبكه و پخش  16ميزبان در . 24، 16، 8، 0 يعني
5. 192.168.100.99/26 .A /26 چهارمين . است 255.255.255.192 برابرoctet 64ي  داراي بلوكي به اندازه 

 .هستند 126 – 65هاي معتبر  ميزبان .قرار دارد 127 زيرشبكه و پخش 64در ميزبان . 128، و 64، 0 يعني است
6. 192.168.100.99/25 .A /25  چهارمين . است 255.255.255.128برابرoctet 128ي  داراي بلوك به اندازه 

 .126 – 1ميزبان معتبر . قرار دارد 127و پخش  0ي  ميزبان در زيرشبكه. 128و  0 يعني است
 .زيرشبكه است 256برابر  B 255.255.255.0ماسك كلاس يك . است 255.255.0.0 فرض پيش Bيك كلاس  .7

 را به كار ببريم اين 255.255.240.0اگر ما . هاي كمتر نياز داريم ما به زيرشبكه. باشد ميزبان مي 254كه هر يك با 
. 255.255.248.0. كنيداضافه  ها بيتديگر به  ي يك بيت زيرشبكه حال. كند مي فراهمرا  زيرشبكه 16 انتخاب

 .است a /21بهترين پاسخ . كند زيرشبكه را تأمين مي 32سازي است كه  زيرشبكه برايبيت  5 معادل اين
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8. A /29  اين چهارمين . است 255.255.255.248برابرoctet 16، 8، 0 يعني است 8ي  داراي بلوك با اندازه .
 .قرار دارد 15زيرشبكه و پخش  8ميزبان در 

9. A /29  ميزبان  6اين فقط . ميزبان استبراي بيت  3زيرشبكه و به مربوط بيت  5است كه  255.255.255.248برابر
 .باشد به ازاي هر زيرشبكه مي

10. A /23  سومين  .است 255.255.254.0برابرoctet ميزبان در . 4، 2، 0 است يعني 2ي  داراي بلوك به اندازه
 .است 16.3.255و آدرس پخش  16.2.0ي  زيرشبكه

  IPاي بر مسيردهي  مقدمه: 9فصل  
 .هاي بردار فاصله هستند پروتكلهر دو  RIPv2و  RIP. غلط  .1
 .هاي بردار فاصله هستند هر دو پروتكل RIPv2و  RIP. غلط .2
 .باشد مي Ciscoيك پروتكل مسيردهي اختصاصي شركت  EIGRP. غلط .3
 سيستم خودگردان .4
5. RIP كند، بنابراين  هاي بزرگ كار نمي در شبكهOSPF  بهترين پاسخ خواهد بود وRIP  وOSPF هر دو غير اختصاصي 

 .هستند
 مسيردهي استاتيك  .6
 فرض وي پيش گيت MACآدرس  .7
 سرور IPآدرس  .8
 ي فريم به سرور مسيرياب ارسال كننده MACآدرس  .9

 سرور IPآدرس  .10

 هاي مسيردهي پروتكل: 10فصل  
1.  120 
2. 90 
3. 120 
4. 1 
5. RIPng  )تان  چند نفر از شما پاسخ. كنم تعجب مي ).نسل بعديRIPv3 است. 
6. OSPFv3 
7. EIGRPv6 
 .را به هم متصل كنيد) ASs(نياز داريد دو سيستم خودگردان را وقتي كه  .8
 .هاي سيسكو باشند هاي شما مسيرياب وقتي كه تمام مسيرياب .9

  فاصلهبردار  .10
  هاي مجازيLANسوئيچينگ و : 11فصل  
 پخش .1
 تصادم .2
ها را از يك لينك ارسال VLANي  دهد تا اطلاعات چند يا همه به شما امكان مي) Trunk( ترانكاستفاده از  .3

 .باشد مي VLANهاي دسترسي به اطلاعات ارسال شده توسط فقط يك  پورت. كنيد
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 )PoE(كي از طريق اترنت ارسال انرژي الكتري .4
 .نادرست تنظيم شده است VLANعضويت پورت  .5
 .ها به جز پورتي كه از آن دريافت شد سرريز كرد فريم از تمام پورت .6
 حلقهبروز و اجتناب از آدرس فيلترينگ و  يرييادگ .7
 .فيلتر اضافه خواهد شد/به جدول ارسال منبع MACآدرس  .8
 )STP(پروتكل درخت پوشا  .9

 .ايجاد كنيد ها ديگر براي ميزبان VLANو  VLANيك  كاران پيمانبراي  .10

  سيم سازي بي شبكه: 12فصل  
1. 11Mbps 
2. 54Mbps 
3. 54Mbps 
4. 2.4GHz 
5. 2.4GHz 
6. 5GHz 
 كدام هيچ .7
 .دنتواند به طور پويا تغيير كن شود مي وقتي از سيستم استفاده مي WPAمقادير كليدهاي  .8
 .شود ناميده مي WPA، 2ي  شود و نسخه استفاده مي WPAي  به وسيله IEEE 802.11iاستاندارد  .9

 سه .10

 احراز هويت و كنترل دسترسي: 13فصل  

 MACهاي  و آدرس IPهاي  آدرس   .1

2. IPSec 
3. SSL VPN 
4. PKI 
 ي كليد فقط دارنده  .5

6. Kerberos 
 ي مجوز و حساب كاربري احراز هويت، ارائه  .7

8. 802.1x 
9. MS-CHAP 

10. TACACS+ 

  كاهش خطراتتهديدهاي شبكه و : 14ل فص 
 )DoS(امتناع از سرويس    .1
 بار هر هفته يك .2

 سرريز بافر .3

 يك ويروس فايل .4

 استراق سمع ترافيك شبكه .5

 macroيك ويروس  .6
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 Man-in-the-middleي  حمله  .7

 ي دسترسي نامناسب يك نقطه  .8

9. Windows Update 
 اسكن براي ويروس بر طبق درخواست و پس از دسترسي  .10

  افزاري امنيت فيزيكي و سخت: 15فصل  
 سيستم جلوگيري از مزاحمت   .1

 با حالت .2

 فيلتر كردن محتوا .3

 )ACL(فهرست كنترل دسترسي  .4
 VPNيك كانكتور  .5

 نواحي امنيتي .6

 پورتامنيت  .7

 امتناع .8

 Honeynetي  شبكه .9

 IDSهاي غير فعال از يك  العمل عكس .10

 WANهاي  شبكه: 16فصل  

 .به آساني موجود است  .1
اي  ، يك اصطلاح صنعت مخابرات براي شبكه)HFC(ي مدرن، تركيب فيبر و كواكسيال  در يك شبكه. كابل .2

 .شود باند استفاده مي ي پهن شبكهاست كه از فيبرنوري و كابل كواكسيال هر دو براي ايجاد يك 
3. Frame Relay .امروزه  اگرچهFrame Relay  حل  موجود نيست، ولي به عنوان يك راه ها فروشگاهدر خيلي از

 .ممكن براي مشكل ايجاد شده مطرح است
4. 1.544Mbps 
 DSLخط مشترك ديجيتالي  .5

6. Frame Relay  وX.25 

7. LTE  وWiMAX 

8. ATM 
9. HDSL ،SDSL ،VDSL ،ADSL 

 فيبر  .10

  يابي ابزار عيب: 17فصل  
1.   traceroute   ياtracert 

 ي توان عملياتي آزمايش كننده  .2

3. Ipconfig /all 
4. Telnet 
5. Route 
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6. FTP 
7. Nslookup 
8. –n 
9. Ifconfig 

10. Route print  

  افزاري افزاري و نرم ابزار سخت: 18فصل  
 غلط   .1

 غلط .2

 درست .3

 درست .4

 .تواند در هر بار فقط يك سگمنت را ببيند ميي معمولي  ي شبكه يك تحليل كننده. غلط .5

 ي كابل تأييد كننده .6

 .كه منظور شما زندان نباشد مگر اين. غلط .7

 ي درجه حرارت يك نشان دهنده .8

 ي تغييرات ولتاژ يك ثبت كننده .9

 كابل stripper/crimperيك  .10

  يابي شبكه عيب: 19فصل  
 .تئوري را بررسي كنيد تا علت تعيين شود   .1
 دست آمده، اقدامات و نتايجمدارك به  .2

درجه نسبت به يكديگر در  90ي  ها را با زاويه ها به يكديگر و آن زوج سيم ه شدندطراحان شبكه با تابي .3
 .رسانند پوشاني را در داخل شبكه به حداقل مي كنار هم قرار دادن، اثر هم

 .اشتباه است VLANپورت داراي  .4
 Splitزوج  .5

 احراز هويت .6

 .براي تحليل مشكل و شناسايي اثرات پتانسيل اجراييطرح يك برقراري  .7
 .راه حل را اجرا كنيد يا در صورت نياز تلاش براي حل ادامه يابد .8
 هاي پخش وفان، تproxy ARPهاي مسيريابي، مشكلات مسيريابي،  هاي سوئيچينگ، حلقه حلقه .9

 انس باز، تداخلها، عدم انطباق ناشي از امپد ها، اتصال كوتاه پوشاني، تضعيف، تصادم هم .10

  سازي مديريت، نظارت و بهينه :20فصل  
 منطقي  .1

 دهي ترافيك شكل .2

 بهترين تلاش .3

4. Jitter 
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 سازي بار متعادل  .5

 مبنايك خط  .6

 متقاطع .7

 محاسبات ابري .8

  و شبكه) SaaS(افزار به عنوان يك سرويس  هاي مجازي، ميزكارهاي مجازي، نرم سرورهاي مجازي، سوئيچ .9
 ).NaaS(به عنوان يك سرويس 

  ها روال .10
 


