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به . اما اين تنها يك آغاز است ،ايمهاي كامپيوتري را به پايان رساندهشبكهي  هدر اين لحظه مطالع
مطالب ديگري. پرداخته نشد ،طور كه بايد و شايد آن ،مربوط به تعداد زيادي از عناوينِ جذاب جزئيات 

در اين فصل پيشنهاداتي براي مطالعات بيشتر و همچنين يك . كلاً حذف شدند ،دليل كمبود فضاه نيز ب
ي  همطالعه درباري  هاين موارد براي خوانندگاني كه تمايل به ادام. ايمكتابشناسي را تدارك ديده

   .باشندمفيد مي ،هاي كامپيوتري دارند شبكه

   ي بيشتر         پيشنهادهايي براي مطالعه     9-1
  

دو نشريه كه مقالات مربوط . هاي كامپيوتري موجودندهاي شبكهتمام جنبهي  هآثار جامع و مفصلي دربار
 IEEEو IEEE/ACM Translations on Networking: كنند عبارتند ازبه اين حوزه را چاپ مي

Journal on Selected Areas in Communications .  
 ACM Special Interest Groups on Data Communications (SIGCOMM)ايِ دورهي  هنشري

مقالات  Mobility of Systems, Users, Data, and Computing (SIGMOBILE)ايِ دورهي  هو نشري
اين موارد عبارتند . رسانندالخصوص در موضوعات جديد و نوظهور به چاپ ميجالبِ متعددي را علي

  .   Mobile Computing and Communications Reviewو  Computer Communication Reviewاز 
 ، IEEE Internet Computing ، IEEE Network Magazineهاي سه مجله به نام IEEEهمچنين 

هاي دوره ،هاي اجماليكه شامل بررسيــ  كندچاپ مي IEEE Communications Magazineو 
و  ،استانداردها ،دو مورد اول بر معماري. بندي هستندشبكهي  هو مطالعات موردي دربار ،تخصصي

ها ماهواره ،از جمله فيبرهاي نوري(كيد دارند و مورد آخر به فناوري ارتباطات گرايش دارد أافزار تنرم
  ).   و مواردي نظير آن
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ه ها را بشبكهي  هشوند كه مقالات زيادي در زمينماهه نيز برگزار مي هاي سالانه يا ششكنفرانس
را  OSDI4و  ،SIGCOMM ، NSDI1، MobiSys2، SOSP3  هايكنفرانس ،مشخصاً. كنندخود جذب مي
  . پيگيري نماييد
هاي اين كتاب كليدي و تكميلي براي فصلي  هفهرست بعضي پيشنهادات جهت مطالع ،در زير
همراه با تعدادي منابع  ،ها هستندهايي از كتاببسياري از اين پيشنهادها فصل. ايمرا معرفي كرده

   .قرار دارند 2-9مراجع كامل در بخش . هاي انجام شدهآموزشي و بررسي

  شتاريِ عمومي        مقدمه و آثار نو     1- 9-1 
  

Comer, The Internet Book, 4th ed. 

 ،باليدن ،كومر تاريخچه. بايد اين كتاب را ببيند ،اي سهل و آسان بر اينترنت استدنبال مقدمهه هر كه ب
توضيح  ،صورتي كه نوآموزان بتوانند متوجه شونده هاي اينترنت را بو سرويس ،هاپروتكل ،فناوري

اند آنقدر زيادند كه مورد توجه خوانندگانِ اما مطالبي كه در اين كتاب پوشش داده شده. داده است
  .گيردتر نيز قرار ميفني

Computer Communication Review, 25th Anniversary Issue, Jan. 1995 

 ،1995همِ ارائه شده تا سال مقالات م ،اينترنتي  هتوسعي  هنحوي  همين يك ديد عالي دربارأمنظور ته ب
ي  هتوسعي  ههم رفته نشان دهند مقالاتي است كه رويي  هاين مجموعه دربردارند. اندگردآوري شده

TCP، چندپخشي، DNS، باشندو معماريِ سراسري مي ،اترنت .  
Crovella and Krishnamurthy, Internet Measurement 

كس مسئول  پاسخ به اين پرسش كار آساني نيست زيرا هيچكند؟ چطور بفهميم اينترنت خوب كار مي
از  ،گيري عملكرد اينترنتدهد كه براي اندازههايي را توضيح مياين كتاب روش. اينترنت نيست

  .اندتوسعه يافته ،زيرساخت شبكه تا كاربردها
IEEE Internet Computing, Jan.-Feb. 2000  

 :سازد دقيقاً انتظار شما را برآورده مي ،جديدي  هدر هر هزار IEEE Internet Computingاولين شماره از 
خواسته شده است تا به اين موضوع  ،اندقبلي به ايجاد اينترنت كمك كردهي  هاز افرادي كه در هزار

 ، Paul Baran :كارشناسان عبارتند از. بعدي به كدام سو خواهد رفتي  هبينديشند كه اينترنت در هزار
Lawrence Roberts ، Leonard Kleinrock ، Stephen Crocker ، Danny Cohen ، Bob Metcalfe ، 

Bill Joy، وقوع خواهد پيوسته بعد چقدر بي  هها در ده هاي آنبينيببينيم پيش. و ديگران .  

_____________________________________________________________ 
1. Symposium on Networked Systems Design and Implementation  
2. Conference on Mobile Systems, Applications, and Services  
3. Symposium on Operating Systems Principles  
4. Symposium on Operating Systems Design and Implementation 



  3      فهرستي براي مطالعه و كتابشناسي  

Kipnis, "Beating the System: Abuses of the Standards Adoption Process"  

 ،طرف بوده و در كار خود از فروشندگان جانبداري نكنند كنند كه بياستانداردسازي تلاش ميهاي كميته
به كراّت انفاق  ،براي مثال. كنندهايي وجود دارند كه در حق اين سيستم اجحاف ميسفانه شركتأاما مت

اعلام كرده كه  ،يك استاندارد كمك كرده و بعد از تصويبِ آن استانداردي  هافتاده كه شركتي به توسع
باشد و امتياز رسمي آن را به اي است كه در مالكيت اين شركت مياستاندارد مربوطه مبتني بر امتيازنامه

هم  آن) دهدامتياز رسمي نمي ،هايي كه مايل نيستو به شركت(هايي كه مايل است خواهد داد شركت
تواند اين مقاله مي ،تاريك استانداردسازيي  هبراي آگاهي از نيم. به بهايي كه خودش تعيين خواهد كرد

  .شروع جالبي باشد
Hafner and Lyon, Where Wizards Stay Up Late 
Naughton,  A Brief History of the Future 

پيشترها  ،و به درستي. اندچه كسي اينترنت را اختراع كرد؟ افراد زيادي اين ادعا را داشته ،به هر حال
ها پل  يكي از آن. زياد بوده است ،اندكار داشته دستي در اين ،هاي مختلفبه روشتعداد افرادي كه 

 ،هاي مختلف افراد زيادي در دانشگاه. اي در توضيح سوئيچينگ بسته نوشتبود كه مقاله 1باران
ها را انجام IMPنويسيِ اولين برنامه BBNافراد زيادي نيز در . را طراحي كردند ARPANETمعماري 

 ي ههايي كه قصكتاب. ها هاي ديگري نظير اين و مثال ،را نوشتند TCP/IP 3و وينت كرف 2باب كان. دادند
   . هاي كوتاه و جذاب هستندمملو از داستان) رسندكتاب هم مي 2000كه به (كنند اينترنت را بازگو مي

  ي فيزيكي          لايه     2- 9-1 
  

Bellamy, Digital Telephony, 3rd ed.  

اين كتابِ قابل اعتماد هر آنچه كه مايل به  ،تلفني  هيعني شبك ،مهمِ ديگري  همنظور مروري بر شبكه ب
هاي مربوط به موارد جالب آن فصل مخصوصاً. دانستنِ آن باشيد و حتي مطالب بيشتري را نيز دربردارد

و  ،تلفن موبايل ،فيبرهاي نوري ،تالسوئيچينگ ديجي ،)multiplexing(و تسهيم ) transmission(انتقال 
DSL هستند .  

Hu and Li, "Satellite-Based Internet: A Tutorial" 

 ،خيرألحاظ ته نه تنها ب. دسترسي به اينترنت از طريق ماهواره با استفاده از خطوط زميني تفاوت دارد
نويسندگان مباحث مرتبط با استفاده  ،در اين مقاله. مسيريابي و سوئيچينگ هم متفاوتندي  هبلكه از جنب
  .اندها براي دسترسي به اينترنت را مورد بررسي و تحقيق قرار دادهاز ماهواره

Joel, "Telecommunications and the IEEE Communications Society" 

كه از تلگراف شروع كرده و  ،آوري جامعطرز شگفته فشرده ولي بي  هعنوان يك تاريخچه اين مقاله ب
سوئيچينگ آنالوگ و  ،تلفن ،اين مقاله همچنين راديو. بسيار مناسب است ،شودختم مي 802.11به 

_____________________________________________________________ 
1. Paul Baran         2. Bob Kahn          3. Vint Cerf  
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ارتباطات  ،تلويزيون كابلي ،هاماهواره ،پخش تلويزيوني ،انتقال ديجيتال ،هاي زير درياكابل ،ديجيتال
  . دهدو اينترنت را پوشش مي ،ARPANET ،سوئيچينگ بسته ،هاي موبايلتلفن ،نوري

Palais, Fiber Optic Communication, 5th ed. 

متخصصان را مد نظر دارند اما اين كتاب نسبت  معمولاً ،فناوري نوري هستندي  ههايي كه درباركتاب
 ،)waveguide(برها اين كتاب عناوين مربوط به موج. تر استفهم ـ همه ،هاي مشابه خودبه اغلبِ كتاب

 ،)modulation(تلفيق  ،)coupler(ها كننده متصل ،)light detector(ها يابموج ،)light source(منابع نور 
  . دهدنويز و بسياري موارد ديگر را پوشش مي

Su, The UMTS Air Interface in RF Engineering 

 ،(air interface) رابط هوااين كتاب بر . 3Gهاي سلوليِ مروري دقيق است بر يكي از سيستم ،اين كتاب
  . متمركز است ،روندكار ميه ها و زيرساخت شبكه بسيم كه مابين موبايلهاي بييا پروتكل

Want, RFID Explained 

فيزيكيِ ي  هچگونگي عملكرد فناوري غيرمعمول در لايي  هيك كتاب پايه دربار) want(كتاب وانت 
RFID هاي اين كتاب تمام جنبه. است اين كتاب بسيار آساني  همطالع. استRFID )به همراه كاربردهاي 
ه در جهانِ واقع و تجربيات ب RFIDبعضي از موارد نمونه از استقرار . دهدرا پوشش مي) آني  هبالقو

   .انددست آمده از اين موارد نيز در اين كتاب گردآوري شده

  ي پيوند داده           لايه     3- 9-1 
  

Kasim, Delivering Carrier Ethernet  

عنوان ه كار بردنِ اترنت به از ب ستا جديد عبارتي  هشيو. نيست 1امروزه اترنت فقط يك فناوري محلي
آوري كرده تا اين بحث اين كتاب مقالاتي را گرد. 2حاملي  هيك پيوند از راه دور براي اترنت از درج

  . طور عميق پوشش دهده را ب
Lin and Costello, Error Control Coding, 2nd ed.  

. هاي كامپيوتري از اهميت زيادي برخوردارندهاي شبكهكدهاي تشخيص و تصحيح خطاها در سيستم
تا  3همينگ خطيي  هاز كدهاي ساد ،دهدترين كدها را شرح مياين كتاب پرطرفدار بعضي از مهم

با كمترين استفاده از  ،جايي كه امكان داشتهكار تا  اين. 4چگالي ـ بررسيِ توازنِ كمي  هكدهاي پيچيد
  .چند كه هنوز قدري رياضيات در آن هست هر ،مفاهيم رياضيات انجام شده

Stallings, Data and Computer Communications, 9th ed.  

كنترل  ،از جمله تشخيص خطا ،دهدديجيتال و انواعي از پيوندها را پوشش ميي  هانتقال داد 2بخش 
  ).flow control(و كنترل جريان  ،راه با ارسالِ مجددخطا هم

_____________________________________________________________ 
1. Local-area technology          2. Carrier-grade Ethernet           3. Simple linear Hamming code  
4. Low-density parity check code  
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  ي  كنترل دسترسي به رسانه            لايه ـزير     4- 9-1 
  

Andrews et al., Fundamentals of WiMAX 

سيمِ باند عريض بيي  هاز ايد: دهدرا ارائه مي WiMAXبررسي كاملي از فناوري  ،اين كتاب جامع
 ،از طريق سيستمِ با دسترسي چندگانه ،آنتنيـ و چند OFDMسيمي كه از هاي بيگرفته تا روش

اي كه بتوانيد براي اين موضوع پذيرترين بررسيدسترس ،سبك آموزشي اين كتاب. كننداستفاده مي
  . دهدسنگين بيابيد را در اختيار شما قرار مي

Gast, 802. 11 Wireless Networks, 2nd ed. 

اين كتاب آغاز خوبي  ،802.11هاي فناوري و پروتكلي  هقابل مطالعه دربار ي همنظور يك مقدمه ب
هاي فيزيكيِ لايهي  هآغاز كرده و سپس مطالبي را دربار MACي  هلايـ اين كتاب كار را با زير. است

كافي جديد نيست كه بتواند در مورد ي  هاما ويرايش دوم به انداز. كندمختلف و نيز امنيت ارائه مي
802.11n حرف زيادي براي گفتن داشته باشد .  

Perlman, Interconnections, 2nd  ed.  

ه و مسيريابي ب ،هامسيرياب ،هاپلي  هاي درباركه بررسي معتبر ولي در عين حال سرگرم كننده براي آن
 IEEEاي هايي كه در پل درخت پوشالگوريتم ،مؤلف. كتاب پرِلمن مناسب است ،طوركلي داشته باشيد

هاي جهان در جنبهي  هيكي از افراد برجست 1خانم راديا پرلمن. كار رفته را طراحي كرده استه ب 802
  .باشدبندي ميگوناگون شبكه

  ي شبكه            لايه     5- 9-1 
  

Comer, Internetworking with TCP/IP, 5th ed.  

حال به ويرايش پنجم رسيده ه نوشته كه تا ب TCP/IPكومر اين كتاب معتبر را در مورد سوئيت پروتكل 
ي  هبقي. شبكه استي  ههاي مرتبط با آن در لايو پروتكل IPاول كتاب راجع به ي  هبيشتر نيم. است
  .ها نيز ارزشمند است آني  ههاي بالاتر هستند كه مطالعهاي كتاب در اصل راجع به لايهفصل

Grayson et al., IP Design for Mobile Networks 

هاي همراه با شبكه ،هاي تلفن سنتي و اينترنت بر روي يك مسير تصادم با يكديگر قرار دارندشبكه
گويد كه چگونه يك شبكه را با اين كتاب به ما مي. اندسازي شدهپياده IPبا  ،تلفن موبايل كه در داخل

  .ا حمايت كندطراحي كنيم تا سرويس تلفن موبايل ر IPهاي استفاده از پروتكل
Huitema, Routing in the Internet, 2 nd ed.  

اين كتاب بسيار سودمند  ،دست آوريده هاي مسيريابي دركي عميق بپروتكلي  هاگر مايل هسـتيد دربار
از قبيل (هاي غيرقابل تلفظ و هم الگوريتم) CIDRو  RIPنظير (هاي قابل تلفظ هم الگوريتم. است

_____________________________________________________________ 
1. Radia Perlman  
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OSPF، IGRP،  وBGP (دقيق بررسي شده اند زيرا اين موارد جديدتر پوشش داده نشده. اندبا جزئيات
  .خيلي خوب تشريح گرديده است ،اما آنچه در اين كتاب پوشش داده شده. هاست تر از آنكتاب قدري قديم

Koodi and Perkins, Mobile Inter-networking with IPv6 

). Mobile IP(ِ در حال حركت IPو  IPv6: اندجلد ارائه شدهشبكه در يك ي  همهم در لايي  هدو توسع
  . است Mobile IPهاي حامي يكي از قدرت 1پركينز. اندخوبي پوشش داده شدهه هر دو عنوان ب

Nucci and Papaginnaki, Design, Measurement and Management of Large-Scale IP Networks 

توانيد در جايگاه يك كه چطور مي ايني  هاما دربار ،ر صحبت كرديمها بسياعمل شبكهي  هنحوي  هدربار
ISP هاي اين كتاب با توجه كردن به روش. چيزي نگفتيم ،استقرار و مديريت نماييد ،اي را طراحيشبكه 

 ،كنندها فراهم ميها را با استفاده از شبكهها سرويسISPكه چگونه  امروزين در مهندسي ترافيك و اين
  .كنداين جاي خالي را پر مي

Perlman, Interconnections, 2nd ed.  

پخشي و طراحي الگوريتم مسيريابي تكي  همباحث متعددي را دربار 15تا  12هاي پرلمن در فصل
اما تاكنون بهترين . كندبيان مي ،ها LANهايي از هاي پهناور و هم در شبكههم در شبكه ،چندپخشي
ها تجربيات خود در ارتباط با سالي  هدر اين فصل مؤلف چكيد. بوده است 18فصل  ،بخش كتاب

آن براي طراحان ي  همطالع. هاي شبكه را در قالب يك فصل آموزنده و مفرّح آورده استپروتكل
  .ضروري است ،پروتكل

Stevens, TCP/IP Illustrated, Vol. 1 

 ،ARP(هاي مرتبط با آن و پروتكل IPيك بررسي جامع و فراگير از  ،از اين كتاب 10تا  3هاي فصل
RARP،  وICMP (دهندارائه مي ،آمده است هايي به تصوير دركه توسط مثال ،را .  

Varghese, Network Algorithmics  

اين . ها و ساير عناصر شبكه با يكديگر نموديمزمان زيادي را صرف بيان چگونگي تعامل مسيرياب
ها واقعاً چگونه طراحي موضوع اين كتاب در اين باره است كه مسيرياب: تاب اما متفاوت استك

ي  هاين كتاب براي بررسي اين حوزي  همطالع. آور پيش برانندها را با سرعتي اعجابشوند تا بسته مي
كه  هاي هوشمنديمؤلف كتاب در مورد الگوريتم. مناسب است ،موضوعي و سوالات مرتبط با آن

صاحب  ،روندكار ميه هاي پرسرعت بافزاريِ عناصر شبكهافزاري و سختسازي نرمجهت پياده عملاً
  .صلاحيت است

  ي حمل            لايه     6- 9-1 
  

Comer, Internetworking with TCP/IP, Vol. 1, 5th ed.  

_____________________________________________________________ 
1. Perkins  
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ي  هنيم. نوشته است TCP/IPكومر اثري معتبر در باب سوئيت پروتكل  ،نيز اشاره شد همانطور كه قبلاً
  .باشدمي TCPو  UDPي  هدوم اين كتاب دربار

Farrell and Cahill, Delay-and Disruption-Tolerant Networking 

و  ،هاپروتكل ،تر در باب معمارياين كتاب كوچك جهت دستيابي به نگرشي عميقي  همطالع
لازم  ،عمل نمايند ،لحاظ اتصاله كه بايستي تحت شرايط سخت ب "هاي چالشيشبكه"كاربردهاي 

   .اندسهيم بوده IETF DTNها در گروه پژوهشي  DTNي  همؤلفان كتاب در توسع. است
Stevens, TCP/IP Illustrated, Vol. 1 

است را فراهم هايي به تصوير درآمده كه توسط مثال TCPيك بررسي جامع از  24تا  17هاي فصل
  .كنندمي

  ي كاربرد             لايه     7- 9-1 
  

Berners-Lee et al., "The World Wide Web" 

كه شخصي كه وب را ابداع كرده  دست آوريد و اينه سفري به گذشته داشته باشيد تا تجسمي از وب ب
 ،HTTP ،هاURL ،معماري وباين مقاله بر روي . اندچه مسيري را طي كرده ،CERNو همقطارانش در 

هاي اطلاعاتيِ هاي آينده تمركز دارد و آن را با ساير سيستمگيريو همچنين بر روي جهت HTMLو 
  .كندتوزيع شده مقايسه مي

Held, A Practical Guide to Content Delivery Networks, 2nd ed. 

صورت خيلي ساده است و بر ملاحظات عملي در ه ها بCDNعملكرد ي  هاين كتاب نمايشي از نحو
  .كيد داردأت ،دهدخود را انجام ميي  هخوبي وظيفه كه ب CDNطراحي و عملكرد يك 

Hunter et al., Beginning XML, 4 th ed.  

اين كتابِ . هاي وب وجود دارندو سرويس HTML ، XMLهاي بسيار بسيار متعددي در باب كتاب
اين كتاب نه تنها . دهدوضوعاتي كه مايليد در اين مورد بدانيد را پوشش مياي اغلب مصفحه 1000

هاي وب را در سرويسي  هتوسعي  هبلكه نحو ،كندرا بيان مي XHTMLو  XMLچگونگي نوشتنِ 
 )روند كار ميه ب هاي رايجي كه عملاًو ساير روش ،Ajax، SOAPبا استفاده از ( XMLتوليد و ويرايش 

  .دهدشرح مي
Krishnamurthy and Rexford, Web Protocols and Practice 

 ،هااين كتاب بحث مشتري. دشوار است ،هاي وبتمام جنبهي  هتر از اين دربارپيدا كردنِ كتابي جامع
صورتي كه انتظار شما را ه هم ب آن ،دهدپنهان را پوشش ميي  هو ساختنِ حافظ ،هاوكيل ،خدمتگزارها
هايي همچنين فصل ،ترافيك وب و معيارهاي آن وجود دارندي  ههايي نيز دربارفصل اما. برآورده سازد

  .پردازنددر اين كتاب هستند كه به تحقيقات جاري و پيشرفت وب مي
Simpson, Video Over IP, 2nd ed.  
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هم (ها در جابجا كردنِ ويديو از طريق شبكه IPاستفاده از فناوري ي  همؤلف اين كتاب در مورد نحو
بررسي جامعي انجام داده ) اندمنظور حمل ويديو طراحي شدهه هاي خصوصي كه باينترنت و هم شبكه

بندي اي ويديو در مورد شبكهگيريِ اين كتاب در راستاي يادگيريِ حرفهجالب است كه جهت. است
  .پردازداست و به جهات ديگر نمي

Wittenburg, Understanding Voice Over IP Technology 

 IPهاي صوتي با پروتكلي  هاز حمل داد ،دهدرا پوشش مي IPـ  رويـ  عملكرد صوتي  هاين كتاب نحو
مطالب كتاب الزاماً .  H.323و  SIPهاي و مباحث مربوط به كيفيت سرويس گرفته تا سوئيت پروتكل

  .اندبندي شدهتقسيمهايي نيز به بخش ،وليكن جهت سهولت در درك مطالب ،اندتفصيل ارائه شدهه ب

  امنيت شبكه                  8- 9-1 
  

Anderson, Security Engineering, 2nd  ed.  

صورتي بيان نموده تا متوجه شويم مردم چگونه از ه هاي امنيتي را باين كتاب مخلوط جالبي از روش
تر فني Secrets and Liesاين كتاب نسبت به كتاب . كنندمي) و يا سوء استفاده(ها استفاده اين روش

ها در همين معرفي اين كتاب(فني كمتري دارد ي  هجنب Network Securityاست ولي نسبت به كتاب 
تمامي فصول اختصاص به  ،هاي پايه در بحث امنيتروشي  هاي دربارپس از مقدمه). بخش آمده است
چاپ  ،)nuclear command and control(اي كنترل و فرمان هسته ،رياز جمله بانكدا ،كاربردها دارند

 جنگ الكترونيكي ،)physical security(امنيت فيزيكي  ،)بيومتريك(سنجي  زيست ،)security printing(امن 
)electronic warfare(،  امنيت مخابراتي)telecom security(،  تجارت الكترونيكي)e-commerce(،  و

  ). copyright protection(رايت حفاظت از كپي
Ferguson et al. Cryptography Engineering  

. كنندپرطرفدار را بيان ميي  ههاي رمزگونعملكرد الگوريتمي   ههاي زيادي وجود دارند كه نحوكتاب
صورتي كه ه را بهاي رمزنگاري چپروتكلــ  كنداين كتاب چگونگي استفاده از رمزنگاري را بيان مي

اند و چطور بايستي در يك سيستم در كنار هم قرار گيرند تا اهداف امنيتي شما هستند طراحي شده
هاي ها براي طراحان سيستم آني  هاي است از مطالبي كه مطالعاين كتاب واقعاً چكيده. تحقق يابند

  . بسيار ضروري است ،وابسته به رمزنگاري
Fridrich, Steganography in Digital Media 

شدند و هايي حك ميهاي سريّ داخل لوحيعني زماني كه پيغام ،گرددنگاري به يونان كهن بازمينهان
. ها آشكار گردندپيغام ،شد تا بعداً دوباره با ذوب كردنِ مومها ريخته مي سپس موم مذاب بر روي آن

هاي سريّ فراهم هاي متفاوتي را براي پيغامحامل ،و ساير محتواهاي اينترنتي ،صوت ،ويديوها ،امروزه
در اين كتاب  ،منظور پنهان كردن و يافتنِ اطلاعات در تصاويره هاي امروزين بانواع روش. كنندمي

  . اندبررسي شده
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Kaufman et al., Network Security, 2nd ed.  

ي  هتر درباربي به اطلاعات فنياولين گام جهت دستيا ،طبعي نيز آميخته شدهاين كتاب معتبر كه با شوخ
 ،هاي كليد سريّ و كليد عموميها و پروتكلالگوريتم. هاي امنيت شبكه استها و پروتكلالگوريتم

و امنيت ايميل  ،Kerberos(، PKI، IPsec، SSL/TLS(كربروس  ،تصديق هويت ،هاي درهم شدهپيغام
از اين كتاب كه در  26فصل . اندشرح داده شدههاي متعدد همراه با مثال ،تفصيله دقت و به همگي ب

 ،در بحث امنيت. يك جواهر واقعي است ،باشدمي) security folklore(امنيت ي  هباب فرهنگ عام
هر شخصي كه قصد طراحي يك سيستم امنيتي با كاركرد واقعي را داشته . شيطان در جزئيات است

  .فصل خواهد آموخت پندهاي زيادي از دنياي واقعي را در اين ،باشد
Schneier, Secrets and Lies 

متوجه  ،را از ابتدا تا انتها مطالعه كنيد Cryptography Engineeringاگر شما تمام مطالب كتاب 
 Secretsاكنون اگر كتاب . هاي رمزگونه در آن وجود داردالگوريتمي  هخواهيد شد كه همه چيز دربار

and Lies  ردكه زمان بسيار كمتري مي(را از ابتدا تا انتها مطالعه كنيدمتوجه خواهيد شد كه ) ب
هاي داراي الگوريتمي  هواسطه هاي امنيتي باغلب ضعف. تمام داستان نيستند ،هاي رمزگونهالگوريتم

بلكه دليلِ آن وجود  ،كليدهاي بيش از حد كوتاه هم نيستندي  هواسطه حتي ب ،نقص و كاستي نيستند
يك بحث جذاب و غيرفني ي  همنظور مطالعه ب. باشدها و نقاط ضعف در محيط امنيتي ميكاستي
  .اين كتاب بسيار مناسب است ،امنيت شبكه در مفهوم وسيعِ آني  هدربار

Skoudis and Liston, Counter Hack Reloaded, 2nd  ed.  

دهد كه اين كتاب نشان مي. متوقف كنيم ،ز تفكر مانند يك هكركه يك هكر را ا بهترين شيوه براي آن
كند كه امنيت بايستي تابعي از كل طراحي و چنين استدلال مي ،كنندهكرها چطور به شبكه نگاه مي

. انديشيِ ثانويه باشد كه بر اساس يك فناوري مشخص استوار شده استكه يك چاره نه آن ،شبكه باشد
كه از  1"مهندسي اجتماعي"از جمله انواع  ،دهدهاي رايج را پوشش ميم حملهتما اين كتاب تقريباً
  . برند كه با معيارهاي امنيت كامپيوتري آشنايي كاملي ندارندكاربراني بهره مي

   كتابشناسي به ترتيب حروف الفبا              9-2
  
  
)Abramson ، 2000(  ABRAMSON, N.: ‘‘Internet Access Using VSATs,’’ IEEE Commun. Magazine, 

vol. 38, pp. 60–68, July 2000.

)Ahmadi ، 2009(  AHMADI, S.: ‘‘An Overview of Next-Generation Mobile WiMAX Technology,’’ 
IEEE Commun. Magazine, vol. 47, pp. 84–88, June 2009.

_____________________________________________________________ 
1 .Social Engineering  :يتي ها براي ايجاد شكاف امن پذير انسان برداري از رفتارهاي آسيب مهندسي اجتماعي هنر بهره

هاي مختلف فريب داده و با  ها را با روش در واقع مهندس اجتماعي انسان. بدون هيچ ظن و گماني از سوي قرباني است
   .)مترجم( كند ها براي دستيابي به اطلاعات، سوء استفاده مي متقاعد كردنشان، از آن
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