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ها جهت ارسال  توسط پژوهشگرانِ دانشگاه ،شانپيدايشي  هاوليي  ههاي كامپيوتري در چند دهشبكه
در چنين . شدندگذاري چاپگرها استفاده ميجهت به اشتراك هاو نيز توسط كاركنان شركت ،ايميل

ها نفر از شهروندان عادي براي انجام اما اكنون كه ميليون. شرايطي امنيت چندان مورد توجه نبود
يكي بعد كنند و نقاط ضعف متعددي ها استفاده ميو امور مالياتيِ خود از شبكه ،خريد ،كارهاي بانكي

در اين فصل . خود اختصاص داده استه امنيت سهم عظيمي را بي  همسئل ،شونداز ديگري آشكار مي
ها و و الگوريتم ،نموده هاي بيشماري را بررسيدام ،امنيت شبكه را از چند زاويه مطالعه خواهيم كرد

  . بررسي قرار خواهيم دادها هستند را مورد تر كردنِ شبكههاي متعددي كه در رابطه با امنپروتكل
 ترين امنيت در ساده. دهدها را پوشش ميامنيت يك عنوان كلي است و انبوهي از خطاها و لغزش

هاي مربوط به ديگران را بخوانند و كه افراد كنجكاو نتوانند پيغام از اطمينان از اين ستا شكلش عبارت
امنيت در ارتباط با  .ها را تغيير دهندمخفيانه اين پيغامطور ه كه نتوانند ب يعني اين ،يا حتي بدتر از آن

دسترسي  ،ها را ندارند هاي راه دوري كه مجوز استفاده از آنافرادي است كه سعي دارند به سرويس
ي  هادار( IRSاز  كند مثلاًهايي در ارتباط است كه پيغامي كه ادعا ميامنيت همچنين با روش. پيدا كنند
آيا واقعاً از  ،دهد مبلغ مشخصي تا زمان معيني بايد پرداخت شودآمده و دستور مي) كاهاي امريماليات

IRS هاي درست و قانوني همچنين امنيت با مسائل ناشي از پيغام! است و يا از طرف مافيا صادر شده
از  هاي خاصكنند ارسال بعضي پيغامو نيز افرادي كه تلاش مي ،اندكه ربوده شده و بازنواخت شده

  . باشدمواجه مي ،طرف خود را انكار كنند
نيت دارند و در شوند كه سوءصورت عمدي و توسط افرادي ايجاد ميه اغلبِ مسائل امنيتي ب

ترين تعدادي از متداول. يا صدمه زدن به كسي هستند ،جلب توجه ،پي رسيدن به منافع چشمگير
بايستي روشن باشد كه امن ساختنِ يك شبكه از اين فهرست . اندفهرست شده 1-8متخلفان در شكل 

كار مستلزم سبقت گرفتن  اين. نويسي انجام گيردمستلزم آن است كه كاري بيش از رفع خطاهاي برنامه
  ماليِ خوبيي  هاز حريفاني است كه غالباً باهوش، از خود گذشته، و در بعضي مواقع نيز برخوردار از بني
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 هدف خلفتم
  براي آن كه محض تفريح در ايميل مردم سرك بكشد  دانشجو
  هاي امنيتي؛ سرقت اطلاعات سيستمبراي آزمايش آشوبگر

  ي تمام اروپاست  براي آن كه ادعا كند نماينده فروشنده
  براي آن كه طرح بازاريابيِ رقيبش را كشف كند  شركت

  براي آن كه بابت اخراج شدنش انتقام بگيرد  كارمند سابق
 براي اختلاس از يك شركت حسابدار

 براي تكذيبِ تعهدي كه توسط ايميل به يك مشتري داده شده  كارگزار بورس
  ي كارت اعتباري جهت فروش آن براي سرقت شماره سارق هويت

  براي دستيابي به اسرار نظامي يا صنعتي دشمن  دولت
 هاي بيولوژيكيبراي سرقت اسرار صلاح تروريست

  .بعضي افرادي كه ممكن است مسائل امنيتي ايجاد كنند، و علت آن      1-8شكل 

ثير كمي بر أت ،دقت خواهند شدبي 1همچنين بايد روشن باشد كه تدابيري كه مانع مهاجمانِ. باشندمي
 هايي ها از جانب غريبهترين حملهدهد كه مخربيبايگاني پليس نشان م. مهاجمانِ جدي خواهند داشت
. هايي است كه كينه و رنجشي دارندبلكه از جانب خودي ،كنند نيستكه به يك خط تلفن نفوذ مي

  .طور متناسب طراحي شونده هاي امنيتي بايستي بسيستم
تقسيم  ،اندشدهتوانند به چهار ناحيه كه در هم آميخته تقريباً مي مسائل مربوط به امنيت شبكه

و كنترل  ،)nonrepudiation(عدم انكار  ،)authentication(تصديق هويت  ،)secrecy(رازپوشي : شوند
بايد  ،شودنيز ناميده مي) confidentiality(كه محرمانگي  ،رازپوشي). integrity control(يكپارچگي 

اين همان . محفوظ نگه دارد ،ازكاربرانِ غيرمجي  ههاي كوچك و آلوداطلاعات را از دسترس دست
تصديق هويت در ارتباط با تعيين . شودچيزي است كه مردم در مورد امنيت شبكه به ذهنشان متبادر مي

كه اطلاعات حساس را برايش آشكار كنيد  قبل از آن ،هويت كسي است كه با او در حال گفتگو هستيد
كنيد كه مشتري شما چطور ثابت مي: ط با امضاهاستعدم انكار در ارتبا. اي شويديا با او وارد معامله

چون ممكن است  ،سنت داده است 89واقعاً سفارش ده ميليون قطعه از كالايي را به ازاي هر قطعه 
ادعا كند هرگز سفارشي براي آن كالا نداده  سنت بوده؟ يا ممكن است 69بعداً ادعا كند كه قيمت آن 

توانيد اطمينان رچگي مربوط به اين موضوع است كه چگونه مييعني كنترل يكپا ،آخرين مورد. است
و پيغامي نيست  ،واقعاً همان پيغامي است كه ارسال شده ،داشته باشيد پيغامي كه به شما رسيده است

  .راه تغيير داده و يا از خودش درآورده استي  هنيت آن را در ميانبا سوء) adversary(كه يك متخلف 
 هاي سنتيدر سيستم) رازپوشي، تصديق هويت، عدم انكار، و كنترل يكپارچگي(تمام اين مباحث 

 2يكپارچگي و رازپوشي توسط استفاده از پست سفارشي. هاي قابل ملاحظه هم وجود دارند اما با تفاوت
_____________________________________________________________ 

1. Attacker          2. Registered mail  
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 ،امروزه دستبرد زدن به قطار پست نسبت به روزگار جسي جيمز. شوندحاصل مي 1و قفل زدن به اسناد
  .تر شده استدشوار

و اين  ،قادر به درك تفاوت ميان يك سند اصل و يك فتوكپي هستند همچنين مردم معمولاً
 اول سعي. توانيد از يك چك معتبر، يك كپي تهيه كنيدبراي آزمايش مي. موضوع غالباً برايشان مهم است

توانيد تفاوت را مي. دحالا سعي كنيد فتوكپي چك را نقد كني. كنيد چك اصلي را در بانكتان نقد كنيد
اصل و كپي قابل تشخيص از ي  ههاي الكترونيكي، نموندر چك. در رفتار متصدي بانك مشاهده نماييد

  .بگيرند برخورد با اين موضوع را فراي  هها نحوممكن است مدتي طول بكشد تا بانك. باشنديكديگر نمي
كنند، از جمله تشخيص چهره، صدا، و هاي مختلفي شناسايي ميمردم هويت افراد را با روش

. شودها انجام مي دار، مهروموم، و امثال اينآرمي  هامضا بر روي برگي  هوسيله اثبات امضا ب. دستخط
. توسط كارشناسان خط، كارشناسان جوهر، و كارشناسان كاغذ قابل كشف هستند ها معمولاًدستكاري

هاي ديگري حلروشن است كه به راه. كي موجود نيستندصورت الكترونيه ها بكدام از اين گزينه هيچ
  . نياز داريم

ارزش دارد كه مدتي را صرف اين نكته كنيم كه  ،ها برويمحلكه به سراغ خود راه قبل از آن
در . يك محل منفرد و جداگانه وجود ندارد احتمالاً. پروتكل قرار داردي  هامنيت شبكه در كجاي پشت

يا (فيزيكي با حصاركشيِ خطوط انتقال ي  هدر لاي. چيزي در اين رابطه وجود دارد هاهر يك از لايه
اثر در هاي مهروموم شده كه از يك گاز بيدرون لوله) با حصاركشيِ فيبرهاي نوري ،حتي بهتر از آن
لوله  هرگونه تلاشي جهت ايجاد حفره در. توان از استراق سمع جلوگيري نمودمي ،اندفشار بالا پر شده

سبب آزاد شدنِ مقداري گاز خواهد شد و در نتيجه فشار كاهش يافته و يك علامت هشدار صادر 
  . كنندهاي نظامي از اين شيوه استفاده ميبعضي سيستم. شود مي

 ،نقطه را در حال ترك ماشينـ  بهـ  هاي روي يك خط نقطهتوان بستهپيوند داده ميي  هدر لاي
 ،پيوند دادهي  هدر لاي. ها را رمزبرداري كرد آن ،ها به ماشينِ ديگررمزگذاري كرده و هنگام ورود بسته

اما اين . دهد باخبر نيستندهاي بالاتر از آنچه رخ ميكه لايه توان كنترل نمود درحاليتمام جزئيات را مي
شود زيرا با شكست مواجه مي ،دد باشندهاي متعها ناچار به عبور از مسيريابكه بسته حل هنگاميراه

كنند كه در برابرِ ها بايد در هر مسيرياب رمزبرداري شوند و لذا در شرايطي مسيرياب را ترك ميبسته
ها دهد كه بعضي نشستحل اجازه نميهمچنين اين راه. انددفاع بودههاي درونِ مسيرياب بيحمله

 ي هو بقي) زم خريد برخط با استفاده از كارت اعتباري هستندهايي كه مستلمانند نشست(محافظت شوند 
سادگي به ه تواند بمي) كه نام اين روش است( 2رمزگذاري پيوند ،معهذا. ها محافظت نشوندنشست

  . باشداي اضافه شود و غالباً نيز سودمند ميهر شبكه
وب را نگه داشته و هاي ختوانند نصب شوند تا بستههاي آتش ميشبكه ديوارهي  هدر لاي

  .باشدنيز عملياتي مي IPامنيت  ،در اين لايه. هاي بد را دور بريزند بسته
_____________________________________________________________ 

1. Locking documents          2. Link encryption  
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 يعني پردازه ،انتها رمزگذاري شوند ـ به ـ صورت انتهاه توانند بحمل كلِ اتصالات ميي  هدر لاي

  .نياز داريمانتها  ـ به ـ به امنيت انتها ،براي دستيابي به امنيت حداكثري. پردازه ـ به ـ
كاربرد ي  هتوانند در لايو بالاخره مباحثي از قبيل تصديق هويت كاربر و عدم انكار فقط مي

  . كنترل شوند
 توان آن را فقط در يكيبنابراين نمي ،گيردطور كامل در يك لايه قرار نميه جا كه امنيت ب از آن

  .شودمربوط به خودش بررسي مي به همين دليل در فصلِ. هاي قبليِ اين كتاب گنجانداز فصل
نظر ه ربط ببي تقريباً و بنيادين است ولي در عين حال فعلاً ،فني ،هرچند اين فصل طولاني

ه ب ،هادر بانك مثلاً ،ها در بحث امنيتاين موضوع به اثبات رسيده است كه اغلبِ شكست. رسدمي
 ،دليل وجود كاركنان نالايق استه و نيز ب گيرنداي است كه كار را آسان ميهاي امنيتيرويهي  هواسط

العاده زياد كه به كاربرانِ غيرمجاز امكانِ ورود بدون اجازه را سازيِ فوقخطاهاي پيادهي  هعلاو هب
شوند و جزئيات كه مشتريان اغفال مي طوريه هاي مهندسي اجتماعي بحملهي  هعلاو هو ب ،دهند مي

حالتي است كه تبهكارانِ  رواج اين نوع مسائلِ امنيتي بيش از. كنندهايشان را فاش ميمربوط به حساب
اگر شخصي . كنندهاي رمزگذاري شده را كدبرداري ميباهوش به خطوط تلفن نفوذ كرده و پيغام

تصادفي از بانكي ي  هبه يك شعب ،كه در خيابان پيدا كرده ATMبتواند با در دست داشتنِ يك كارت 
تكريم  با توجه به اصل(اش را فراموش كرده و يك كارت جديد بگيرد  PINكد  كند كه برود و ادعا
 ،مطالب اين فصلي  هدر تهي. استفاده نخواهند شدهاي دنيا هم مانع سوءتمام رمزنگاري) ارباب رجوع

 دهاي امنيتي در صنايعِ متعدبخش بوده است، چرا كه صدها مثال از شكستواقعاً الهام 1كتاب راساندرسون
طور مؤدبانه ه چيزي است كه بي  هواسطه ها بتقريباً تمام اين شكست. را مستند كرده است دمتعد
ي  هبنياد و شالود ،معهذا .هاي كسب و كارِ درهم و برهم يا عدم توجه به امنيت ناميدتوان آن را شيوه مي
) خوبي عمل كننده كه تمام اين فاكتورها ب هنگامي(شود اي كه تجارت الكترونيكي بر آن بنا ميفني

  .ست از رمزنگاريا  عبارت
. باشدمي 2تقريباً كل امنيت شبكه بر مبناي اصول رمزگونه ،فيزيكيي  هجز در مورد امنيت لايه ب

در . ترِ رمزنگاري آغاز خواهيم كردامنيت را با بررسيِ جزئيي  هخود درباري  هبه همين دليل مطالع
ها تعدادي از الگوريتم 5-8تا  2- 8 هايدر بخش. خواهيم كردبعضي اصول پايه را مشاهده  1-8بخش 

سپس به سراغ . روند را بررسي خواهيم كردكار ميه بنيادين كه در رمزنگاري بي  هو ساختارهاي داد
ي  هخلاص. ها خواهيم رفتاستفاده از اين مفاهيم در دستيابي به امنيت شبكهي  هترِ نحوبررسي جزئي
  . تبط با فن و اجتماع را نيز خواهيم گنجاندهاي مربعضي انديشه

_____________________________________________________________ 
1. Ross Anderson (2008a)  

2 .Cryptographic  : دليل حفظ عنصر ه است ولي ب "نهفته"و  "پنهاني"در واقع منظور"Crypt" گزيني، در ـ  در معادل
  .)مترجم( استفاده شده است "رمزگونه"ي  هاش، در اين كتاب از واژخانوادههاي همبرابرِ ساير تركيبات واژه
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چه چيزي پوشش داده نشده است؟ تلاش : كنيمديگر نيز اشاره ميي  هقبل از شروع به يك نكت
چند كه  هر ،نه مباحث سيستم عامل و نه مباحث كاربردها ،بندي بوده استما تمركز بر مباحث شبكه

تصديق هويت ي  هدر اينجا هيچ مطلبي دربار ،مثال براي. مرزبندي ميان اين مباحث كاري دشوار است
 هاي سرريز، حمله)password security(، امنيت رمز عبور )بيومتريك(سنجي با استفاده از علائم زيست

تقليد براي ورود به سيستم  ،)Trojan horses(هاي تروا اسب ،)buffer overflow attacks(بافر  شدنِ
)login spoofing(،  تزريق كد)code injection (ل زدن  از قبيل اسكريپتنويسيِ همراه با پ)cross-site 

scripting(، تمام اين موارد به تفصيل در كتاب . ها وجود ندارد و امثال اين ،هاكرم ،هاويروس
اط علاقمند را در ارتبي  هخوانند. اندپوشش داده شده) Tanenbaum، 2007( هاي عامل امروزين سيستم
  .وگذارمان را شروع كنيماكنون بياييد گشت. دهيمبه اين كتاب ارجاع مي ،هاي سيستميِ امنيتبا جنبه

   رمزنگاري            8-1
  

اي طولاني و شنيدني رمزنگاري تاريخچه .آيدمي "نوشتنِ سري"اي يوناني به معناي از واژه 1رمزنگاري
تنها به بعضي نكات  ،زمينهعنوان اطلاعات پيشه در اين بخش ب. گردددارد كه به هزاران سال قبل برمي

كتاب ي  همطالع ،كامل رمزنگاريي  هعنوان مرجعي براي تاريخچه ب. آن اشاره خواهيم كردي  هبرجست
Kahn )1995 (و  ،هاپروتكل ،هاالگوريتمي  هجهت يك بررسي جامع و فراگير دربار. شودتوصيه مي

و همكاران  Kaufman ،امنيت و رمزگذاري و مطالب مرتبط با آني  هكاربردهاي امروزي در زمين
براي . را مطالعه كنيد) 2002( Stinson ،تررياضيي  هجهت رويكردي با جنب. را مشاهده نماييد) 2002(

  . شودتوصيه مي) Paine )2001و  Burnett ،رياضي داشته باشدي  هرويكردي كه كمتر جنب
به ـ  از تبديل كاراكتر ستا عبارت 2رمزيك . شوندمتخصصان بين رمزها و كدها تمايز قائل مي

از طرف . شناختيزباني  هبدون توجه به ساختار پيغام از جنب ،بيتـ  به ازايـ  كاراكتر يا بيتـ  ازاي
شود از كدها استفاده نمياين روزها . كندواژه يا نمادي ديگر جايگزين مي اي را باواژه ،3كديك  ،ديگر
در نيروهاي مسلح  ،حال ابداع شدهه ترين كدي كه تا بموفق. باشكوهي دارندي  هچند كه گذشت هر

با  ،ها خيلي ساده آن. رفتكار ميه پاسيفيك بي  هايالات متحده در حين جنگ دوم جهاني و در منطق
هاي مخصوص ناواهو صحبت كرده و براي اصطلاحات ارتشي از واژه 4هم به زبان سرخپوستان ناواهو

 )"پشتقاتل لاك"اللفظي يعني صورت تحته ب( chay-dagahi-nail-tsaidiكردند، مانند استفاده از استفاده مي
اي پيچيده است و هيچ العادهطرز فوقه زبان ناواهو بسيار آهنگين و ب. "افزار ضدتانكجنگ"جاي ه ب

  . داندآن نميي  هكس در ژاپن چيزي دربار و ضمناً هيچ. اي نداردشتاريشكل نو
ه ب": اي اين كد را توضيح دادبا گفتن جمله San Diego Unionي  هنشري 1945در سپتامبر 

ها صداهاي عجيب و درهمي را دريافت ژاپني ،گرفتپهلو مي 5هر جا كه كشتي مارينز ،مدت سه سال
_____________________________________________________________ 

1. Cryptography          2. Cipher         3. Code         4. Navajo Indians            5. Marines   
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شد و به آواي راهبان تبتي و صداي خالي شدنِ يك بطري آب ديگر پخش مي كردند كه با اصواتمي
ها هرگز اين كد را نشكستند و بسياري از افرادي كه با كد ناواهويي ژاپني " .داغ شباهت داشت

اين . به افتخارات بالاي نظامي نائل شدند ،شانپاس خدمات برجسته و دلاورانهه كردند بصحبت مي
نقش  ،ها هرگز كد ناواهو را نشكستندها را شكست ولي ژاپنيت متحده كد ژاپنيحقيقت كه ايالا

  . پاسيفيك داشتي  ههاي امريكا در منطقحياتي در پيروزي

  اي بر رمزنگاري        مقدمه     8-1-1
  
ثير ألحاظ تاريخي چهار گروه از مردم از رمزنگاري استفاده كرده و بر روي هنر رمزنگاري ته ب

از اين ). lovers(و عشاق  ،)diarists(نگاران وقايع ،)diplomatic corps(سياستمداران  ،ارتش: اند داشته
ه هاي ارتشي بدر سازمان. ها اين فيلد را شكل داده استترين نقش را داشته و طي قرنارتش مهم ،ميان

به كاركنان دفتريِ ضعيف  ،هايي كه بايد رمزگذاري شوند را جهت رمزگذاري و انتقالپيغام ،طور سنتي
 كار بتواند توسط متخصصان شود كه اينها مانع از اين ميحجم زياد پيغام. كنندو سطحِ پايين واگذار مي

  . زبده انجام گيرد
هاي اصلي در رمزنگاري عبارت بود از توانايي تا پيش از ظهور كامپيوتر يكي از محدوديت

غالباً نيز در ميدان جنگ و با تجهيزات محدود انجام  ري كهكارمند كدگذار در اجراي تبديلات ضرو
محدوديت ديگر عبارت بوده است از دشواري در سوئيچ كردنِ سريع از يك روش رمزنگاري . شدمي

اما چون . باشدكار مستلزم آموزش تعداد زيادي از افراد مي زيرا اين ،به يك روش رمزنگاري ديگر
 ذار از سوي دشمن وجود دارد، لذا توانايي در تغيير آنيِ روش رمزنگاريخطر دستگيريِ يك كارمند كدگ

ها باعث ايجاد وجود اين تضاد در ضرورت. از اهميت زيادي برخوردار است ،در شرايط اضطراري
   .شده است 2- 8مدل شكل 

  
  
  
  
  
  
  
  
  
  
  

  ).متقارنـ  براي يك رمز كليد(مدل رمزگذاري       2-8شكل 
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توسط يك تابع  ،شودگفته مي 1متن آشكار ها كه به آن ،بايد رمزگذاري شوندهايي كه پيغام
متن كدگذاري كه نامش ي  هسپس خروجي پروس. است 2كليدشوند كه پارامتر اين تابع يك تبديل مي

كل  ،4نفوذگركنيم كه دشمن يا فرض مي). غالباً توسط تلگراف يا راديو(شود منتقل مي ،است 3رمزي
 ،اي كه مقصد پيغام استاما او برخلاف گيرنده. كنددقت آن را كپي ميه شنود و بمي متن رمزي را

بعضي اوقات . تواند متن رمزي را رمزبرداري كندسادگي نميه داند و بنابراين بكليد رمزبرداري را نمي
ها را ضبط اند پيغامتوبلكه مي) 5نفوذگرِ غيرفعال(تواند كانال ارتباطي را شنود كند نفوذگر نه تنها مي

 ،ها به گيرنده برسندكه پيغام كه قبل از آن ها را در زمان ديرتري بازنواخت نمايد درحالي كرده و آن
هنر ). 6نفوذگرِ فعال(هاي درست را تغيير داده است ها تزريق كرده يا پيغام هاي خودش را در آنپيغام

 8رمزشناسيدر مجموع با عنوان ) رمزنگاري(ها  نو هنر ابداعِ آ ،7رمزيابييا همان  ،شكستنِ رمزها
  . شودشناخته مي

و كليد در اغلب  ،متن رمزي ،گذاري براي مرتبط كردنِ متن آشكارنشانهي  هداشتنِ يك شيو
متن  ،Kبا استفاده از كليد  Pكه رمزگذاريِ متن آشكار  براي نشان دادنِ اين. مواقع سودمند خواهد بود

 P = DK(C)ي  هطور رابط همين. استفاده خواهيم كرد C = EK(P)ي  هاز رابط ،را خواهد داد Cرمزي 
  : گيريم كهبنابراين نتيجه مي. براي رسيدنِ مجدد به متن آشكار است C رمزبرداري ازي  هنشان دهند

DK (EK (P)) = P  
طور هم  كه البته همين ،دقيقاً تابع رياضي هستند Dو  Eگذاري تلويحاً حكايت از آن دارد كه اين نشانه

كه ما يكي از  ،ها تابعي از دو پارامترند آن است كه هر دوي آن موضوعي  هتنها قسمت استادان. هست
  .ايم تا آن را از پيغام، تمايز داده باشيمصورت انديس نوشتهه جاي آرگومان، به ب) يعني كليد را(پارامترها 

كار رفته براي ه هاي بروش 9فرض كنيم رمزياباصلي در رمزنگاري آن است كه بايد ي  هقاعد
 ،روش رمزگذاري كارِي  هرمزياب جزئيات نحو ،به عبارت ديگر. داندرمزگذاري و رمزبرداري را مي

هر بار كه روش قديمي رمزنگاري در . داندرا مي 2-8در شكل  Dيعني  ،و روش رمزبرداري ،Eيعني 
حجم تلاشي  ،)شود كه در معرض مخاطره قرار گرفته استيا تصور مي(گيرد معرض مخاطره قرار مي

سبب شده كه همواره سريّ  ،و نصب يك الگوريتم جديد لازم است ،آزمايش ،كه براي ابداع
كه سرّي  هم هنگامي آن ،تصورِ سريّ بودنِ الگوريتم. نگهداشتنِ الگوريتم رمزگذاري غيرممكن گردد

  . اش استآسيبش بيشتر از خوبي ،نيست
 شود كوتاه تشكيل مي) نسبتاً(ي  هكليد از يك رشت. شودجاست كه مفهوم كليد وارد ماجرا مي اين

كه  ،)general method(بر خلاف روش كلي . گزيندهاي بالقوه را برميكه يكي از چندين رمزگذاري
لذا . تغيير كندتواند هر چند بار كه لازم باشد كليد مي ،بار تغيير كند احتمال دارد هر چند سال يك

_____________________________________________________________ 
1. Plaintext         2. Key         3. Ciphertext         4. Intruder        5. Passive intruder        6. Active intruder 
7. Cryptanalysis         8. Cryptology           9. Cryptanalyst  
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شود و شناخته مي) general methodيا (ما ثابت و پايدار است و عموماً با نام روش كلي  ي  همدل پاي
ها الگوريتم ،اين ايده كه رمزياب. گرددپارامتربندي مي ،كندتوسط يك كليد سريّ كه به آساني تغيير مي

 گذاري پساين نام. شود ناميده مي 1صل كيرشهفاداند و رازپوشي منحصراً در كليدها نهفته است، را مي
 1883براي اولين بار در سال ) رمزنگار فلاندري زبانِ ارتش بلژيك( 2از آن بود كه آگوست كيرشهف

  بر اين اساس ). Kerckhoff، 1883(آن را مطرح كرد 
  .هستندباشند، فقط كليدها سرّي ) public(ها بايد عمومي تمام الگوريتم: اصل كيرشهف

تلاش براي سريّ ماندنِ  .كيد شود باز هم كم استأهر اندازه بر سريّ نبودنِ الگوريتم ت
هرگز دردي را  ،شودشناخته مي 3امنيت از طريق گمنام ماندنكه در دنياي تجارت با عنوان  ،الگوريتم
 ي هرايگانِ عدي  همشاورتواند از سازيِ الگوريتم ميعلاوه بر اين، رمزنگار از طريق عمومي. كنددوا نمي

يعني افرادي كه علاقمند به شكستنِ سيستم هستند تا  :زيادي از رمزشناسانِ دانشگاهي نيز بهره ببرَد
اگر بعد از گذشت مدتي طولاني . هايي منتشر كنند و به همه نشان دهند كه چقدر باهوشندبتوانند مقاله

 آن الگوريتم تا آن را بشكنند و موفق نشدند، احتمالاًاز انتشار الگوريتم، متخصصان زيادي تلاش كردند 
  . اي مقاوم و ايمن استطرز قابل ملاحظهه ب

يك . باشدطول كليد از موارد مهم در طراحي مي ،جا كه رازپوشيِ واقعي در كليد است از آن
تيب وارد كلي به اين صورت است كه ارقامي را به تر ي هقاعد. قفل تركيبيِ ساده را در نظر بگيريد

به اين معني  ،رقم 2طول ه داشتنِ كليدي ب. سريّ است ،داند اما كليدالبته هر كسي اين را مي. كنيد
طول ه و كليدي ب ،احتمال 1000يعني  3طول ه يك كليد ب. احتمال مختلف وجود دارند 100است كه 

هم كه رمزياب با آن درگير  4اي work factor ،تر باشدهر چه كليد طولاني. يعني يك ميليون ،رقم 6
براي شكستنِ سيستم از طريق جستجوي جامعِ فضاي  work factorميزان . بيشتر خواهد بود ،شودمي
اما (از طريق داشتنِ يك الگوريتم قوي ) secrecy(رازپوشي . نمايي با طول كليد داردي  هرابط ،كليد

تان ترتان از خواندنِ ايميل عِ برادر كوچككه مان براي آن. شودو يك كليد طولاني حاصل مي) عمومي
بيت بايد  128دست كم از  ،براي كاربردهاي تجاريِ رايج. خورنددرد ميه بيتي بـ 64كليدهاي  ،شويد

 ،و ترجيحاً بيشتر ،بيت 256كليدهايي با دست كم  ،براي محافظت از اسناد مهم حكومتي. استفاده شود
  .لازم هستند

اي از متن كه رمزياب حجم عمده هنگامي. رمزيابي سه نوع اصلي داردي  همسئل ،از ديد رمزياب
هايي كه رمزنگاشت. مواجه است 5متن رمزيـ  فقطي  هبا مسئل ،ندارد رمزي دارد و هيچ متن آشكاري

هاي زماني كه رمزياب متن. مثالي از اين نوع مسئله هستند ،شوندها ديده ميدر بخش پازل روزنامه
_____________________________________________________________ 

1. Kerckhoff's principle          2. Auguste Kerckhoff           3. Security by obscurity  
4 .Work factor  :) ست از ميزان تلاشي كه لازم است تا يك سيستم رمزنگاري شده شكسته ا عبارت) "ضريب عملكرد"يا

  .)مترجم( شودگيري ميبر حسب واحد زمان اندازه معمولاً. شود
5. Ciphertext-only  
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و . شودناميده مي 1متن آشكارِ شناخته شدهي  هنام مسئله اين مسئله ب ،آشكارِ همسان داردرمزي و 
هايي از متن آشكار را بر اساس انتخاب خودش كه رمزياب توانايي رمزگذاريِ تكه هنگامي ،بالاخره

عنوان ه بتوانند ها ميهاي روزنامهرمزنگاشت. مواجهيم 2متن آشكارِ انتخاب شدهي  هبا مسئل ،دارد
هايي از اين قبيل كه رمزياب مجاز به طرح پرسش البته درصورتي ،عملي پيش پا افتاده شكسته شوند

   "چيست؟  ABCDEFGHIJKLرمزنگاريِ مربوط به "باشد كه 
پندارند كه اگر يك رمز بتواند در برابر يك رمزنگاري غالباً چنين ميي  هافراد نوآموز در حرف

. تجربگي استبيي  هاين پندار نشان. يعني آن رمز امن است ،متن رمزي دوام بياورد ـ حمله از نوعِ فقط
طور ه ب. هايي از متنِ آشكار داشته باشدتواند حدس خوبي در قسمترمزياب مي ،در بسياري از موارد

به  اگر رمزياب. است ":login"خورد درخواست چشم ميه اولين چيزي كه در اغلب كامپيوترها ب ،مثال
براي رسيدن . شودتر ميكارش بسيار آسان ،مجهز باشد "متن رمزيـ  متن آشكار"هاي دوتاييِ جفت

حتي اگر  ،رمزنگار بايد محتاط باشد و اطمينان حاصل كند كه سيستم قابل شكستن نيست ،به امنيت
  .حريف بتواند هر مقدارِ دلخواهي از متن آشكارِ مورد نظر را رمزگذاري كند

 3سازيرمزهاي جايگزين: انداي به دو رده تقسيم شدهلحاظ تاريخچهه رمزگذاري ب هايروش
هر يك را به  ،زمينه براي رمزنگاريِ مدرنعنوان اطلاعات پيشه جا ب در اين. 4و رمزهاي جابجاسازي

  .اختصار بررسي خواهيم كرد

  سازي        رمزهاي مبتني بر جايگزين     8-1-2
  

حرف ديگري و يا گروه ي  هوسيله ب ،هر حرف يا گروهي از حروف ،سازيجايگزينرمزِ در يك 
ترين رمزهاي شناخته شده يكي از قديمي. شود تا ظاهر آن را تغيير دهدديگري از حروف جايگزين مي

و  ... ، Fبه  E ، cبه  D ، bبه  a ،با اين روش. باشداست كه منسوب به جوليوس سزار مي 5رمز سزار
z  بهC طور مثال ه ب. شودتبديل ميattack  تبديل بهDWWDFN متن آشكار  ،هاي مادر مثال. شودمي

  . شود و متن رمزي با حروف بزرگبا حروف كوچك داده مي
جاي ه ب ،دهد كه الفباي متن رمزياين امكان را مي ،يك تعميم كوچك و جزئي از رمز سزار

يك كليد براي ي  هبه منزل k ،بنابراين در حالت كلي .حرف جابجا شود kي  هسه حرف به انداز
اما از  ،را فريب داده باشد 6رمز سزار ممكن است پومپي. صورت چرخشي استه جاييِ حروف ب هجاب

   !حال فرد ديگري را نتوانسته فريب بدهده آن زمان تا ب
_____________________________________________________________ 

1. Known plaintext         2. Chosen plaintext  
3 .Substitution cipher  سازي رمز براساس عوض و بدل"يا" 

4 .Transposition cipher  گذاري رمز بر اساس پس و پيش"يا"  
5. Caesar cipher 

6 .Pompey   :مترجم( شدسرداري كه رقيب جوليوس سزار محسوب مي(.  
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براي سادگي همان  مثلاً(كه هريك از نمادها در متن آشكار  ست از اينا بهسازيِ بعدي عبارت
  ،براي مثال. را وادار كنيم به حرف ديگري نگاشت شوند) حرف الفبا را در نظر بگيريد 26
  
  

ناميده  1الفبايي ـ سازيِ تكرمز جايگزين ،نماد ـ به ـ سازيِ نمادسيستم كلي براي جايگزين
متن  ،كليدي كه داده شد براي. حرفي متناظر با الفباستـ 26ي  هكه كليد آن يك رشت طوريه ب ،شودمي

   .تبديل خواهد شد QZZQEAبه متن رمزي  attackآشكار 
از سيستم كلي  ،چند رمزياب زيرا هر ،نظر ايمن برسده اين سيستم ممكن است در نگاه اول ب

 1026 × 4 ≈ !26يك از  داند از كدامولي نمي) حرف ـ به ـ يعني همان جايگزيني حرف(آگاهي دارد 
رويكرد اميدوار  ،امتحان كردنِ تمام اين كليدها ،در برابر رمز سزار. استفاده شده است ،كليد ممكن

طور ه كامپيوتري بي  هنانوثانيه براي هر كليد طول بكشد و يك ميليون تراش 1حتي اگر . اي نيستكننده
   .هزار سال به درازا خواهد كشيد 10باز هم امتحان كردنِ تمام كليدها  ،موازي كار كنند

اصلي ي  هحمل. تواند به آساني شكسته شودرمز مي ،معهذا با داشتنِ يك متن رمزي كوچك
)basic attack (براي مثال در زبان انگليسي حرف . بردَهاي طبيعي سود ميهاي آماريِ زباناز ويژگيe 

ي  هدارند و همينطور تا آخر براي بقي قرار iو  t ، o ، a ، nپس از آن حروف  ،بيشترين استفاده را دارد
.  anو  ، th ، in ، er ، re عبارتند از ،2ها digramيا همان  ،حرفيـ ترين تركيبات دورايج. حروف
  . ionو  ، the ، ing ، and عبارتند از ،ها trigramيا  ،حرفيـ  ترين تركيبات سهرايج

با شمارش فركانس استفاده ازتمام حروف در  ،رمزيابي كه سعي دارد يك رمز الفبايي را بشكند
و  eبعد ممكن است بيشترين مورد تكرار را به حرف ي  هدر وهل. كندكارش را شروع مي ،متن رمزي

كند تا يك مورد رايج ها مراجعه مي trigramحالا به . انتساب دهد tبيشترين تكرارِ بعدي را به حرف 
اگر  ،به همين ترتيب. است hحرف  ،شودآنچه قوياً پيشنهاد مي. باشد را پيدا كند tXeكه به شكل 

رمزياب  ،با اين اطلاعات. است aحرف ي  هنشان دهند Y احتمالاً ،دفعات تكرار شوده ب thYtالگوي 
 andتركيب  ،كه به احتمال زياد ،باشد aZWاي به شكل  trigramتواند در جستجوي تعداد دفعات مي
 ها و نيز با داشتنِ اطلاعاتي trigramها، و digramهاي مربوط به حروف، رمزياب با حدس. هد بودخوا
   .سازدصدا، متن آشكارِ احتمالي را حرف به حرف ميالگوهاي احتماليِ حروف صدادار و حروف بيي  هدربار

متن  ،براي مثال. يك واژه يا عبارت احتماليي  هست از حدس زدن دربارا رويكرد ديگر عبارت
كاراكتري قرار داده  5هاي  كه در قالب گروه(حسابداري را در نظر بگيريد ي  هرمزي زير از يك موسس

  :)است شده
_____________________________________________________________ 

1. Monoalphabetic substitution cipher  
2 .Digram  ها ياDigraph  حرفيِ آن هم هست كه ـ  نوع سه(حرفي ـ  عبارتند از تركيبات دوهاtrigram  ياtrigraph  نام

   .)مترجم( روندكار ميه دفعات زياد در يك زبان به كنند و بهم يك آوا توليد مي كه روي) دارد
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حسابداري ي  ههاي محتمل در پيغامِ مربوط به اين موسسيكي از واژه  financialي  هواژ مثلاً
 ،است) i يعني حرف(داراي يك حرف تكراري   financialي  هبا دانستنِ اين موضوع كه واژ. باشدمي

دنبال حروف تكراري در متن ه در اين محدوده ب ،وجود دارند iكه چهار حرف مابين دو حرف  و اين
 ،76 ،71 ،70 ،66 ،56 ،48 ،42 ،31 ،27 ،15 ، 6هاي دوازده مورد در موقعيت. كنيمرمزي جستجو مي

ها با متن آشكارمان  اين دوازده مورد هستند كه حرف بعديِ آناما فقط دو مورد از . كنيمپيدا مي 82و 
نيز  از اين دو مورد. 42و  31هاي كه عبارتند از موقعيت) دارند iاز  بعد nيعني حرف (متناظر است 

از همين . شودشروع مي 30از موقعيت  financialبنابراين  ،است كه يك موقعيت صحيح دارد 31فقط 
ه و نيز جستجو ب ،ز آمارهاي مربوط به فركانسِ وقوع حروف در متون انگليسيبا استفاده ا ،موضوع

   .شودآسان مي )هاي تقريباً كاملتا رسيدن به واژه( استنتاج كردن ،هاي تقريباً كاملدنبال واژه

  رمزهاي مبتني بر جابجاسازي             8-1-3
  

 برعكس،. دهندها را تغيير مي كنند اما آنحفظ ميسازي ترتيب نمادها در متن آشكار را رمزهاي جايگزين
 جابجاسازي 3- 8شكل . دهندها را تغيير نمي كنند اما آنرمزهاي جابجاسازي حروف را مجدداً مرتب مي

ست از ا كليد عبارت ،در اين مثال. دهدكه يك رمز جابجاسازي رايج است را نشان مي ،ستوني
MEGABUCK  .ترين  زير نزديك 1كه ستون  طوريه هاست بازي ستونسمرتب ،هدف از اين كليد

يعني (صورت افقي ه متن آشكار ب. طور تا آخرِ كليد و همين ،حرف كليدي در سمت آغاز حروف باشد
متن رمزي . شوند تا ماتريس پر شودحروفي به آن اضافه مي ،شود و در صورت لزومنوشته مي) سطري

  . تر است شود كه حرف كليديِ آن كوچكر از ستوني آغاز ميشود و كابه ترتيب ستوني خوانده مي
  
  
  
  
  
  
  
  
  

  .يك رمز مبتني بر جابجاسازي      3-8شكل 
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رمزياب ابتدا بايستي بداند كه با يك رمز جابجاسازي  ،براي شكستنِ يك رمز جابجاسازي
توان مشاهده كرد آيا به آساني مي و غيره ، E ، T ، A ، O ، I ، Nتكرار با نگاه به دفعات . مواجه است

روشن است كه  ،كه مطابقت داشته باشند در صورتي. با الگوي عاديِ متن آشكار تطبيق دارند يا خير
خودش است و ي  ههر حرف نشان دهند ،گونه رمزها باشد زيرا در اينرمز از نوع رمز جابجاسازي مي

  .كندنمي بنابراين توزيعِ تعداد دفعات وقوعِ آن حرف تغيير
يك واژه يا يك  ،در بسياري از موارد. هااز حدس زدنِ تعداد ستون ستا بعدي عبارتي  همرحل
طور مثال فرض كنيد كه رمزيابِ ما احتمال ه ب. باشداز محتوا قابل حدس زدن مي ،عبارت ممكن

 digramشيد كه توجه داشته با. جايي در پيغام آمده باشد milliondollarsدهد كه عبارت آشكارِ  مي
. شونديافت مي ،اجراي اين پروسهي  هدر نتيج ،در متن رمزي OSو  ، MO ، IL ، LL ، LA ، IRهاي 

عبارت ديگر اين دو حرف ه ب(گيرد در متن رمزي قرار مي Mدنبال حرف ه ب ،در متن رمزي Oحرف 
ي  هبه انداز ،احتماليزيرا اين دو حرف در عبارت ) داراي مجاورت عمودي هستند 4در ستون 

ه ب ،استفاده شده باشد 7طول ه اگر از كليدي ب. انداي برابر با طول كليد از يكديگر جدا شده فاصله
. وجود خواهند داشت NSو  ، MD ، IO ، LL ، LL ، IA ، ORهاي digram ،هاي قبليdigramجاي 

. ها در متن رمزي توليد خواهند شد digramمتفاوتي از ي  همجموع ،در حقيقت به ازاي هر طول كليد
  .تواند به آساني طول كليد را تعيين كندرمزياب غالباً مي ،با دنبال كردن انواعِ احتمالات

هر  ،كم باشد ،kيعني  ،هااگر تعداد ستون. هاستبنديِ ستونرتبه ،مانَداي كه باقي ميمرحله
ها  ِ آنdigram هايبررسي شوند تا ببينيم آيا فركانسنوبت ه توانند بستون مي ـ جفت k (k - 1)كدام از 

ستوني كه بيشترين مطابقت را  ـ جفت. با فركانس مربوط به متن آشكارِ انگليسي مطابقت دارد يا خير
ه هاي باقيمانده باكنون هر يك از ستون. شود در موقعيت صحيح قرار داردفرض مي ،داشته باشد

هاي ستوني كه تعداد فركانس. شوندبررسي مي ،ستون ـ اين جفتعنوان بعديِ ه ب ،صورت آزمايشي
digram  وtrigramستون . شودعنوان ستونِ صحيح فرض ميه موقتاً ب ،ِ آن داراي بهترين مطابقت باشد

. يابدبنديِ بالقوه ادامه ميكل اين پروسه تا پيدا شدنِ يك ترتيب. شودبعدي هم به همين روش پيدا مي
به اين معني كه اگر (در اين مرحله متن آشكار قابل تشخيص خواهد بود  ،ما يار باشداگر شانس با 

  ).شود كه خطا در كجا بوده استمعلوم مي ،وجود داشته باشد millionي  هواژ
يك بلوك ورودي با طول ثابت را پذيرفته و يك بلوك  ،بعضي از رمزهاي جابجاسازي

طور كامل با دادنِ يك فهرست توصيف ه توانند باين رمزها مي. كنندخروجي با طول ثابت را توليد مي
رمز شكل  مثلاً. گويدترتيبي كه كاراكترها بايستي با آن ترتيب خارج شوند را مي ،اين فهرست. شوند

 ،12 ،4ست از ا خروجي آن عبارت. كاراكتري ديده شودـ 64صورت يك بلوك رمز ه تواند بمي 8-3
اولين  ،aيعني  ،چهارمين كاراكتر ورودي ،عبارت ديگره ب.  62 ، ... ،13 ،5 ،60 ،52 ،44 ،36 ،28 ،20

   .يابدطور ادامه مي و همين ، fيعني  ،دنبالش دوازدهمين كاراكتره ب ،باشدكاراكتر خروجي مي
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  از مصرف جهت رمزگذاري و امكانِ رسيدن به هر متن آشكارِ محتملـ بار استفاده از پد يك      4-8شكل 
  ).با استفاده از پدهاي ديگر(متن رمزي                        

  مصرف         ـپدهاي يك بار      8-1-4
  

كار چندين دهه است كه شناخته  ساختنِ يك رمزِ غيرقابل شكستن كار واقعاً آساني است؛ روش اين
سپس متن آشكار را . انتخاب كنيدعنوان كليد ه طور تصادفي به بيت را بي  هابتدا يك رشت. شده است
ي  هِ اين دو رشتXOR ،در انتها. ِ آنASCIIبا استفاده از نمايشِ  مثلاً ،بيت تبديل نماييدي  هبه يك رشت

متن رمزي كه به ي  هتواند شكسته شود زيرا در يك نمونمتن رمزيِ حاصل نمي. بيت را محاسبه كنيد
اين موضوع براي هر  .ميزان فراوانيِ هر يك از حروف مساوي خواهد بود ،كافي بزرگ باشدي  هانداز

پد اين روش كه با نام . باشدموارد نيز برقرار ميي  هو بقي ،ها trigramهر كدام از  ،ها digramكدام از 
 در ،كه نفوذگر چه ميزان توان محاسباتي داشته باشد صرفنظر از اين ،شودشناخته مي 1مصرفـ  بار يك

اطلاعات ناشي ي  هدليل اين موضوع از نظري. ايمن است ،هاي حال حاضر و آتيبرابر تمام حمله
هاي آشكارِ محتمل با صورت صريح در پيغام وجود ندارد زيرا تمام متنه هيچ اطلاعاتي ب: شود مي

  . معادل هم هستند احتمالاً ،طولِ داده شده
 1ابتدا پيغام . داده شده است 4-8مصرف در شكل ـ بار استفاده از پدهاي يكي  همثالي از نحو

يعني پد  ،مصرفـ بار سپس يك پد يك. شودبيتي تبديل ميـ  ِ هفتASCII به) ".I love you"يعني (
 تواند تمام پدهاي يكرمزياب مي. دست آيده شود تا متن رمزي بمي XORانتخاب شده و با پيغام  ،1
تا به متن آشكار  ،شودببيند به ازاي هر كدام چه متن آشكاري حاصل ميمصرف را امتحان كند تا ـ  بار
اين (نظر موجه نرسد ه نظر موجه برسد يا به اين متن آشكار ممكن است ب). "Elvis lives"(برسد  2

 ،كاراكتري ـ ِ يازدهASCIIدر حقيقت، به ازاي هر متن آشكارِ ). بحث خارج از چارچوب اين كتاب است
هيچ "اين همان موضوعي است كه با گفتنِ . كندمصرف وجود دارد كه آن را توليد ميـ ارب يك پد يك

   .توانيد به هر پيغامي برسيد كه طولش صحيح باشدمي: مورد نظرمان است "اطلاعاتي در متن رمزي نيست
 ،براي شروع. لحاظ تئوري عالي هستند اما در عمل معايبي دارنده مصرف بـ بار پدهاي يك

كننده بايد يك كپيِ نوشته شده از كليد  كننده و هم دريافت توان از بر كرد بنابراين هم ارسالكليد را نمي
لذا  ،كننده دستگير شوند كننده يا دريافت جا كه احتمال دارد هر يك از ارسال از آن. را با خود حمل كنند

_____________________________________________________________ 
1. One-time pad  
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تواند منتقل اي كه ميم كلِ دادهحج ،علاوه بر اين. واضح است كه كليد نوشته شده مناسب نيست
اگر جاسوسي به اطلاعات دسترسي پيدا كند و حجم . در دسترس محدود است به حجم كليد ،گردد

قادر به انتقال  ،مصرف شده است كه كليد كاملاً دليل آنه ممكن است ب ،قابل توجهي داده را كشف كند
از حساسيت اين روش نسبت به  ستا بارتديگر عي  همسئل. اش نباشداطلاعات به ستاد فرماندهي

كننده از حالت همگامي نسبت  كننده و دريافت اگر ارسال. كاراكترهاي گمُ شده يا كاراكترهاي درج شده
  .نامفهوم خواهد بود ،رسداي كه از آن به بعد ميتمام داده ،به يكديگر خارج شوند

شكل  ،مصرف براي بعضي كاربردهاـ بار اين امكان وجود داشت كه پد يك ،با ظهور كامپيوترها
ِ مخصوص با چندين گيگابايت اطلاعات DVDتوانست يك مي ،كليد أمبد. خود بگيرده عملياتي ب

شد و چند دقيقه فيلم نيز در ابتداي آن حمل مي DVDفيلم ي  هكه درون يك جعب باشد و درصورتي
اجبار در  ،هاي گيگابيتهاي شبكهرعتالبته در س. شدندحتي به آن مشكوك هم نمي ،گرفتقرار مي

كه  ضمناً قبل از آن. تواند سبب شود كار به درازا كشيده شودمي ،ثانيه 30جديد در هر  DVDدرجِ يك 
كننده  كننده به دريافت از ارسال صورت دستيه ها بDVD بايستي ،هرگونه پيغامي بتواند ارسال گردد

   .دهدها را كاهش مي ناين موضوع نيز كارايي واقعي آ. حمل شوند
  رمزنگاري كوانتومي                        

 ،مصرف از طريق شبكهـ بار انتقال پد يكي  هجاست كه ممكن است براي نحو موضوع جالب اين
. مكانيك كوانتوم: گيرديي بسيار نامحتمل سرچشمه ميأحل از مبداين راه. حلي وجود داشته باشد راه

اگر اين روش . كننده هستند هاي اوليه دلگرماما آزمايش ،آزمايشي داردي  هجنباين حيطه هنوز هم 
صورت مجازي با ه ها بنهايتاً تمام رمزنگاري ،صورتي كارآمد ساخته شوده بتواند تكميل شده و ب
دامه در ا. توان اثبات كردها را مي مصرف انجام خواهند شد زيرا امن بودنِ آنـ بار استفاده از پدهاي يك

نام ه را شرح داده و مشخصاًپروتكلي ب 1رمزنگاري كوانتومييعني  ،كارِ اين روشي  هبه اختصار نحو
BB84  را بررسي خواهيم كرد)Bennet  وBrassard، 1984.(  

مصرف را با يك كاربر ـ بار خواهد يك پد يكمي) Alice(نام آليس ه فرض كنيد يك كاربر ب
بازيگران  ،هاي اصلي داستان ما هستندآليس و باب كه شخصيت. ر نمايدبرقرا) Bob(نام باب ه ديگر ب
از . باب يك بانكدار است و آليس مايل است با او معامله كند ،عنوان مثاله ب. شوندناميده مي 2اصلي

ها و اين دو نام در تمام مقاله ،را معرفي كرد "باب"و  "آليس"ها قبل سال 3زماني كه رون ريوِست
). 1978 ،و همكاران Rivest(شوند عنوان بازيگران اصلي استفاده ميه ب ،مرتبط با رمزنگاري هايكتاب

 ،كرديمعنوان بازيگران اصلي استفاده ميه را ب "باربارا"و  "اندي"اگر . رمزنگاران به سنت علاقه دارند
  .مرسوم عمل كرديمي  هلذا به شيو. كردكسي به مطالب اين فصل اعتماد نمي

_____________________________________________________________ 
           3. Ron Rivest )1)هاي اصلي موجوديت. Quantum cryptography          2. Principals   
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صورتي امن از آن ه توانند بمي ،مصرف را برقرار كنندـ بار يس و باب بتوانند يك پد يكاگر آل
ها را تبادل  DVD كه قبلاً توانند بدون آنها چطور مي آن: پرسش اين است. براي ارتباط استفاده كنند

دو انتهاي  توانيم فرض كنيم كه آليس و باب درمصرف را برقرار كنند؟ ميـ بار پد يك ،كرده باشند
اما . هاي نوري را ارسال و دريافت كنندتوانند پالسيك فيبر نوري قرار دارند و از طريق اين فيبر مي

تواند فيبر را بريده و يك اتصال براي شنود مخفيانه به مي) Trudy(نام ترودي ه يك نفوذگرِ جسور ب
او همچنين قادر . جهت را بخواند هاي ارسالي در هر دوترودي قادر است تمام بيت. آن اضافه كند

نظر برسد كه اين وضعيت براي ه ممكن است ب. هاي دروغيني در هر دو جهت ارسال نمايداست پيغام
  . تواند نور جديدي به اين مسئله بتابانَداما رمزنگاري كوانتومي مي ،ناپذير استآليس و باب درمان

هاي كوچكي شكل بستهه شده است كه نور ب اين حقيقت استواري  هرمزنگاري كوانتومي بر پاي
ضمناً با عبور دادنِ نور از يك فيلتر . فردي دارند ههاي منحصرباست كه ويژگي فوتون نامه ب

هاي آفتابي و كنندگان عينك كه اين امر براي مصرف(توان آن را پولاريزه نمود مي ،پولاريزاسيون
از يك فيلتر ) هايك پرتو از فوتون ،عبارتيه يا ب(نور  اگر يك پرتو). شناخته شده است عكاسان كاملاً

در جهت محور آن فيلتر  ،هايي كه از وراي فيلتر پديدار شوندتمام فوتون ،پولاريزاسيون عبور داده شود
حالا اگر اين پرتو از يك فيلتر پولاريزاسيونِ دوم عبور . پولاريزه خواهند شد) در جهت عمودي مثلاً(

متناسب خواهد بود با توان دومِ كسينوس  ،نوري كه از فيلتر دوم پديدار خواهد شدشدت  ،داده شود
جهت مطلق . هيچ فوتوني عبور نخواهد كرد ،اگر دو محور بر هم عمود باشند. ميان محورهاي  هزاوي

  . هاست ميان محور آني  هزاوي ،آيداين دو فيلتر مهم نيست؛ تنها موضوعي كه به حساب مي
به دو مجموعه از فيلترهاي پولاريزاسيون نياز  ،مصرفـ بار منظور ايجاد يك پد يكه آليس ب

 راستي  هقاعد ،اين گزينه. شوداول از يك فيلتر عمودي و يك فيلتر افقي تشكيل ميي  همجموع. دارد
فقط يك سيستم ) است "bases" و جمعِ آن "basis" مفرد اين واژه( "قاعده". شودناميده مي 1خطـ 

 45خط است ولي نسبت به آن ـ  راستي  هدومين مجموعه از فيلترها نيز مشابه قاعد. مختصات است
كند و بنابراين يك فيلتر از سمت پايين و چپ به سمت بالا و راست هدايت مي ،درجه چرخش دارد

لذا . شودناميده مي 2قطريي  هقاعد ،اين گزينه. فيلتر ديگر از سمت بالا و چپ به سمت پايين و راست
متعلق به اوست  در پرتويي كه دلخواه و سريعاًه ها را ب تواند آنآليس دو قاعده در اختيار دارد كه مي

آن  بلكه يك كريستال دارد كه پولاريزاسيونِ ،آليس چهار فيلتر مجزا ندارد ،در عالم واقع. قرار دهد
باب نيز . با سرعتي زياد به هر كدام از چهار جهت مجاز سوئيچ شود ،صورت الكتريكيه تواند ب مي

اينكه آليس و باب هر كدام دو قاعدة قابل دسترسي در اختيار . تجهيزاتي مشابه آليس در اختيار دارد
  .اساسِ رمزنگاري كوانتومي است ،دارند

_____________________________________________________________ 
  : Rectilinear basis          2. Diagonal basis .1 درجه 45ي  هقطري با زاويي  هقاعد
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مشخص  1عنوان ه و جهت ديگر را ب 0عنوان ه يك جهت را ب ،اكنون آليس براي هر قاعده
را براي  1را براي جهت عمودي و  0كنيم فرض مي ،در مثالي كه در زير نشان داده شده. سازدمي

ـ  چپ به سمت بالاـ  جهت پايين ،او همچنين مستقل از اين موضوع. جهت افقي انتخاب كرده است
او اين . كندتخاب ميان 1عنوان ه راست را بـ  چپ به سمت پايينـ  و جهت بالا 0عنوان ه راست را ب

  .كندصورت يك متن آشكار براي باب ارسال ميه ها را بانتخاب
عدد ي  همبتني بر يك توليدكنند مثلاً گزينَد كهمصرف برميـ بار اكنون آليس يك پد يك

آليس اين پد را بيت به بيت به باب ). اي استپيچيده كه خودش موضوعِ كاملاً(باشد تصادفي مي
براي ارسال هر . كندطور تصادفي يكي از دو قاعده را انتخاب ميه دهد و براي هر بيت بانتقال مي

اي كه آليس كند كه اين فوتون متناسب است با قاعدهيك فوتون را ساطع مي ،تفنگ فوتونِ آليس ،بيت
: كرده باشدها را انتخاب ممكن است آليس اين قاعده مثلاً. براي آن بيت مورد استفاده قرار داده است

 كه پد يك براي آن. طور تا آخر و همين ،خطيـ  راست ،قطري ،خطيـ  راست ،خطيـ  راست ،قطري
هايي كه در او فوتون ،ها ارسال شودبا اين قاعده 1001110010100110مصرف آليس به شكل ـ بار

 ،هاو تواليِ قاعده مصرفـ بار با داشتنِ پد يك. نشان داده شده را ارسال خواهد كرد )الف( 5- 8شكل 
هاي ارساليِ يك بيت. شودطور يكتا تعيين ميه رود بكار ميه پولاريزاسيوني كه به ازاي هر بيت ب

  . شوندناميده مي 1كيوبيت ،فوتون در هر لحظه
نشان  )ب(5-8طور كه شكل  شود بنابراين همانهايي استفاده ميداند از چه قاعدهباب نمي

دارد و فقط از همان استفاده طور تصادفي يك قاعده برميه ب ،رسدبراي هر فوتوني كه مي ،دده مي
نادرست را ي  هاگر قاعد. آورددست ميه بيت صحيح را ب ،درست را انتخاب كندي  هاگر قاعد. كند مي

شده اصابت آورد زيرا اگر يك فوتون به يك فيلترِ پولاريزه دست ميه يك بيت تصادفي ب ،انتخاب كند
طور تصادفي و با احتمالِ مساوي به ه ب ،درجه زاويه داشته باشد 45كند كه با پولاريزاسيونِ خودش 

ها اين ويژگي فوتون. كندپرش مي ،پولاريزاسيونِ آن فيلتر و يا به پولاريزاسيوني كه عمود بر فيلتر است
 ها تصادفيها صحيح و بعضي بيتيتبه اين ترتيب، بعضي ب. ترين اصل در مكانيك كوانتومي استمهم

نشان  )پ(5-8دست آمده توسط باب در شكل ه نتايج ب. داند كه كدام به كدام استهستند اما باب نمي
  . اندداده شده

ها را نادرست گرفته است؟ باب ها را درست گرفته و كدام قاعدهباب چطور بفهمد كدام قاعده
هايي استفاده كرده و آليس نيز در ويد براي هر بيت از چه قاعدهگسادگي در متني آشكار به آليس ميه ب

  اطلاعات، از طريق اين)). ت(5-8شكل (گويد كه كدام درست و كدام نادرست است متني آشكار به باب مي
_____________________________________________________________ 

1 .Qubit  ياQuantum bit  : يك كيوبيت يا  پردازش كوانتوميدرنتومي، واحد پايه براي پردازش كوانتومي و كوا بيت
 به اين. هايي دارد، اما در كل بسيار متفاوت است باهتيك كيوبيت به بيت كلاسيك ش. باشد مي رمزنگاري كوانتومي

در حالت  مي توانددر هر لحظه يا در حالت صفر و يا در حالت يك باشد، ولي يك كيوبيت  بايدصورت كه يك بيت كلاسيك 
   .)مترجم( نيز باشد) superposition(صفر، يك و يا برهم نهيِ صفر و يك 
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  .مثالي از رمزنگاري كوانتومي      5-8شكل 
 ،طور ميانگينه ب). )ث(5- 8شكل (صحيح بسازند توانند يك رشته بيت از مفروضات ها مي هر دوي آن

 دانند طول اين رشته بيت نصف طول رشته بيت اوليه خواهد بود اما چون هر دو طرف اين موضوع را مي
 ي آنچه كه آليس بايستي انجام دهد همه. توانند آن را به عنوان پد يك بارـ مصرف به كار ببرندلذا مي
از فرستادنِ يك رشته بيت كه طولش كمي بيش از دو برابر طولِ مورد نظر است، و در  است عبارت

  . كار انجام شده است. نتيجه آليس و باب يك پد يك بارـ مصرف با طولِ مورد نظر خواهند داشت
 ،فرض كنيد او نسبت به آنچه آليس به باب گفته. ترودي را فراموش كرديم! اما صبر كنيد

سفيم أولي برايش مت. خود را كار بگذارد 2ي هو فرستند 1برَد تا آشكارسازكاو است و فيبر را ميكنج
تواند انجام دهد آن بهترين كاري كه مي. اي استفاده كندداند براي هر فوتون از چه قاعدهچون نمي
انجام  درست همان كاري كه باب ،صورت تصادفي يك قاعده براي هر فوتون بردارده است كه ب

در (كه باب بعداً  هنگامي. نشان داده شده است )ج( 5- 8هاي او در شكل مثالي از انتخاب. دهد مي
در قالب (گويد هايي استفاده كرده است و آليس نيز به او ميگويد كه از چه قاعدهمي) قالب متن آشكار

هاي او يك از انتخاب مفهمد كه كداحالا ترودي مي ،ها صحيح هستندكه كدام قاعده) متن آشكار
را  13و  ،12 ،8 ،6 ،4 ،3 ،2 ،1 ،0هاي ترودي بيت ،5- 8در شكل .انددرست و كدام نادرست بوده

 ،7 ،3  ،1هاي داند كه فقط بيتمي )ت( 5- 8اما ترودي از پاسخ آليس در شكل . درست انتخاب كرده
_____________________________________________________________ 

1. Detector          2. Transmitter  
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 ،3 ،1يعني (ها چهار بيت از اين بيتبراي . مصرف هستندـ بار بخشي از پد يك 14و  ،12 ،11 ،10 ،8
براي چهار بيت ديگر . دست آورده استه حدس ترودي درست بوده و بيت صحيح را ب) 12و  ، 8
 بنابراين، باب بر طبق. داند چه بيتي فرستاده شده استحدس اشتباه داشته و نمي) 14، و 11، 10، 7يعني (

 ،)چ( 5- 8اما مطابق شكل  ،گرددآغاز مي 01011001 مصرف باـ بار داند كه پد يكمي )ث( 5-8شكل 
  . ?0??1?01  از ستا داند عبارتتمام آنچه ترودي مي

ه ها را ب مصرف آنـ بار البته آليس و باب آگاهند كه ممكن است ترودي بخشي از پد يك
توانند مي ها آن. لذا مايل خواهند بود كه اطلاعاتي كه ترودي دارد را كاهش دهند ،دست آورده باشد

ـ بار توانند پد يكها مي آن ،براي مثال. كار را با يك تغيير شكل بر روي اطلاعات انجام دهند اين
ـ 2048تا يك عدد  برسانند 2هر بلوك را به توان  ،بيتي تقسيم كنندـ 1024هاي مصرف را به بلوك

ترودي . مصرف استفاده كنندـ بار يك عنوان پده بيتي بـ 2048اين اعداد  1و از الحاق ،بيتي شكل بگيرد
پس يعني هيچ  ،با اطلاع ناقصي كه از رشته بيت ارسالي دارد هيچ راهي براي توليد توان دومِ آن ندارد

هاي با هدف كاهش دانسته ،مصرف اوليه به يك پد متفاوت با آنـ بار تغيير شكل از پد يك. ندارد
 2جاي به توان ه هاي پيچيده بدر عمل از تغيير شكل. شودناميده مي 2تقويت محرمانگي ،ترودي

  .كه هر بيت خروجي بستگي به هر بيت ورودي داشته باشد طوريه ب ،شودرساندن استفاده مي
ندارد بلكه  ،مصرف چيستـ بار كه پد يك اي در مورد ايننه تنها هيچ ايده. بيچاره ترودي

هاي رسيده را به باب او مجبور است تمام بيت ،بعد از تمام اين كارها. حضور او ديگر يك راز نيست
 كه زحمتي كه بر دوش او افتاده اين است. بازپخش نمايد تا باب فكر كند در حال گفتگو با آليس است

 .برد، انتقال دهدكار ميه افت آن كيوبيت ببا استفاده از پولاريزاسيوني كه براي دري گيرد را،كيوبيتي كه مي
  . كند مصرف باب ايجاد ميـ بار خطاهاي زيادي در پد يك ،ولي چون نيمي از مواقع در اشتباه است

اش را با استفاده از يك كد سنگين داده ،كندكه سرانجام آليس شروع به ارسال داده مي هنگامي
 مصرفـ بار از ديد باب، يك بيت خطا در پد يك. كندري ميرانش، كدگذابا امكانِ تصحيح خطاي پيش

 اگر تصحيح. معادل است با يك بيت خطاي انتقال زيرا به هر حال يك بيت نادرست دريافت كرده است
رغم تمام خطاها قادر به بازيافت پيغام اوليه خواهد علي ،رانشِ مناسبي وجود داشته باشدخطاي پيش

اگر اين عدد خيلي . تواند تعداد خطاهاي تصحيح شده را شمارش كندراحتي ميه با اين حال او ب ،بود
فهمد كه ترودي به خط نفوذ كرده و بنابراين مي ،بيشتر از نرخ خطاي مورد انتظار براي تجهيزات باشد

 پليس را ،به آليس بگويد كه به يك كانال راديويي سوئيچ كند مثلاً(تواند واكنش مناسب نشان دهد مي
ه ب(برداريِ عيني از فوتون داشت اگر ترودي راهي براي نسخه). يا واكنشي از اين دست ،خبر كند

توانست از  مي) نحوي كه يك فوتون براي بررسيِ خودش داشت و يك فوتون براي ارسال به باب
يك فوتون برداريِ عيني از اي براي نسخههيچ راه شناخته شده اما فعلاً ،شناسايي شدن بر حذر بماند

_____________________________________________________________ 
1. Concatenation          2. Privacy amplification  



  19      امنيت شبكه  

باز هم چيزي از ارزش  ،بودبرداريِ عيني ميو حتي اگر هم ترودي قادر به نسخه. وجود ندارد
   .شدمصرف كاسته نميـ بار رمزنگاريِ كوانتومي در برقراري پدهاي يك

 ،كندكيلومتر عمل مي 60گرچه نشان داده شده كه رمزنگاري كوانتومي در فيبرهايي به مسافت 
براي اطلاعات بيشتر . خوبي داردي  هاين ايده آيند. قيمت هستند ربوطه پيچيده و گرانولي تجهيزات م

  .مراجعه نماييد) Mullins )2002رمزنگاري كوانتومي به ي  هدربار

  دو اصل بنيادين در رمزنگاري               8-1-5
  
 ،را مطالعه خواهيم كرد هاي رمزنگاري متعدد و متفاوتيسيستم ،چند در صفحاتي كه پيش رو داريم هر

ها را نقض كنيد در  البته وقتي آن. پس خوب دقت كنيد. ها مهم است درك دو اصل بنيادين در تمام آن
  .گيريدخطر قرار مي

  افزونگي                        
عني ي ،داشته باشند 1اي افزونگيهاي رمزگذاري شده بايد تا اندازهپيغامي  هاولين اصل اين است كه هم
ممكن است با يك مثال دليل لزوم اين افزونگي روشن . ضروري نيستند ،اطلاعاتي كه براي درك پيغام

با نام ( Couch Potato2شركت  مثلاً. يك شركت سفارش كالا از طريق پست را در نظر بگيريد. شود
 ،است با اين تفكر كه اين شركت بسيار كارآمد. ميليون محصول  000,60 با) TCPاختصاري 

بايتي نام ـ 16هاي سفارش كالا بهتر است شامل يك فيلد تصميم گرفتند پيغام TCPنويسان  برنامه
بايت براي  2يك بايت براي مقدار كالا و (باشند ) data(بايتيِ داده ـ 3مشتري و سپس يك فيلد 

فقط توسط مشتري و شركت  ،بايت آخر بايد با استفاده از يك كليد بسيار طولاني 3اين ). كالاي  هشمار
TCP رمزگذاري شوند .  

زيرا نفوذگرانِ غيرفعال  ،طور است همين اي نيزنظر امن برسد و تا اندازهه ابتدا ممكن است ب
سفانه هنوز هم يك ضعف مخرب در آن هست كه أولي مت. ها را رمزبرداري كنندتوانند اين پيغامنمي

تازگي از خدمت منفصل شده ه ض كنيد يك كارمند كه بفر. كندنخور ميـ  درده اين روش را ب
ليست مشتريان را با خود  ،او قبل از ترك شركت. را تنبيه كند TCPشركت  ،بخواهد بابت اخراجش

هاي مشتريانِ نويسد كه ليستي از سفارشات دروغين با استفاده از ناماي مياو شبانه برنامه. داردبرمي
بايت آخر قرار  3بايتيِ تصادفي در ـ 3يك عدد  ،كه ليست كليدها را ندارد از آنجايي. واقعي توليد كند

  .كندارسال مي TCPدهد و صدها سفارش به شركت مي
كند تا كليد را ها استفاده مياز نام مشتري TCPكامپيوتر شركت  ،ها برسندكه اين پيغام هنگامي

 ،ها معتبر هستندبايت در پيغام 3تمام  قريباًت ،TCPطفلك . مشخص كرده و پيغام را رمزبرداري نمايد
_____________________________________________________________ 

1. Redundancy  
2 .The Couch Potato  : عنوان نام شركت ه است كه در اين كتاب ب "معتاد به تلويزيون"اين نام در واقع عبارتي به معناي

   .)مترجم( انتخاب شده است
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نظر عجيب برسد كه ه چند ممكن است ب هر. كندبنابراين كامپيوتر شروع به چاپ دستورهاي حمل مي
ولي از  ،هاي كودكان سفارش دهدشني مخصوص بازيي  هجعب 540ننوي بچه يا  837يك مشتري 

به . اي باشدزِ افتتاح تعدادي زمين بازيِ زنجيرهديد كامپيوتر ممكن است مشتري در حال گرفتنِ مجو
تواند چند او نمي هر ،تواند مشكل زيادي ايجاد كندمي) كارمند پيشين(يك نفوذگرِ فعال  ،اين ترتيب

  . هايي توليد كرده استبفهمد كامپيوترش چه پيغام
هاي اگر پيغام ،براي مثال. ها حل شودتواند با اضافه كردنِ افزونگي به تمام پيغاماين مسئله مي

 كند بايت اول از هر پيغام بايد صفر باشند و اين حمله ديگر عمل نمي 9بايت برسند،  12سفارش كالا به 
اخلاقيِ ي  هنتيج. هاي معتبر توليد كندطولاني از پيغامي  هتواند يك رشتزيرا كارمند پيشين ديگر نمي

 افزونگي قابل توجهي داشته باشند تا نفوذگرانِ فعال نتوانند ها بايداين داستان آن است كه تمام پيغام
هاي معتبر  عنوان پيغامه ها را ب دردنخورِ تصادفي ارسال كرده و سيستم را مجبور كنند تا آنه هاي بپيغام

  .تفسير كند
فرض كنيد . سازدتر ميها آسانها را براي رمزيابشكستنِ پيغام ،كردنِ افزونگي اما اضافه

يعني شركت  Couch Potatoو رقيب اصلي  ،سفارشات پستي وجود داردي  هبت زيادي در حرفرقا
Sofa Tuber هاي كودكان هاي شنيِ مخصوص بازيبسيار علاقمند است بداند تعداد فروش جعبه

هاي در نظام اوليه كه پيغام. شودمي TCPوارد خط تلفن شركت  Sofa Tuberپس  ،چقدر بوده است
رمزياب هيچ راهي براي  ،رمزيابي تقريباً غيرممكن بود زيرا بعد از حدس زدنِ كليد ،داشتبايتي ـ 3

با نظام . بودند) legal(لحاظ فني صحيح ه ها بكه تقريباً تمام پيغام چون ،تعيين صحت كليد نداشت
  : بنابراين. عملي آسان است ،تعيين پيغام معتبر از غيرمعتبر براي رمزياب ،بيتيِ جديدـ 12

  .ها بايستي حاوي مقداري افزونگي باشندپيغام: در رمزنگاري 1ي  هاصل شمار
انجام يك  گيرنده بايد به آساني با بررسي پيغام و احتمالاً ،در رمزبرداري از يك پيغام ،عبارت ديگره ب

كه  ايناين افزونگي لازم است تا از . ساده قادر باشد بگويد آيا پيغام معتبر هست يا خيري  همحاسب
نفوذگران با . جلوگيري شود ،كننده حقه بزنند نفوذگرانِ فعال آت و آشغال ارسال كنند و به دريافت

متن " ارزش را رمزبرداري كرده و بر رويكنند تا اين مطالب بيكننده را وادار مي دريافت ،ارسال آشغال
تر ذگرانِ غيرفعال بسيار آساناما همين افزونگي كارِ شكستن سيستم را براي نفو .كار كند "آشكار

 nشكل ه افزونگي هرگز نبايد ب ،علاوه بر اين. بينيم كه اوضاع تا حدودي وخيم استپس مي. سازد مي
هايي هاي رمزگونه بر روي چنين پيغامثير اجراي الگوريتمأدر ابتدا يا انتهاي پيغام باشد زيرا ت 0عدد 

ـ  يك چند. كندتر ميها را آسانهستند و كار رمزياببيني شود كه قابل پيشمنجر به نتايجي مي
تواند آن را كننده مي است چون در عين حال كه دريافت 0سري  خيلي بهتر از يك CRCايِ  جمله
حتي بهتر است از يك . ولي زحمت بيشتري براي رمزياب خواهد داشت ،آزمايي كندتر راستيراحت
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اين مفهوم را بعدتر بررسي خواهيم . شود استفاده) cryptographic hash(سازي رمزگونه با روش درهم
  . در نظر بگيريد ،بهتر است CRCعنوان يك روش كه از ه آن را ب فعلاً. كرد

توانيم مشاهده كنيم كه چگونه افزونگي مي ،اگر موقتاً به موضوع رمزنگاري كوانتومي برگرديم
ها در پد بعضي بيت لذا) interception(كند ي ميها را رهگيرچون ترودي فوتون. جا نقش دارد در آن
رسند به افزونگي نياز دارد تا وجود هايي كه ميباب در پيغام. مصرف باب غلط خواهند شدـ  بار يك

. همان پيغامي  هاز تكرارِ دوبار ستا يك شكل ناپخته و اوليه از افزونگي عبارت. خطا را مشخص نمايد
كه شخصي در  شود كه يا نويز زيادي در فيبر بوده و يا آنباب متوجه مي ،اگر دو كپي عين هم نباشند

 گرايانه كه هر چيزي را دو بار ارسال كنيم خيلي افراط البته اين. حال كنجكاوي در اين عمليات انتقال است
بسيار كارآمدتر  ،سالومون براي تشخيص و تصحيح خطاـ  است؛ استفاده از كد همينگ يا كد ريد

اما منظورِ اصلي ما اين است كه نشان دهيم افزونگي لازم است تا يك پيغام معتبر از يك پيغام  .است
  .در مواجهه با يك نفوذگرِ فعال تميز داده شود مخصوصاً ،غيرمعتبر

 تازگي                

پيغامي كه  مطمئن شويم كه هر كارگيريِ تدابيري هكه بايستي با ب از اين ستا دوم عبارتي  هاصل رمزگون
آزمايي راستي) اخيراً ارسال شده باشد ،كه آن پيغام يعني اين( تواند از نظر تازگيمي ،شوددريافت مي

هاي قديمي لزوم وجود اين تدبير از اين جهت است كه نفوذگرانِ فعال از بازنواخت پيغام. شود
تواند خط كارمند اخراجيِ ما مي ،كه چنين تدبيرهايي وجود نداشته باشند در صورتي. ممانعت شوند

  بنابراين. اند را تكرار كندارسال شده هاي معتبري كه قبلاًرا قطع كرده و پيغام TCPتلفنِ 
  .وجود دارد 1هاي بازنواختنياز به روشي براي دفع حمله: در رمزنگاري 2ي  هاصل شمار

ثانيه  10فقط به مدت  كه مثلاً شود هر پيغامي يك برچسب زماني داشته باشدچنين تدبيري باعث مي
هايي كه جديداً و پيغام ،ثانيه نگه دارد 10را فقط در حدود  هاتواند پيغامكننده مي دريافت. معتبر باشد

 10تر از هاي قديميپيغام. هاي تكراري را فيلتر نمايدها مقايسه كند تا بتواند پيغامرسند را با قبليمي
 ،ثانيه قبل باشد 10ته شوند زيرا هر بازنواختي كه ارسالش مربوط به بيش از توانند بيرون ريخثانيه مي

بعداً تدابيري غير از برچسب زماني را . شودمردود مي ،عنوان پيغامي كه بيش از اندازه قديمي شدهه ب
  .هم بررسي خواهيم كرد

   متقارن         ـ هاي كليد الگوريتم     8-2
  

) سازييعني جابجاسازي و جايگزين(پايه در رمزنگاري سنتي ي  هايد امروزي از همان رمزنگاريِ
. اندهاي ساده استفاده كردهرمزنگاران از الگوريتم ،طور سنتيه ب. كيد متفاوتي داردأاما ت ،كنداستفاده مي

هدف اين است كه الگوريتم رمزگذاري آنقدر پيچيده و پرپيچ : امروزه عكسِ اين موضوع صحت دارد
_____________________________________________________________ 

1. Replay attack  
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دست ه حجم زيادي از متنِ رمز شده را ب ،شود كه حتي اگر رمزياب بتواند به انتخاب خودشو خم 
  . باز هم بدون كليد قادر به فهميدنِ متن نباشد ،آورد

هاي الگوريتم ،هاي رمزگذاري كه در اين فصل مطالعه خواهيم كرداولين كلاس از الگوريتم
رمزگذاري و هم در رمزبرداري از يك كليد يكسان استفاده شوند زيرا هم در ناميده مي 1متقارن ـ كليد
رمزهاي ما مشخصاً بر روي . دهدمتقارن را نشان مي ـ كار يك الگوريتم كليد 2-8شكل . كنندمي

گيرند عنوان ورودي ميه بيتي از متن آشكار را بـ  nاين رمزها يك بلوك . تمركز خواهيم كرد 2بلوكي
  .كنندبيتي از متن رمزي تبديل ميـ  nرا به يك بلوك  آن ،و با استفاده از كليد
افزار يا توسط نرم) دليل سرعت بيشتره ب(افزار توانند توسط سختهاي رمزگونه ميالگوريتم

ها و هرچند بيشترين توجه ما معطوف به الگوريتم. سازي شوندپياده) پذيريِ بيشتردليل انعطافه ب(
اي هم راجع به ولي مايليم چند كلمه) سازيِ واقعي هستنداز پياده كه مستقل(باشد ها ميپروتكل

توانند با مدارهاي ها ميسازيها و جايگزينجابجاسازي. افزار رمزگونه صحبت كنيمساخت سخت
 )3جايگشتي  هجعبيا ( Pي  هجعبنام ه دستگاهي ب )الف(6- 8شكل . سازي شوندالكتريكيِ ساده پياده

 8اگر . كار رفته استه بيتي بـ  8براي انجام يك جابجاسازي روي يك ورودي دهد كه را نشان مي
برابر  Pي  هخروجي اين جعب ،در نظر گرفته شوند 01234567صورت ه بيتي كه داريم از بالا به پايين ب

توان ساخت كه هر مي Pي  هيك جعب ،بندي داخليِ مناسببا انجام سيم. خواهد بود 36071245با 
اي نياز كار با سرعت واقعي نور انجام خواهد شد زيرا هيچ محاسبه و اين ،اي را انجام دهدجابجاسازي

داند روش مهاجم مي: كنداين طراحي از اصل كيرشهف تبعيت مي. ندارد و فقط انتشار سيگنال داريم
  . روديداند اين است كه كدام بيت به كجا مآنچه نمي. هااز پس و پيش كردنِ بيت ستا كلي عبارت

انجام  S هايجعبهها توسط سازيجايگزين ،نشان داده شده )ب(6- 8طور كه در شكل  همان
. گرددبيتي خارج ميـ 3شود و يك متن رمزي بيتي وارد ميـ 3در اين مثال يك متن آشكار . شوندمي

را انتخاب ) first stageاول ي  هيا طبق(اول ي  هبيتي يكي از هشت خط موجود در مرحلـ 3ورودي 
  .است Pي  ي بعدي يك جعبه مرحله. هستند 0كند؛ تمام خطوط ديگر تنظيم مي 1كرده و آن را به مقدار 

  
  
  
  
  
  

_____________________________________________________________ 
1. Symmetric-key algorithm         2. Block cipher          3. Permutation-box  

 .ضرب حاصل )پ(. Sي  هجعب )ب(.  Pيهجعب)الف(.عناصر اصلي در ضرب كردنِ رمزها      6-8شكل 
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بنديِ نشان داده با سيم. كندكد مي ،دودوييسوم مجدداً خط وروديِ انتخاب شده را به شكل ي  همرحل
يكي بعد  01234567صورت ه ب) "هشتيـ  هشت"يا همان  "8ي  هپاي"( 8ي  هاگر هشت عدد پاي ،شده

عبارت ديگر ه ب. خواهد بود 24506713 صورت ترتيبِ خروجي ورودي مدار باشند در اين ،از ديگري
بنديِ مناسب  بار ديگر با سيم. شوندو بقيه نيز به همين ترتيب جايگزين مي ، 4 با 1عدد  ، 2 با 0عدد 
مهم آن است كه چنين . اي قابل اجرا خواهد بودسازيهر جايگزين ،Sي  هدرون جعب Pي  هجعب

افزار ساخته شود و باعث دستيابي به سرعت بالايي شود زيرا كدگذارها و تواند در سختدستگاهي مي
تواند كمتر مي Pي  هدارند و زمان انتشار در جعب) در حد نانوثانيه( gateخير أقط يك يا دو تكدبردارها ف

   .پيكوثانيه باشد 1از 
شكل ه ها را بشود كه يك سري كامل از جعبهاي زماني آشكار ميقدرت واقعي اين عناصر پايه

تشكيل  1ضربي رمز حاصليك  ،نشان داده شده )پ( 6-8طور كه در شكل  آبشار قرار دهيم تا همان
. (P1) شوندمي) پس و پيش(هم جابجا ه اول نسبت بي  هخط ورودي در مرحل 12در اين مثال . شود

ها مستقل  هر يك از اين گروه. شودبيتي شكسته ميـ 3دوم ورودي حداكثر به چهار گروه ي  هدر مرحل
از  ،تر ِ بزرگSي  هسازيِ يك جعبشبيه اين آرايش روش). S4 تا S1(شوند سازي ميجايگزين ،از بقيه

سازي علت سودمندي اين روش آن است كه پياده. دهدتر را نشان مي ِ كوچكSي  هچندين جعب
عنوان يك ه تواند ببيتي ميـ  S ِ8ي  هيك جعب مثلاً(شدني است  ،ِ كوچكSهاي افزاريِ جعبهسخت

ِ بزرگ كار دست و پاگيري Sهاي اما ساخت جعبه ،)درايه در نظر گرفته شود 256جدول جستجو با 
سيم متقاطع  4096 = 212 اش دست كم بهميانيي  هبيتي در مرحلـ S ِ12ي  هيك جعب مثلاً(است 

)crossed wires (اگر . هرچند اين روش عموميت كمي دارد ولي هنوز هم قدرتمند است). نياز دارد
تواند تابعي بسيار آنگاه خروجي مي ،قرار داده شود ضربي تعداد مراحل زياد و كافي در رمز حاصل

  .پيچيده از ورودي باشد
بيتي ـ  kهاي كنند تا خروجيبيتي عمل ميـ  kهاي رمزهاي حاصلضربي كه بر روي ورودي

جاي ه افزاري بسازي سختيك پياده. است 256تا  64معمولا بين  kمقدار . بسيار متداولند ،بسازند
. فيزيكي داردي  همرحل 10دست كم  معمولاً ،مرحله داشته باشد 7فقط  )پ( 6-8كه مانند شكل  آن

كه  طوريه ب ،شودريزي ميصورت يك حلقه با دست كم هشت تكرار برنامهه افزاري بسازي نرمپياده
ي  ههاي دادهاي مربوط به بلوكبلوكـ را بر روي زير Sي  ههاي از نوع جعبسازيهر حلقه جايگزين

هاي گيرد كه خروجيجايگشتي صورت مي ،دنبال اين عمله ب. دهدبايتي انجام ميـ 256بايتي تا ـ 64
انداز و نيز يك جايگشت مشخص در غالباً يك جايگشت مشخصِ راه. كندرا مخلوط مي Sهاي جعبه

  . شوندناميده مي) يا نوبت اجرا( 2راندتكرارها اصطلاحا . انتهاي كار وجود دارد
_____________________________________________________________ 

1. Product cipher         2. Round  
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8-2 -1      DES  استاندارد رمزگذاري داده           ــ  
  

ه توسعه يافته بود را ب IBMضربي كه توسط  دولت ايالات متحده يك رمز حاصل 1977ي  هدر ژانوي
بود  DESاين رمز كه نامش . انتخاب كرد ،بندي نشدهعنوان استاندارد رسمي خود براي اطلاعات طبقه

ي  هاز طرف صاحبان صنعت مورد استفاد ،در ارتباط با محصولات امنيتي) 1استاندارد رمزگذاري داده(
اش ولي هنوز هم شكلِ ويرايش شده ،اش ايمن نيستاين رمز ديگر به شكل اوليه. گسترده قرار گرفت
   .را شرح خواهيم داد DESكار ي  هاكنون نحو. باشدمورد استفاده مي

ـ  64هاي متن آشكار در بلوك. شودداده مي نشان )الف(7- 8در شكل  DESيك نماي كلي از 
بيتي ـ  56الگوريتم مربوطه كه توسط يك كليد . بيت متن رمزي است 64اش شود و نتيجهبيتي رمز مي

از يك جابجاسازيِ مستقل از  ستا اول عبارتي  همرحل. مجزا داردي  همرحل 19 ،شودپارامتربندي مي
ماقبل ي  همرحل. آخر دقيقاً معكوس اين جابجاسازي استي  همرحل. بيتيـ  64كليد بر روي متن آشكار 

شانزده ). exchange(كند تعويض مي ،بيت 32ترين بيت را با سمت راست 32ترين سمت چپ ،آخر
پارامتربندي  ،توابع متفاوتي از كليدي  هوسيله لحاظ عملكرد همانند هستند اما به باقيمانده بي  همرحل
دهد رمزبرداري با همان كليد رمزگذاري انجام يتم چنان طراحي شده كه اجازه مياين الگور. شوندمي

و فقط ترتيب اجراي مراحل كار ) الزامي است ،متقارنـ  هاي كليداين ويژگي براي تمام الگوريتم(شود 
  . شودمعكوس مي

هر . است به تصوير درآمده ،عمليات مربوط به يكي از اين مراحلِ بينابيني )ب(7- 8در شكل 
خروجي سمت چپ . كندبيتي توليد ميـ  32گيرد و دو خروجي بيتي را ميـ  32مرحله دو ورودي 

هاي ِ بيتXORاز  ستا خروجي سمت راست عبارت. سادگي كپيِ ورودي سمت راست استه ب
 يعني(مربوط به ورودي سمت چپ و يك تابع از ورودي سمت راست و كليد مربوط به اين مرحله 

Ki.( تقريباً تمام پيچيدگي الگوريتم در اين تابع نهفته است.  
با  Eبيتيِ ـ  48ابتدا يك عدد . شوندتابع از چهار مرحله تشكيل شده كه به ترتيب اجرا مي

 )برداري بر اساس يك جابجاسازيِ ثابت و قانونِ تكثير و نسخه(ـ بيتي  Ri - 1 32استفاده از گسترش دادنِ 
بيتي افراز ـ  6گروه  8سپس اين خروجي به . شوندمي XORبا هم  Ki و E سپس. شودساخته مي

هاي ممكن در يك ورودي 64هر كدام از . شودِ متفاوت تغذيه ميSي  ههر گروه به يك جعب. شود مي
عبور  Pي  هبيت از يك جعب 8 × 4اين  ،در آخر. شوندبيتي نگاشت ميـ  4به يك خروجيِ  ،Sي  هجعب

   .شوندداده مي
 ،كار الگوريتمه قبل از شروع ب. شوداز يك كليد متفاوت استفاده مي ،تكرار 16در هر يك از 

  كليد به دو واحد ،درست قبل از هر تكرار. گرددبيتي بر روي كليد اعمال ميـ  56يك جابجاسازيِ 
  ي چرخشهاهر يك از اين دو واحد به سمت چپ چرخش دارند و تعداد بيت. شودبيتي افراز مي ـ 28

_____________________________________________________________ 
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  .جزئيات مربوط به يك تكرار )ب(. نماي عمومي )الف(. استاندارد رمزگذاري داده      7-8شكل 
  .باشدمي XORكه دورش يك دايره است به معناي + علامت                               

از اين كليد چرخش  ،بيتيِ ديگرـ  56با اعمال كردنِ يك جابجاسازيِ . بستگي دارد به تعداد تكرار
بيتيِ متفاوت استخراج ـ  48ي  هبيت يك زيرمجموع 56از اين  ،در هر راند. شوداستخراج مي Ki ،يافته

  . شودمي) Permute(و پس و پيش 
 اين روش. شوداستفاده مي DESبراي قدرتمندتر كردنِ  1سفيدكارينام ه بعضي اوقات از روشي ب

كه جابجاسازي  قبل از آن(بيتي با متن رمزيِ حاصله است ـ  64كردنِ يك كليد تصادفي  XORشامل 
برطرف گردد  ،تواند با اجراي عمليات عكسسادگي ميه عمل سفيدكاري ب). را روي آن انجام دهند

نحو چشمگيري به تعداد ه چون اين روش ب). كننده دو كليد براي سفيدكاري داشته باشد اگر دريافت(
زمان بسيار زيادي صرف  ،لذا يك جستجوي جامع در فضاي كليد ،كندهاي طول كليد اضافه ميتبي

عبارت ه ب(شود از كليد سفيدكاريِ يكساني استفاده مي ،توجه داشته باشيد كه براي هر بلوك. كندمي
   ).ديگر تنها يك كليد سفيدكاري وجود دارد

اين . اطرافش بحث و مجادله بوده است ،از همان روزي كه كارش را شروع كرده DESروش 
با اين تفاوت  ،بود IBMبود كه يك رمز توسعه يافته و به ثبت رسيده توسط  2روش بر مبناي لوسيفر

_____________________________________________________________ 
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كه دولت فدرال  هنگامي. كردبيتي استفاده ميـ  128از يك كليد  ،بيتيـ  56جاي كليد ه ب IBMكه رمز 
را  IBM ،گرفت بندي نشدهيك رمز براي كاربردهاي طبقهايالات متحده تصميم به استانداردسازيِ 

بازوي دولت  NSA آژانس. كرد) آژانس امنيت ملي( NSAموضوع با  "بحث و بررسي"به  "دعوت"
ايالات متحده در شكستنِ كد است و بيشترين تعداد كاركنان متخصص رياضيدان و رمزشناس در 

  :اندكه در موردش اين لطيفه را گفته ي استآنقدر سرّ NSAآژانس . جهان را در اختيار دارد
  نوشت چه عبارتي است؟كوته NSA: الؤس

  ).چنين آژانسي وجود ندارد( No Such Agency: جواب
  . باشدمي) آژانس امنيت ملي( National Security Agencyنوشت كوته NSAالبته در حقيقت 
بيت كاهش داد و تصميم  56بيت به  128كليد را از  IBM ،كه چنين مباحثي درگرفت بعد از آن

خيلي از مردم تصور كردند كه طول كليد به اين دليل . را سريّ نگه دارد DESيند طراحي آگرفت فر
ي  هاي كمتر از بودجاما هيچ سازمان ديگري با بودجه ،را بشكند DESبتواند  NSAكاهش يافت كه 

NSA، كه يكي از كاركنان  يهنگام. بكند كار را نتواند اينNSA  با احتياط بهIEEE  گفت كه يك
 البته. تر نكردكار خيالِ مردم را راحت اين ،رمزنگاري را لغو كندي  هكنفرانسِ از قبل طراحي شده دربار

NSA همه چيز را انكار كرد.  
) Hellman )1977و  Diffieهاي نامه دو پژوهشگر رمزنگاري در استنفورد ب ،1977در سال 

ميليون دلار امكان ساخت  20شان اين بود كه با طراحي كردند و ارزيابي DESماشيني براي شكستنِ 
با انجام  ،كوچك از متن آشكار و متن رمزيِ منطبق با آني  هاين ماشين با گرفتنِ يك تك. دارد

اين بازي  ،زهامرو. كردروز كليد را پيدا مي 1ظرف  ،درايه 256 جستجوي دقيق و جامعِ فضاي آدرسي با
دلار  000,10 ساخت آن كمتر ازي  هو هزين ،شودفروخته مي ،چنين ماشيني وجود دارد. تمام شده است

  ).2006 ،و همكاران Kumar(است 
DES1گانهِ سه 

بيش از اندازه كوتاه است و  DESمتوجه شد كه طول كليد  IBMشركت  1979اوايل سال 
اين روش ). Tuchman، 1979(گانه ابداع كرد با استفاده از رمزگذاري سه ،روشي براي افزايش موثر آن

جا از دو  در اين. به تصوير درآمده است 8-8در شكل  ،گنجانيده شده 8732المللي كه در استاندارد بين
 و با كليد DESعادي از ي  همتن آشكار با استفاد ،اولي  هدر مرحل. شودكليد و سه مرحله استفاده مي

K1 دومي  هدر مرحل. شودرمزگذاري مي، DES رداري و با استفاده ازدر مود رمزب K2 ه ب ،عنوان كليده ب
  .شودانجام مي K1ِ ديگر با DESيك رمزگذاري  ،در آخر. رودكار مي

جاي سه كليد فقط از دو ه چرا ب ،كه اول آن. آوردال را به ذهن ميؤاين طراحي بلافاصله دو س
  EDEاز ) 2رمزگذاري رمزگذاري رمزگذاري( EEEجاي ه كه، چرا ب شود؟ دوم آنيكليد استفاده م

_____________________________________________________________ 
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  .رمزبرداري )ب(.  DESگانه با استفاده از رمزگذاري سه )الف(      8-8شكل 

 ترينشود؟ دليل استفاده از دو كليد آن است كه حتي بدگماناستفاده مي) 1رمزگذاري رمزبرداري رمزگذاري(
البته در . (براي كاربردهاي تجاريِ عادي مناسب است بيت فعلاً 112رمزنگاران نيز عقيده دارند كه 

بيت  168رفتن به سراغ .) شودبدگمان بودن يك حسن است و عيب محسوب نمي ،ميان رمزنگاران
 ه مجموعهفقط يك سربار مديريتيِ غيرضروري و نيز لزوم حمل يك كليد ديگر، به ازاي يك سود كم، ب

  . كنداضافه مي
ِ DESهاي از سازگاري با سيستم ستا و دوباره رمزگذاري عبارت ،رمزبرداري ،دليل رمزگذاري

هايي از هايي مابين مجموعهنگاشت ،هم تابع رمزگذاري و هم تابع رمزبرداري. كليديِ موجودـ  تك
اما . يكسان هستند ،لحاظ قدرتمنديه باين دو نگاشت  ،از نقطه نظر رمزنگاري. بيتي هستندـ  64اعداد 
تواند كند ميگانه استفاده ميكامپيوتري كه از رمزگذاري سه ،استفاده شود EDEاز  EEEجاي ه اگر ب

 .قرار دهد K1 = K2كند، ارتباط برقرار نمايد و كافي است با كامپيوتري كه از رمزگذاري تكي استفاده مي
اين ويژگي اهميت . شود DESتدريج جايگزين   هدهد تا باجازه ميگانه اين ويژگي به رمزگذاري سه

  . اي به آن ندارندو مشتريانش دارد ولي رمزنگارانِ دانشگاهي علاقه IBMزيادي براي 

8-2 -2      AES استاندارد رمزگذاري پيشرفته           ــ  
  

ملي استانداردها ي  هموسس( NIST ،گانهِ سهDESحتي با  ،به پايان عمر مفيدش DESبا نزديك شدنِ 
 ،بندي نشدهمقرر كرد كه دولت به يك استاندارد رمزنگاري جديد براي كاربردهاي طبقه) 2و فناوري
آژانسي مربوط به وزارت اقتصاد ايالات متحده است كه مسئول تصويب استانداردها  NIST(نياز دارد 

برپا  DESاز جنجالي كه در اطراف  كاملاً NISTي  هموسس). باشدبراي دولت فدرال ايالات متحده مي
هر كسي كه  ،دانست اگر استاندارد جديدي را فقط اعلام هم بكندخوبي ميه باخبر بود و ب ،بود

يك درِ پشتي به اين  NSAخود خيال خواهد كرد كه  هرمزنگاري داشته باشد خودبي  هاطلاعي دربار
قابل  NSAرمزگذاري شود توسط  ،چه كه با اين استانداردبنابراين هر آن ،استاندارد جديد خواهد داشت

هيچ كسي از اين استاندارد استفاده نخواهد كرد و  احتمالاً ،در چنين شرايطي. خواندن خواهد بود
  . از بين خواهد رفت كاملاً ،استاندارد جديد

دولتي در پيش سالاريِ ديواني  همتفاوتي نسبت به روي رويكرد كاملاً NIST ،به همين دليل
پژوهشگران سراسر دنيا جهت  1997سال ي  هدر ژانوي. رمزنگاري) رقابت در(حمايت مالي از : گرفت
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دعوت ) 1استاندارد رمزگذاريِ پيشرفته( AESنام ه ب ،هايشان براي يك استاندارد جديدطرحي  هارائ
  :قوانين مسابقه عبارت بودند از. شدند

 .يِ متقارن باشدبايستي يك رمز بلوكالگوريتم مي .1

 .بايستي قابل دسترسي عمومي باشدطرح كلي مي .2

 .بايستي حمايت شوندمي 256و  ،192 ،128طول ه كليدهاي ب .3

 .پذير باشندبايستي امكانافزاري ميسازي سختافزاري و هم پيادهسازي نرمهم پياده .4

شكل ه كه ب مجوزي كه دسترسي بر اساس بايستي قابل دسترسي عمومي باشد يا آنالگوريتم مي .5
  . پذير باشدانجام ،شودآميز داده ميغيرتبعيض

ها ارائه  ها در آناي برگزار گرديد كه اين طرحهاي عموميارائه شدند و كنفرانس پانزده طرح جدي
 ،1998در آگوست . ها را پيدا كنندشدند و از حاضران در جلسات خواسته شد تا اشكالات اين طرح

NIST هاي حافظه  و نيازمندي ،پذيريانعطاف ،سادگي ،كارايي ،عمدتاً بر مبناي امنيت ،تپنج فيناليس
هاي بيشتري برگزار شدند و كنفرانس. را انتخاب نمود) هاي توكار اهميت داردكه براي سيستم(

  .هاي بيشتري انجام شدگذاري هدف
 Joanارائه شده توسط ) (Rijndael(اعلام كرد كه ريندال  NISTي  هموسس ،2000در اكتبر سال 

Daeman  وVincent Rijmen (نام ريندال از اسامي مؤلفان آن گرفته شده است. برگزيده شده است :
Rijman  +Daemen . ريندال تبديل به استاندارد  2001در نوامبرAES دولت ايالات متحده شد و با ِ
 ،كاري بودبسيار آشكار و بدون پنهان جا كه رقابت از آن. ثبت گرديد 197ي  هشمار و به FIPS2عنوان 
كه (هاي فني ريندال و اين حقيقت كه تيم برنده از دو رمزنگار جوان بلژيكي تشكيل شده بود ويژگي

باعث شد كه ريندال  ،)وادار به ساخت اين طرح شده باشند NSAبعيد بود فقط براي رضايت خاطر 
اكنون بخشي از  AESگذاري و رمزبرداري رمز. تبديل به روش رمزنگاريِ برتر در جهان شود

  .است) مانند اينتل(ها دستوالعمل براي بعضي از ريزپردازندهي  همجموع
بيتي را حمايت ـ  32هاي بيت در گام 256بيت تا  128بلوك از ي  هريندال طول كليدها و انداز

كند مشخص مي AES ،جودبا اين و. انتخاب شوند توانند مستقلاًطول كليد و طول بلوك مي. كندمي
معلوم نيست آيا . بيت باشد 256يا  ،192 ،128بيت و طول كليد بايستي  128بلوك بايستي ي  هكه انداز

بيتي با ـ  128يك بلوك : دو گزينه دارد AES لذا عملاً ،بيتي استفاده كند يا خيرـ 192كسي كليدهاي 
   .بيتيـ 256بيتي با يك كليد ـ 128بيتي و يك بلوك ـ 128يك كليد 

كنيم زيرا به احتمال زياد اين را بررسي مي 128/128فقط حالت  ،در برخوردمان با الگوريتم
اي براي كليدها   1038 × 3 ≈ 2128يك فضاي  ،بيتيـ 128يك كليد . تجاري خواهد يافتي  همورد جنب
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موازي را ي  هزندساخت ماشيني با يك ميليارد پردا NSAحتي اگر . دهدرا در اختيارمان قرار مي
در حدود  ،كه هر پردازنده در هر ثانيه توانايي ارزيابي يك كليد را داشته باشد طوريه ب ،مديريت كند

تا آن زمان خورشيد خاموش شده . كشد تا چنين فضاي كليدي تماماً جستجو شودسال طول مي 1010
  !و مردم بايستي نتايجي كه بدست آمده را در نور شمع بخوانند

 الريند

هاي امنيتيِ آن استوار است و به اين ترتيب ويژگي 1گالويسي  هريندال بر مبناي نظري ،از بعد رياضي
نيز  Cعنوان كدي به زبان ه توان ريندال را بمي ،البته بدون ورود به بحث رياضيات. قابل اثبات است
  .در نظر گرفت

ه كند ولي چندين راند را باستفاده ميسازي و جابجاسازي از جايگزين DESريندال نيز همانند 
تعداد راندها براي كليدهاي . بلوك بستگي داردي  هكليد و اندازي  هتعداد راندها به انداز. بردكار مي

هم  14ترين بلوك تا  ترين كليد و بزرگ است و به ازاي بزرگ 10 ،بيتيـ 128هاي بيتي با بلوكـ 128
 ،افزار كارآمد باشدافزار و هم در نرمسازي هم در سخته پيادهك براي آن ،DESاما برخلاف . رسدمي

. داده شده است 9-8يك طرح كلي از كد در شكل . شوندها اعمال ميتمام عمليات بر روي تمام بايت
كارهاي  ،هاي خوب در ارتباط با كد امنيتيسازيپياده. توجه داشته باشيد كه اين كد براي نمونه است

كه مورد  بعد از آن) sensitive memory(حساس ي  هصفر كردنِ حافظ دهند مثلاًميبيشتري انجام 
   .مراجعه نماييد) 2010(و همكاران  Fergusonهايي در اين باره به براي مثال. گيرداستفاده قرار مي

  
  
  
  
  
  
  
  
  
  
  
  
  

_____________________________________________________________ 
1. Galois  

  . Cطرحي كلي از ريندال در      9-8شكل
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بايتي ـ 16ي  هكه يك آراي plaintext: اين پارامترها عبارتند از. سه پارامتر دارد rijndael تابع
بايتي است وخروجيِ رمز شده ـ 16ي  هكه يك آراي ciphertextورودي را در خود دارد؛ ي  هاست و داد

حالت فعلي داده در يك  ،در حين محاسبات. بايتي استـ 16كه يك كليد  keyرا برخواهد گرداند؛ و 
برابر است با  stateي  هانداز. شودنگهداري مي ،ناميده شده stateجا  آرايه از نوع بايت كه در اين

NCOLS × NROWS .16با . شودبايت مي 4×  4بايتي برابر با ـ 128هاي اين آرايه براي بلوكي  هانداز 
   .خيره شودتواند ذبيتي ميـ 128كاملِ ي  هيك بلوك داد ،بايت

در . شودهمان متن آشكار است كه در هر گام مقدارش ويرايش مي stateي  هآرايي  همقدار اولي
 ها درون آرايههاي ديگر، بايتدر گام. شودبايت انجام ميـ  به ازايـ  سازيِ بايتها، جايگزينبعضي گام

عنوان ه ب stateمحتواهاي  ،انتهاي كاردر . شوداز تبديلات ديگري نيز استفاده مي. شوندپس و پيش مي
  .شوندمتن رمزي برگردانده مي

شروع  stateمساويِ ي  هآرايه با انداز 11با گسترش كليد درون  ،آمده 9- 8كدي كه در شكل 
نوع  "ساختارها"منظور از (اي از ساختارهاست كه آرايه ،شوندذخيره مي rkها در اين آرايه. شودمي
. باشدحالت ميي  هيك آرايي  هكه هر كدام دربردارند طوريه ب.) مترجم. است Cزبان در  structي  هداد

يك راند در (راند الگوريتم  10تاي ديگر در طي  10شود و ها در شروع محاسبه استفاده مي يكي از آن
 كافي. بپردازيمجا به آن  تر از آن است كه در ايناين راندها پيچيدهي  همحاسب. شونداستفاده مي) هر ثانيه

هاي مختلفي از  كردنِ گروه XORاست بگوييم كه راند مربوط به كليدها با چرخش تكراري و نيز 
  .مراجعه نماييد) Rijmen )2002و  Daemenبراي جزئيات اين مطلب به . شودهاي كليد انجام ميبيت

ر خلال راندها بتواند تا د stateي  هاز كپي كردن متن آشكار به داخل آراي ستا گام بعدي عبارت
بايت به ستون صفر  4صورت كه اولين  شود به اينعمل كپي به ترتيب ستوني انجام مي. پردازش شود

ها و هم سطرها هم ستون. يابدطور تا آخر ادامه مي و همين ،روندمي 1بايت بعدي به ستون  4 ،روندمي
اين تنظيم اوليه براي . است 1ندها از گذاري راكه شماره درحالي ،شوندگذاري مياز صفر شماره

  . نشان داده شده است 10- 8در شكل  ،4×  4بايتي به ابعاد ـ 12هاي  آرايه
  
  
  
  
  
  
  
  

  . rkو  stateهاي ايجاد آرايه      10-8شكل 
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ه ب stateبا  rk[0]: ديگر هم وجود دارندي  هاصلي آغاز شود دو مرحلي  هكه محاسب قبل از آن
ِ خودش و بايتXOR با  stateبايت در  16يعني هر كدام از . شودمي XORبايت به بايت  صورت

  .شودجايگزين مي rk[0]متناظرش در 
يك تكرار به (شود تكرار اجرا مي 10ي  هحلقه به انداز. اكنون نوبت قسمت جالب ماجراست

 .شوند هر راند در چهار مرحله توليد ميمحتواهاي . دهدرا در هر تكرار، تغيير مي stateو ) ازاي هر راند
ي  هنوبه هر بايت ب. دهدانجام مي stateبايت بر روي ـ  به ازايـ  سازيِ بايتيك جايگزين 1ي  همرحل
ي  هرود تا مقدار آن را با محتواهاي درايكار ميه ب Sي  هبه يك جعب) شاخص(عنوان ايندكس ه خود ب

الفبايي  ـ تك) straight(سازي عادي ه يك رمز جايگزيناين مرحل. جايگزين سازد Sي  هآن جعب
)monoaphabetic (برخلاف . استDES ي  هكه چندين جعبS ي  هريندال فقط يك جعب ،دارد S دارد.  

چرخد صفر بايت مي ،سطر صفر. چرخاندهر كدام از چهار سطر را به سمت چپ مي 2گام 
 3و سطر  ،چرخددوبايت مي 2سطر  ،چرخديك بايت مي 1سطر  ،)كندتغييري نمي ،عبارت ديگره ب(

جاري را در ي  همحتواي داد ،6-8هاي شكل در مقام مقايسه با جايگشت ،اين گام. چرخدسه بايت مي
  . كنداطراف بلوك پخش مي

عمل اخطلاط با استفاده از ضرب  .كندمخلوط مي ،هاستوني  ههر ستون را مستقل از بقي 3گام 
ضرب ستون قديم و يك  از حاصل ستا ستون جديد عبارت ،در اين عمل. شوديسي انجام ميماتر

گرچه اين .  GF (28) يعني ،شودعمل ضرب با استفاده از فيلد متناهيِ گالويس انجام مي. ماتريسِ ثابت
دهد هر عنصر از ولي الگوريتمي وجود دارد كه اجازه مي ،نظر پيچيده باشده روش ممكن است ب

 ،Rijmenو  Daemen(محاسبه گردد  XORبا استفاده از دو جستجوي جدولي و سه  ،ستون جديد
  ).Eپيوست  ،2002

براي استفاده در راند ( stateي  هكليدي كه مربوط به اين راند است را در آراي 4گام  ،در انتها
  . كندمي XOR) بعدي

ه زبرداري فقط با اجراي الگوريتم بعمل رم ،پذير هستندها برگشتجا كه هر يك از گام از آن
عمل رمزبرداري : جا وجود دارد وصف ترفندي در اين با اين. باشدپذير ميامكان ،صورت معكوس

  . تواند با اجراي الگوريتم رمزگذاري ولي با استفاده از جداول مختلف انجام شودمي
 راحي شده، بلكه هدف از آن، سرعتاين الگوريتم نه تنها با هدف دستيابي به امنيت در سطح بالا ط

 اي بايستي قابليت دستيابي GHz-2افزاري خوب بر روي يك ماشين سازيِ نرميك پياده. باشدبالا نيز مي
ويديو از  100اين نرخ براي رمزگذاريِ بيشتر از . را داشته باشد Mbps 700به نرخ رمزگذاريِ برابر با 

   .ترند هم سريع افزاري از اينهاي سختسازيپياده. كافي است ،درنگصورت بيه ب MPEG-2نوع 

  مودهاي رمز                 3- 8-2
  

اساساً ) اي كه مرتبط با اين بحث استيا هر رمزِ بلوكي ،DESيا ( AES ،رغم تمام اين پيچيدگيعلي
ـ 128كاراكترهاي ( كندحرفي است كه از كاراكترهاي بزرگ استفاده ميـ  سازيِ تكيك رمز جايگزين
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هر وقت يك بلوك از متن آشكارِ مشخص به ). DESبيتي براي ـ  64و كاراكترهاي  AESبيتي براي 
 اگر متن آشكارِ. شوديك بلوك از متن رمزيِ مشخص هم از سيستم حاصل مي ،سيستم داده شود

abcdefgh  بار با يك كليد  100راDES مزي را دريافت بار همان متن ر 100هر  ،رمزگذاري كنيد
  . تواند از اين ويژگي استفاده كرده و رمز را تخريب كنديك نفوذگر مي. خواهيد كرد

  مود مربوط به كتاب كد الكترونيكي
حرفي استفاده كرده  ـ سازيِ تكحرفيِ رمز جايگزين ـ توان از خاصيت تككه ببينيم چگونه مي براي آن

ـ 64هاي استفاده خواهيم كرد زيرا نشان دادنِ بلوك) گانهسه( DESاز  ،اثر نمودو تا حدودي رمز را بي
راه ساده براي . نيز دقيقاً همين مشكل را دارد AESاما  ،بيتي استـ 128هاي تر از بلوكبيتي آسان

از شكستنِ متن به  ستا عبارت ،طولاني از متن آشكاري  هجهت رمزگذاري يك تك DESاستفاده از 
با يك كليد  ،ها را يكي بعد از ديگري كه آن و اين) بيت 64يعني (بايتي ـ 8هاي پشت سر همِ بلوك

اين . يابدبيت بسط مي 64تا  ،در صورت ضرورت ،آخرين تكه از متن آشكار. يكسان رمزگذاري كنيم
اين نامگذاري در . شودشناخته مي) 1مود مربوط به كتاب كد الكترونيكي( ECB مودروش با عنوان 

ها فهرستي از كلمات متن آشكار به همراه متن در اين كتاب. هاي كد قديمي استكتابمقايسه با 
  . قرار داشت) رقمي بودـ 5يك عدد  كه معمولاً(ها  رمزيِ آن

كاركنان يك شركت قرار ي  هابتداي يك فهرست كامپيوتري از پاداش سالان 11- 8در شكل 
ـ 32اين فايل از ركوردهاي متواليِ . شان مطلع سازدشركت قصد دارد كاركنان را از پاداش سالانه. دارد

بايت مقدار  8و  ،بايت سمت 8 ،بايت نام 16: از ستا فرمت ركوردها عبارت. شودبايتي تشكيل مي
) گانهسه( DESتوسط ) اندگذاري شدهشماره 15تا  0كه از (بايتي ـ 8بلوك  16هر كدام از . پاداش

  . شوندرمزگذاري مي
محبوب  3كيم ،برعكس. تازگي دعوايي با رئيس داشته و انتظار پاداش زيادي را ندارده ب 2لسلي

تواند بعد از رمزگذاريِ فايل و قبل از ارسال لسلي مي. دانندرئيس است و همه هم اين موضوع را مي
آيا لسلي خواهد توانست اين وضع غيرعادلانه را فقط با گرفتن . به آن دسترسي پيدا كند ،آن به بانك

  جبران كند؟ ،فايلِ رمزگذاري شده
  
  
  
  
  
  

_____________________________________________________________ 
1. Electronic Code Book mode           2. Leslie          3. Kim  

  .رمزگذاري شده است DESبلوك 16متن آشكار از فايلي كه به صورت     11-8شكل
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 ام 12گرفتنِ يك كپي از بلوك تمام آنچه لسلي بايستي انجام دهد، . در كل، مشكلي وجود ندارد
كه شامل (كه آن را با بلوك چهارمِ متن رمزي  و اين) كه شامل پاداش كيم است(باشد از متن رمزي مي

تواند حدس مي ،ام را بداند 12كه محتواي بلوك  لسلي حتي بدون آن. عوض كند) پاداش لسلي است
نيز كپي كردنِ بلوك هشتم از متن رمزي يك امكان . (بزند كه امسال كريسمس شادتري خواهد داشت

لسلي  ،علاوهه اما خيلي احتمال دارد كه موضوع كشف شود؛ ب ،است كه مبلغ پاداشش بيشتر است
  !)چندان هم طماع نيست

  مود زنجير كردنِ بلوك رمزي
 .شوندهاي مختلفي به هم زنجير توانند به روشبراي خنثي كردنِ اين نوع حمله، تمام رمزهاي بلوكي مي

سبب خواهد شد متن آشكارِ  ،به اين ترتيب جايگزين كردنِ يك بلوك به روشي كه لسلي انجام داد
) garbage(ارزش و دورانداختني بي ،شده است آغاز ،اي كه با بلوك جايگزين شدهرمزبرداري شده

اين روش كه در . 1زنجير كردنِ بلوك رمزياز  ستا عبارت ،هم زنجير كردنه يك روش براي ب. شود
با بلوك  ،قبل از آنكه رمزگذاري شود ،هاي متن آشكارهر يك از بلوك ،نشان داده شده 12- 8در شكل 

هر بار به بلوك متن رمزيِ  ،در نتيجه يك بلوك از متن آشكار. شودمي XORاش متن رمزيِ قبلي
حرفيِ  ـ سازيِ تكگزينصورت يك رمزِ جايه ديگر ب ،شود و رمزگذاريمشابه با بارِ قبلي نگاشت نمي

 ،كه به روش تصادفي انتخاب شده) 2اندازيبردار راه( IVاولين بلوك با يك بردار . بزرگ نخواهد بود
XOR ردار . شودميشودهمراه با متن رمزي منتقل مي) صورت متن آشكاره ب(اين ب   .  

را بررسي  12- 8مثال شكل  ،كار در مود زنجير كردنِ بلوك رمزي را ببينيمي  هكه نحو براي آن
را  C1 = E (P1 XOR C0)سپس . كنيمشروع مي C0 = E(P0 XOR IV)ي  هبررسي را با محاسب. كنيممي

از  ،عكسي  هعمل رمزبرداري نيز براي انجام پروس. دهيمطور تا آخر ادامه مي و همين ،كنيممحاسبه مي
XOR كه  طوريه كند باستفاده ميP0 = IV XOR D(C0) ، توجه نماييد كه . طور تا آخر و همين

بنابراين يك متن آشكار بر  ، i-1تا  0هاي تابعي است از تمام متن آشكار در بلوك iرمزگذاري بلوك 
يك عمل انتقال از همان نوعي كه . كندكه در كجا واقع شود متن رمزيِ متفاوتي را توليد مي حسب آن

ها  شد زيرا دو بلوك در عمليات دخالت دارند كه شروع آن معني خواهداش بينتيجه ،لسلي انجام داد
اين مورد عجيب ممكن است عاملي باشد براي  ،مور امنيتيِ تيزبينأبراي يك م. فيلد پاداش لسلي است

  .تحقيقات بيشتر
هميشه همان  ،زنجير كردنِ بلوك رمزي اين مزيت را هم دارد كه حاصلِ يك بلوك متن آشكار

دليل  ،در حقيقت. اش آن است كه رمزيابي دشوارتر خواهد شدكه نتيجه ،بلوك متن رمزي نخواهد بود
   .اصليِ استفاده از اين روش نيز همين موضوع است

_____________________________________________________________ 
1. Cipher block chaining          2. Initialization Vector 
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  .رمزبرداري )ب( .رمزگذاري )الف( .زنجير كردنِ بلوك رمزي      12-8شكل 

  مود بازخورد رمز 
لازم  ،كه رمزبرداري شروع شود زنجير كردنِ بلوك رمزي اين اشكال را دارد كه قبل از آن ،با اين وجود

براي رمزگذاريِ  ،نشان داده شده 13- 8طور كه در شكل  همان. بيتي برسدـ 64است كلِ يك بلوك 
 AESبراي . رودكار ميه ب ،كنداستفاده مي) گانهسه( DESكه از  1مود بازخورد رمز ،بايتـ  بهـ  بايت

در . شودبيتي استفاده ميـ 128كه از يك رجيسترِ شيفت  جز آنه به همين صورت است ب نيز ايده عيناً
. شودنشان داده مي ،9تا بايت  0بايت  حالت ماشينِ رمزگذاري بعد از رمزگذاري و ارسالِ ،اين شكل
 ،نشان داده شده )الف(13- 8طور كه در شكل  همان ،رسداز متن آشكار مي 10كه بايت  هنگامي

. بيتي توليد كندـ 64كند تا يك متن رمزي بيتي عمل ميـ 64بر روي رجيستر شيفتDES  الگوريتم 
اين بايت بر روي خط . شودمي P10 ، XOR ترين بايت از متن رمزي استخراج شده و باچپسمت
 اين. كنديت به چپ شيفت پيدا ميب 8ي  هرجيسترِ شيفت به انداز ،علاوه بر اين. شودمنتقل مي ،انتقال

كه ( در محلِ انتهاي سمت راست C10 از انتهاي سمت چپ بيرون بيفتد و C2 شود تاكار باعث مي
همين حالا با حركت C9 شوددرج مي) باز شده است ،به سمت چپ.  

ي متن آشكار وابسته است، بنابراين  توجه نماييد كه محتواي رجيسترِ شيفت به كل تاريخچه
اگر الگويي چندين بار در متن آشكار تكرار شود، هر بار به شكلي متفاوت در متن رمزي رمزگذاري 

اندازي براي آغاز كار نياز جا نيز به يك بردارِ راه همانند زنجير كردنِ بلوك رمزي، در اين. خواهد شد
  . داريم

محتواي  ،مشخصاً. كندرمزبرداري با مود بازخورد رمز نيز به همان روش رمزگذاري عمل مي
  C10شدن با  XORبه همين دليل بايتي كه براي . رمزبردارينه  ،شودميرمزگذاري رجيسترِ شيفت 

) C10 براي رسيدن به( P10همان بايتي است كه ابتداي كار با  ،شودانتخاب مي) P10 براي رسيدن به(
XOR رداري درست كار مي ،مادام كه دو رجيستر شيفت مثل هم باشند. شدمياين . كندعمل رمزب

  . نشان داده شده است )ب(13-8مورد در شكل 
_____________________________________________________________ 
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  .رمزبرداري )ب(. رمزگذاري )الف(. مود بازخورد رمز      13-8شكل 
مود بازخورد رمز وجود دارد آن است كه اگر يك بيت از متن رمزي در ي  هاي كه دربارمسئله
آن  ،در زماني كه بايت بد درون رجيستر شيفت قرار دارد ،ناگهاني پس و پيش شودطور ه حين انتقال ب

كه بايت بد از رجيستر شيفت بيرون  به محض آن. اند نيز خراب خواهند شدبايتي كه رمزبرداري شده 8
 پس بنابراين اثرِ يك بيت منفرد كه. انداخته شود، متن آشكاري كه صحيح است مجدداً توليد خواهد شد

هايي كه درون البته بيت. پيغام را تباه نخواهد كردي  هنسبتاً موضعي خواهد بود و بقي ،و پيش شده باشد
  .ثيرش به عرض رجيستر شيفت بستگي داردأتي  هرجيستر شيفت هستند خراب خواهند شد، يعني محدود

  مود رمزِ جرياني
بيت از  64ريز شدنِ  ـ سبب دور ،بيت 1 ثير كه خطاي انتقالأكاربردهايي وجود دارند كه حتي اين ت

: چهارمي هم وجود داردي  هگزين ،براي اين كاربردها. متن آشكار شوند نيز برايشان خيلي زياد است
كند و از يك كليد براي رسيدن به انداز عمل مياين مود با رمزگذاريِ يك بردار راه. 1مود رمز جرياني

شود و از كليد براي اين بلوك خروجي رمزگذاري مي سپس. كنديك بلوك خروجي استفاده مي
 ،شود تا به بلوك سوم برسدبعد اين بلوك رمزگذري مي. كندرسيدن به بلوك خروجي دوم استفاده مي

دلخواه است و ي  هها به انداز كه بزرگيِ آن(هاي خروجي با سلسله بلوك. يابدطور كار ادامه مي و همين
 XORشود و با متن آشكار مصرف برخورد ميـ بار همانند يك پِد يك) شوندناميده مي 2جريان كليد

فقط ) اندازبردار راه( IVتوجه داشته باشيد كه از ). )الف(14- 8شكل (تا به متن رمزي برسيم  شوندمي
 همچنين توجه داشته. شودبعد از آن، اين خروجي است كه رمزگذاري مي. شوداول استفاده ميي  هدر مرحل

 .از قبل محاسبه شود) كه لازم باشد در صورتي(تواند اشيد كه جريان كليد از داده مستقل است، لذا ميب
 )ب(14-8رمزبرداري در شكل ي  هشيو. غيرحساس است ،به خطاهاي انتقال اين روش كاملاً ضمناً

  .نشان داده شده است
_____________________________________________________________ 
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  .رمزبرداري )ب(. رمزگذاري )الف(. يك رمز جرياني      14-8شكل 

. شودعمل رمزبرداري به اين صورت است كه در طرف گيرنده همان جريانِ كليد توليد مي
. شودو به كليد وابسته است، از خطاهاي انتقال در متن رمزي متأثر نمي IVچون جريان كليد فقط به 

آشكاري كه ـ بيتي در متن 1ـ بيتي در متن رمزيِ منتقل شده، فقط يك خطاي 1يك خطاي لذا 
  .كندرمزبرداري شده است، توليد مي

دو بار استفاده نشود زيرا  ،براي يك رمز جرياني IV(1 ،كليد(خيلي مهم است كه از يك زوجِ 
اگر دوبار از يك جريان كليد استفاده . شود كه هر بار همان جريانِ كليد توليد شودكار باعث مي اين
فرض كنيد كه . گيردقرار مي 2مجدد از جريان كليدي  هاستفادي  هحملمتن رمزي در معرض  ،شود

بعداً يك . دست آمدهه ب P0 XOR K0 با جريان كليد رمزگذاري شده و ، P0 يعني ،بلوك متن آشكار
حاصل شده  Q0 XOR K0 با همان جريان كليد رمزگذاري و ، Q0 نامه بلوك متن آشكارِ دومي نيز ب

ها  تواند آنسادگي ميه ب ،دست آورده باشده هاي متن رمزي را بنفوذگري كه هر دوي اين بلوك. است
ِ دو بلوك XOR حالا نفوذگر. يعني كليد را حذف كند. برسد P0 XOR Q0 كند تا به XORرا در هم 

آن ديگري هم  ،ها معلوم شود يا بتواند حدس زده شود اگر يكي از آن. متن آشكار را در اختيار دارد
هاي آماري تواند با استفاده از ويژگيِ دو جريانِ متن آشكار ميXOR ،ر صورتدر ه. معلوم خواهد شد

ِ XOR احتمالاً ،ترين كاراكتر در جريانرايج ،در متون انگليسي مثلاً. مورد حمله قرار گيرد ،هادر پيغام
خواهد  "e" خالي و حرفي  هِ يك فاصلXORبعد ي  هدر وهل ،خواهد بود) space(خالي ي  هدو فاصل

صورت رمزياب  در اين ،ِ دو متن آشكار مجهز باشيمXORاگر به  ،كه خلاصه آن. و قس عليهذا ،بود
  .با حدس و گمان استنتاج كند شانس زيادي دارد كه هر دو متن را بتواند

   مود شمارنده
كه  تاس مودهاي ديگر به آن دچار هستند آني  ههم ،جز مود كتاب كد الكترونيكيه اي كه بمسئله

عنوان مثال فرض كنيد يك فايل در ه ب. غيرممكن است ،رمزگذاري شدهي  هدستيابي تصادفي به داد
  اين .شودحال انتقال از طريق يك شبكه است و سپس به همان شكلِ كد شده، بر روي ديسك ذخيره مي

_____________________________________________________________ 
1. (key, IV) pair          2. Keystream reuse attack  
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  .رمزگذاري با استفاده از مود شمارنده      15-8شكل 

تواند سرقت راحتي ميه كه ب(بوك باشد كننده يك كامپيوتر نوت كامپيوترِ دريافتكه  صورتي كار در
ه هاي مهم و حياتي بذخيره كردنِ تمام فايل. عملِ قابل قبول باشدي  ه، ممكن است يك شيو)شود

 دست نااهلان بيفتد، شانس تخريب اطلاعات سرّيه شود اگر كامپيوتر بشكل كدگذاري شده، سبب مي
  . بسيار اندك باشد

مورد ) nonsequential(صورت غيرترتيبي ه هاي روي ديسك همواره بفايل ،با اين وجود
كه فايلي با استفاده از  درصورتي. هاي دادههاي موجود در پايگاهفايل مخصوصاً ،گيرنددستيابي قرار مي

تصادفي ابتدا بايد تمام  براي دسترسي به يك بلوك ،زنجير كردنِ بلوك رمزي كدگذاري شده باشد
گونه كه  به همين دليل همان. قيمت و اين يعني يك طراحي گران ،هاي قبل از آن رمزبرداري شوندبلوك

متن آشكار  ،جا در اين. 1مود شمارنده: مود ديگري نيز ابداع شده است ،نشان داده شده 15-8در شكل 
رمزگذاري  ،يك مقدارِ ثابتي  هعلاو هانداز برِ راهبردا ،كار جاي اينه ب. شودرمزگذاري نمي مستقيماً

بردارِ ي  هشمار ،اگر به ازاي هر بلوك جديد. شودمي XORشود و متن رمزيِ حاصل با متن آشكار مي
اي از فايل كار آساني خواهد شد رمزگذاري كردنِ يك بلوك در هر نقطه ،انداز را يكي به جلو ببريمراه

  . رمزگذاري شوند ،هاي قبليِ آن بلوكتمام بلوكو نيازي نيست ابتدا 
. ليكن نقطه ضعفي نيز دارد كه ارزش اشاره كردن را دارد ،گرچه مود شمارنده سودمند است
ولي با ) نسبت به متن قبلي(براي يك متن آشكارِ متفاوت  Kفرض كنيد در آينده مجدداً از همان كليد 

متن رمزيِ مربوط به هر دو مورد را ي  هه يك نفوذگر همهمچنين فرض كنيد ك. استفاده شود IVهمان 
شود كه رمز در كار باعث مي اين. جريان كليدها مثل هم هستند در هر دو مورد. زير نظر داشته باشد

اين حمله از همان نوع حمله است كه . مجدد از جريان كليد قرار بگيردي  هاستفادي  همعرض يك حمل
از  ستا كاري كه رمزياب بايد انجام دهد عبارتي  ههم. ديديم) ش قبلبخ(در مورد رمزهاي جرياني 

XOR از ميان برداشته  ،كردنِ دو متن رمزي با يكديگر تا تمام حفاظتي كه رمزنگاري ايجاد كرده است
ي  هاين ضعف به معنيِ آن نيست كه مود شمارنده ايد. هاي آشكار دست پيدا كندِ متنXORشود و به 

_____________________________________________________________ 
1. Counter mode  
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 صورته انداز بايستي جداگانه و بفقط به اين معناست كه هم كليدها و هم بردارهاي راهبدي است بلكه 
تفاوت داشته  IVاگر هر بار  ،حتي اگر تصادفاً از يك كليد دو بار استفاده شود. تصادفي انتخاب شوند

   .باز هم متن آشكار در امان خواهد بود ،باشد

  رمزهاي ديگر                  4- 8-2
  

و  ،متقارن هستند ـ هاي رمزنگاريِ كليدترين الگوريتممعروف DES و روش) ريندال( AESروش 
اگر از ). (در امان بودن باشد ،حتي اگر تنها دليلش(باشند هاي استاندارد در صنعت ميهمچنين گزينه

AES ا اگر از كسي شما را سرزنش نخواهد كرد ام ،در محصولتان استفاده كنيد و رمز آن شكسته شود
مطمئناً همه شما را سرزنش خواهند  ،يك رمز غيراستاندارد استفاده كنيد و بعداً اين رمز شكسته شود

بعضي از اين . اندمتقارنِ متعددي ابداع شده ـ وصف شايان ذكر است كه رمزهاي كليد با اين.) كرد
 16- 8ها در شكل  ترينِ آنجتعدادي از راي. صورت توكار قرار دارنده رمزها درون محصولات مختلف ب

 ،Twofish روي AESامكان استفاده از تركيباتي از اين رمزها نيز وجود دارد، براي مثال . اندفهرست شده
  .به اين ترتيب براي بازيابيِ داده بايد هر دو رمز شكسته شوند

  رمزيابي                   5- 8-2
  

خوب است دست كم چهار محور توسعه  ،متقارن خارج شويمـ  كه از بحث رمزنگاري كليد قبل از آن
)development (است  1رمزيابيِ تفاضلي اولين محور توسعه. در رمزيابي را مورد توجه قرار دهيم
)Biham  وShamir، 1997 .(اي استفاده نمودتوان براي حمله به هر رمز بلوكياز اين روش مي .

صورت است كه با يك جفت بلوك متن آشكار كه فقط در يك تعداد كمِ بيت با هم  عملكرد آن به اين
  كند كه با پيشرويِ رمزگذاري در هر تكرارِ داخلي،كند، و به دقت بررسي ميتفاوت دارند كار را شروع مي

  
  توضيحات  طول كليد مولف  رمز 

DES IBM 56ي امروزي بسيار ضعيف است براي استفاده بيت 
RC4 د ريوِستنالرو(Ronald Rivest)  1بعضي كليدها ضعيف هستند: احتياط بيت2048تا  
RC5 ريوِستنالدرو(Ronald Rivest)  128خوب است، اما داراي حق انحصاري است بيت256تا  
AES ديمن و ريجمن 

(Daemen and Rijmen)
  بهترين گزينه   بيت 256تا  128

Serpent هام، نودسناندرسون، بي 
(Anderson. Biham, Knudsen) 

  بسيار قوي   بيت 256تا  128
DES گانه  سه  IBM 168خوب است، اما قديمي شده  بيت  

Twofish يِربروس شني(Bruce Schneier) 128بسيار قوي؛ بسيار مورد استفاده است بيت256تا  
  .متقارن متداولـ  رمزنگاريِ كليدهاي بعضي الگوريتم      16-8شكل 

_____________________________________________________________ 
1. Differential cryptanalysis  
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اين امر . ترندبعضي از الگوهاي بيتي نسبت به بقيه متداول ،در بسياري از موارد. افتدچه اتفاقي مي
  .بشود) probabilistic attacks(هاي مبتني بر احتمالات تواند منجر به حمله مي

). Matsui، 1994(است  1خطيرمزيابيِ  ،باشددومين محور توسعه كه توجه به آن سودمندمي
 ست ازا عملكرد آن عبارت. را بشكند DESتواند متن آشكارِ شناخته شده مي  243اين رمزياب فقط با

XOR با . اين عملي  ههاي خاصي از متن آشكار و متن رمزي با همديگر و بررسي نتيجكردنِ بيت
 اما غالباً رمزها گرايشي هر. 1شند و نيمي با 0ها بايستي نيمي از بيت ،صورت مكرره انجامِ اين عمل ب

تواند براي كاهش اين گرايش مي. دهندچند كوچك به يك سمت يا به سمت ديگر از خود نشان مي
work factor مراجعه نماييد 2ماتسوئيي  هبراي جزئيات اين مطلب به مقال. كار گرفته شوده ب .  

گيريِ ميزان مصرف توان الكتريكي براي اندازهاز استفاده از  ستا سومين محور توسعه عبارت
و از صفر ولت براي  1ولت براي نمايش بيت  3از تقريباً  كامپيوترها معمولاً. يافتنِ كليدهاي سريّ

انرژي بيشتري صرف  0نسبت به پردازش يك  1بنابراين پردازش يك . كننداستفاده مي 0نمايش بيت 
ها به ترتيب بيت ،اي تشكيل شده باشد كه در آن حلقهاز حلقهاگر يك الگوريتم رمزنگاري . كندمي

-100 مثلاً(اي را با يك كلاك كنُد  n-GHzصورت يك مهاجم كه كلاك اصليِ  پردازش شوند در اين

Hz ي  هپين تغذي بر روي 3هاي سوسماريجايگزين كند و گيره) ايCPU قرار دهد و پين زمين، 
استنتاج كردنِ . دقت پايش كنده هاي ماشين را باز دستوالعمل تواند توان مصرفي توسط هر يك مي

فقط بايستي  ،كه اين نوع از رمزيابي نقش بر آب شود براي آن. بسيار آسان است ،كليد از اين اطلاعات
كدكردنِ الگوريتم با دقت و به زبان اسمبلي انجام شود تا اطمينان داشته باشيم كه مصرف توان مستقل 

  .خواهد بود ،كليدهاي راند مجزاي  هاز كليد و همچنين مستقل از هم
هاي رمزگونه پر از دستورات الگوريتم. بندياز تحليل زمان ستا چهارمين محور توسعه عبارت

if هاي مربوط به اگر بخش. كنندها را در كليدهاي راند بررسي مياي هستند كه بيتthen  وelse ه ب
طول مدت ي  هبا كنُد كردنِ كلاك و مشاهد ،با هم اختلاف داشته باشند ،كنندلحاظ زماني كه صرف مي

يابي و استنتاج باز هم اين امكان وجود خواهد داشت كه كليدهاي راند را بتوان رد ،هاي مختلفگام
ممكن است . توان محاسبه نمودكليد اصلي را نيز مي معمولاً ،با پيدا كردنِ تمام كليدهاي راند. كرد

هايي قدرتمند هستند كه روش نظر عجيب و غريب باشند ولي عملاًه بندي بهاي توان و زمانتحليل
   .ا بشكنندها دارند ر توانند هر رمزي كه طراحيِ غيرمقاوم در برابرِ آنمي

           عمومي  ـ هاي كليد الگوريتم     8-3
  
. بوده است 4هاي رمزنگاريترين پيوند در اغلبِ سيستمتوزيعِ كليدها همواره ضعيف ،لحاظ تاريخيه ب

نشان  ،توانست كليد را سرقت كندمي اگر يك نفوذگر ،صرفنظر از ميزان قدرت يك سيستم رمزنگاري
_____________________________________________________________ 

1. Linear cryptanalysis          2. Matsui          3. Alligator clip           4. Cryptosystem  
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دانستند كه كليد رمزگذاري و كليد ها همواره مسلمّ ميرمزياب. فاقد ارزش استداد كه سيستم مي
اما كليد بايد ميان تمام ). باشندسادگي از يكديگر قابل استنتاج ميه كه ب يا آن(رمزبرداري يكي هستند 

بايد . رسيد كه يك مشكل اساسي وجود داشته باشدنظر ميه بنابراين ب. شدكاربران سيستم توزيع مي
شد پس نمي ،شدنداما در عين حال بايستي توزيع هم مي ،شدندكليدها در برابر سرقت محافظت مي

  . صندوق بانك محبوس كرد ها را در گاو آن
يك نوع سيستم  1هاي ديفيو هلمننامه دو پژوهشگر در دانشگاه استنفورد ب 1976در سال 

سيستمي كه كليدهاي رمزگذاري و رمزبرداري در . دادندآفرين را ارائه تحول رمزنگاريِ جديد و كاملاً
در . سادگي از كليد رمزگذاري استنتاج كرده شد بآن چنان متفاوت بودند كه كليد رمزبرداري را نمي

 نامه ب) با كليد(و الگوريتم رمزبرداريِ  ، E نامه ب)) keyed(با كليد (الگوريتم رمزگذاريِ  ،ها طرح آن
D، صورت زير بيان نموده سادگي به توان بها را مياين شرط. كردندط را برآورده ميبايستي سه شر:  

1. D(E(P)) = P . 

 .العاده دشوار استفوق Eاز  Dاستنتاج كردنِ  .2

3. E شكسته شود ،تواند با حمله به يك متن آشكارِ انتخابينمي .  
متن ي  هپيغامِ اولي ،اعمال كنيم E(P)ي  هرا به يك پيغامِ رمزگذاري شد Dگويد اگر اولين شرط مي

قادر به رمزبرداري از  ،قانونيِ آني  هگيرند ،بدون اين خصوصيت. را بازخواهيم يافت) Pيعني (آشكار 
علت ضرورت شرط سوم آن است كه . خودي خود گويا استه شرط دوم ب. متن رمزي نخواهد بود

زودي خواهيم ه كه چگونگيِ آن را ب(الگوريتم را آزمايش كنند  ،دلخواه نفوذگران مايلند با يك متن
  . نتواند عمومي باشد ،در چنين شرايطي دليلي وجود ندارد كه كليد رمزگذاري). ديد

 ،هاي سريّ دريافت كندخواهد پيغامكه مي ،آليس مثلاً ،شخصي. كنداين روش چنين عمل مي
 ،الگوريتم رمزگذاري و كليد آليس. الا را برآورده كنندكند كه شروط بابتدا دو الگوريتم طراحي مي

آليس ممكن است كليد  مثلاً. نيز به همين دليل است 2عمومي ـ  رمزنگاري كليدشوند و نام عمومي مي
 الگوريتم"به معناي  EAاز علامت نوشتاريِ . اي كه در وب دارد قرار دهدخانگيي  هاش را در صفحعمومي

 ،طور مشابهه ب. كنيماستفاده مي "توسط كليد عموميِ آليس پارامتربندي شده استاي كه رمزگذاري
 DAنام ه ب ،كه توسط كليد خصوصيِ آليس پارامتربندي شده است) ايسريّ(الگوريتم رمزبرداريِ 

  . دارد را سريّ نگه مي DB را عمومي كرده ولي EBيعني  ،دهدباب نيز همين عمل را انجام مي. باشد مي
هرگز  برقراريِ يك كانال امن مابين آليس و باب كه قبلاًي  هتوانيم مسئلاكنون ببينيم آيا مي

و هم  (EA) شود كه هم كليد رمزگذاري آليسفرض مي. اند را حل كنيم يا خيرتماسي با هم نداشته
 Pامش يعني حالا آليس اولين پيغ. باشندهاي عموميِ قابل خواندن ميفايل (EB) كليد رمزگذاري باب

سپس باب اين پيغام را با اعمال . نمايدكند و آن را به باب ارسال ميرا محاسبه مي EB (P) ،داردرا برمي
_____________________________________________________________ 

            2. Public-key cryptography )1976(Hellman   1و. Diffie   
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را محاسبه  DB (EB (P)) = P عبارت ديگر بابه ب[كند رمزبرداري مي (DB) اشكردنِ كليد سريّ
نيست زيرا فرض شده كه  EB (P)ي  هكس ديگري قادر به خواندنِ پيغام رمزگذاري شد هيچ]. كند مي

صورت عمومي ه اي كه ب EB از DB استخراج ،سيستم رمزگذاري قدرتمند است و به همين دليل
را منتقل  EA (R) باب ،Rمنظور ارسال يك پاسخ مثل ه ب. باشدبسيار دشوار مي ،شناخته شده است

   .باشندتوانند ارتباط امني داشته آليس و باب حالا مي. كند مي
عمومي لازم است كه هر ـ  در رمزنگاريِ كليد. شناسي توجه كنيمجا بهتر است به واژه در اين

هاي ارسالي به آن كاربر يك كليد عمومي كه تمام دنيا براي رمزگذاري پيغام: كاربر دو كليد داشته باشد
به اين . ها به آن نياز دارديغامو يك كليد خصوصي كه كاربر براي رمزبرداري از پ ،كنداز آن استفاده مي

كه  سريّو اين كليدها را از كليدهاي  ،ارجاع خواهيم داد خصوصيو  عمومي كليدها با عنوان كليدهاي
  . كنيممتمايز مي ،روندكار ميه متقارنِ قراردادي بـ  براي رمزنگاريِ كليد

8-3-1      RSA               
  

هايي داريم كه تمام سه شرط بالا را نياز به پيدا كردنِ الگوريتمتنها مشكلي كه داريم اين است كه 
ه پژوهشگران متعددي ب ،عمومي داردـ  اي كه رمزنگاري كليدمزاياي بالقوهي  هواسطه ب. برآورده سازند

يك گروه در دانشگاه . انداكنون تعدادي الگوريتم نيز منتشر شدهكنند و همشدت روي آن كار مي
M.I.T  اند روش خوب دست يافتهبه يك)Rivest نام سه مبدع ه اين روش ب). 1978 ،و همكاران
اين روش در برابر تمام .  RSA: شودشناخته مي) Adlemanو  ،Rivest، Shamirيعني (اش  اوليه
نظر ه مقاومت كرده و ب ،سال انجام شده است 30طول بيش از  هايي كه براي شكستنِ آن درحمله

به همين دليل . ريزي شدهاساس اين الگوريتم پايه بر بخش اعظمِ امنيت عملاً. رسديبسيار قدرتمند م
اشكال اصليِ اين روش آن است كه . را از آنِ خود كردند 1تورينگي  هجايز 2002اين سه نفر در سال 

ـ  هاي كليدبيتي كه در الگوريتم 128در برابر (بيت نياز دارد  1024به كليدهايي با طول دست كم 
  . شوداين موضوع سبب كنُديِ زياد اين روش مي). متقارن مورد نياز است

استفاده از اين ي  هجا نحو در اين. اعداد قرار داردي  هاصولي از نظريي  هبر پاي RSAروش 
  .مربوطه مراجعه نماييدي  هكنيم؛ براي جزئيات روش به مقالطور خلاصه بيان ميه روش را ب

 ).بيتي 1024نوعاً (انتخاب كنيد  q و pدو عدد اولِ بزرگ  .1

 .را محاسبه كنيد   z = (p – 1)× (q – 1) و   q ×n = pي  هدو رابط .2

 .بناميد dاول باشد انتخاب كنيد و آن را  zيك عدد كه نسبت به  .3

   . d = 1 mod z × eرا چنان بيابيد كه  eعدد  .4
كه (متن آشكار را . رمزگذاري هستيمشروع ي  هآماد ،اندبا اين پارامترها كه از قبل محاسبه شده

 ،كه هر پيغام متن آشكار طوريه ب ،هايي تقسيم كنيدبه بلوك) بيتي فرض شدهي  هصورت يك رشته ب
_____________________________________________________________ 

1. 2002 ACM Turing Award  
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بيتي ـ  kهاي متن آشكار را به بلوك ،كار براي انجام اين. قرار بگيرد P < n  ≥ 0ي  هدر فاصل ، Pنام ه ب
  . براي آن برقرار است 2k < nي  هترين عدد صحيحي باشد كه رابط بزرگ kكه  طوريه بندي كنيد بگروه

 براي رمزبرداري. را محاسبه كنيد C = Pe (mod n)ي  ه، رابطPجهت رمزگذاري يك پيغام مانند 
هايي كه در يك  Pتوان اثبات كرد كه براي تمام مي. را محاسبه كنيد P = Cd (mod n)ي  هرابط ،Cاز 

نياز به  ،منظور انجام رمزگذاريه ب. معكوس همند ،توابع رمزگذاري و رمزبرداري ،رِنج مشخص باشند
e  وn رداريه ب. داريدنياز به  ،منظور انجام رمزبd  وn بنابراين كليد عمومي شامل زوج. داريد (e , n) 

  .است (d , n) است و كليد خصوصي شامل زوج
از اعداد بزرگ ) factoringيا فاكتورگيري (گيري امنيت اين روش مبتني بر دشواري در مضرب

را  qو  p ،مضرب بگيرد) صورت عمومي شناخته شده استه كه ب( nاگر رمزياب موفق شود از . است
مجهز  eو  zوقتي به اطلاعات مربوط به . شودهم پيدا مي zها  و با داشتنِ آن ،تواند پيدا كندهم مي
خوشبختانه رياضيدانان دست . تواند معلوم شودهم مي d 1يتم اقليدسآنگاه با استفاده از الگور ،باشد
دهد كه اين ها نشان مي اند و تجاربِ آنگيري از اعداد بزرگ تلاش كردهسال براي مضرب 300كم 

  . مسئله بينهايت دشوار است
 سال 1025 رقمي نياز بهـ  500گيري از اعداد مضرب ،ريوِست و همكارانشي  هبر طبق نظري

ها بهترين الگوريتمِ موجود و يك كامپيوتر كه زمان اجراي  آن ،در هر دو حالت. فرسا داردكار طاقت
 صورته كه يك ميليون تراشه ب درصورتي. ميكروثانيه باشد را فرض كردند 1دستورالعمل در آن برابر با 

باز هم  ،نانوثانيه باشد 1 كه زمان اجراي دستورالعمل در هر تراشه برابر با طوريه ب ،موازي اجرا شوند
 10 ي هبه انداز ،حتي اگر كامپيوترها در هر ده سال. سال طول خواهد كشيد 1016 انجام اين محاسبه

 ،هاي زيادي طول خواهد كشيدرقمي سالـ  500گيري از يك عدد باز هم مضرب ،تر شوندبرابر سريع
  . تر انتخاب كنند را باز هم بزرگ qو  pسادگي ه توانند بهاي بعد از ما ميو تازه در آن هنگام نسل

. نشان داده شده است 17-8در شكل  RSAكار الگوريتم  ي هيك مثال آموزشيِ معمولي از نحو
يك مقدار . دهدرا نتيجه مي z = 20و  n = 33ايم كه انتخاب كرده q = 11و  p = 3 ،براي اين مثال
را  e ،هابا اين انتخاب. هيچ مضرب مشتركي ندارند 20و  7چون  d = 7از  ستا عبارت dمناسب براي 

متن . شودمي e = 3كار  ايني  هكه نتيج ،پيدا كرد 7e = 1 (mod  20)ي  هتواند با حل كردنِ معادلمي
متن رمزي . آيددست ميه ب C = P3 (mod 33)ي  هباشد با رابط Pكه متناظر با يك متن آشكارِ  Cرمزيِ 

 ،عنوان يك مثاله ب ،شكل. شودرمزبرداري مي P = C7 (mod 33) استفاده از قانون با ،در دريافت كننده
   .دهدرا نشان مي "SUZANNE"رمزگذاري متن آشكار 

بايستي كمتر  P ،اند بسيار كوچك هستندجا كه اعداد اولي كه براي اين مثال انتخاب شده از آن
كار ي  هنتيج. فقط يك كاراكترِ منفرد داشته باشدتواند لذا هر بلوك از متن آشكار مي ،باشد 33از 

  جاي اگر به. ي تأثيرگذاري نيست سازيِ تك ـ حرفي، يعني چندان نتيجهاز يك رمز جايگزين است عبارت
_____________________________________________________________ 

1. Euclid's algorithm  
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  .RSAيك مثال از الگوريتم       17-8شكل 

داشتيم و به مي 21024 را تقريباً برابر با n ،انتخاب كرده بوديم 2512 را تقريباً در حدود qو  p ،كار اين
كاراكترِ  8مقايسه كنيد با (بيتي باشد ـ  8كاراكترِ  128بيت يا  1024توانست تا اين ترتيب هر بلوك مي

DES  كاراكترِ  16وAES.(   
مشابه  ،شكلي كه ما توضيح داديمه ب RSAبايستي به اين نكته نيز اشاره شود كه استفاده از 

 استفاده از الگوريتم تقارن در مودECB بلوك  ،هاي وروديِ يكسان به اين دو الگوريتمبلوكــ  است
اما در . بنابراين به نوعي زنجيره براي رمزگذاري داده نياز داريم. دهدخروجيِ يكساني را نتيجه مي

كنند تا كليدهاي ي استفاده ميعمومـ  اساساً از رمزنگاري كليد RSAهاي مبتني بر اغلبِ سيستم ،عمل
را ) گانهِ سهDESيا  AESمانند  ،متقارنـ  يك الگوريتم كليد براي استفاده با( مصرفـ بار نشست يك
بيش از حد كنُد است ولي  ،زيادي  هبراي رمزگذاري واقعي با حجم داد RSAالگوريتم . توزيع كنند

  .گيردبراي توزيع كليد خيلي مورد استفاده قرار مي

               عمومي  ـهاي كليد  ساير الگوريتم      8-3-2
  

 .ِ شناخته شده، نيستعمومي ـ وجه تنها الگوريتم كليد هيچه شود، ولي بزياد استفاده مي RSAگرچه از 
در ). Hellman، 1978و  Merkle(بود ) "پشتيكوله"( 1الگوريتم نپَسك ،عمومي ـ اولين الگوريتم كليد

 .ها با هم يكسان نيست الگوريتم ايده اين است كه شخصي مالك تعداد زيادي اشيا است كه وزن آناين 
ها در  اي از اشيا و قرار دادنِ آنزيرمجموعهي  هشخصِ مالك عمل كد كردنِ پيغام را با انتخابِ مخفيان

براساس (سازد  را مي كليد عمومي ،پشتي هستندي كه در كولهيوزن كليِ اشيا. دهدپشتي انجام ميكوله
پشتي مخفي  داخل كوله يِفهرست اشيا). ها احتمالي و وزنِ متناظر با هر كدام از آن يِفهرست تمام اشيا

كشف يك فهرست احتمالي از  ،هاي خاصسري محدوديت با اضافه كردنِ يك. شودنگه داشته مي
عمومي را تشكيل ـ  الگوريتم كليد نظر غيرممكن بوده و اساسه ب ،ها اشيا همراه با وزن هر يك از آن

  . دادمي
_____________________________________________________________ 

1. Knapsack  
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تواند شكسته كه اين الگوريتم نمي اطمينان داشت كاملاً ،1يعني رالف مركل ،مبدع اين الگوريتم
. دلاري تعيين كرد 100به همين دليل براي هر كسي كه بتواند اين الگوريتم را بشكند يك پاداش . شود

بلافاصله اين الگوريتم را شكست و ) است RSAدر  "S"كه معرّف حرف  "Adi Shamir"(آدي شامير 
دلاري براي  1000بار يك پاداش  مركل با عزمي راسخ الگوريتم را تقويت كرد و اين. پاداش را گرفت

اين ) است RSAدر  "R"كه معرف حرف  "Ronald Rivest"(رونالد ريوِست . شكستنِ آن تعيين كرد
 دلاري براي يك نگارش 10000مركل ديگر پاداشي . ست و پاداش را دريافت كردالگوريتم جديد را شك

 ،در هر حال. بدشانس بود) "Leonard Adleman"يعني لئونارد آدلمن ( "A"لذا  ،جديد اعلام نكرد
  .عنوان يك الگوريتم امن شناخته نشد و در عمل چندان مورد استفاده قرار نگرفته پشتي بالگوريتم كوله
ي  هبر مبناي دشوار بودنِ محاسب ،عمومي طراحي شدندـ  هاي ديگري كه روي بحث كليدمنظا

  El Gamalكنند توسط هايي كه از اين اصل استفاده ميالگوريتم. قرار داشتند 2هاي گسستهلگاريتم
  . اندابداع شده) 1991( Schnorrو ) 1985(

هاي بيضوي قرار دارند بر مبناي منحني هايي كهنظام مثلاً ،چند نظام ديگر هم وجود دارند
)Menezes  وVanstone، 1993 .(گيري از اعداد هايي هستند كه بر مبناي مضرب اصلي آني  هاما دو رد

رسد كه حل نظر ميه ب .يك عدد اولِ بزرگ هستندي  ههاي گسسته به پيمانلگاريتمي  هبزرگ و محاسب
كه  بدون آن ،كنندهاست كه روي اين مسائل كار مي ان سالرياضيدانــ  اين مسائل بسيار دشوار باشد

   .پيشرفت مهمي كرده باشند

            امضاهاي ديجيتال      8-4
  

از طريق وجود يا عدم وجود يك امضاي  ،و اسناد ديگر ،مالي ،صحت قانونيِ بسياري از اسناد رسمي
صورت ه هاي پيغام بكه سيستم براي آن. ندارندها اعتباري گردد و فتوكپيتعيين مي ،ييد شدهأدستيِ ت

بايد روشي برقرار  ،جوهري را بگيرندـ  وـ  كامپيوتري درآمده و جاي حمل و نقل فيزيكيِ اسناد كاغذ
  . طريقي غيرقابل جعل فراهم سازده شود كه امكان امضاي اسناد را ب

در اصل آنچه مورد نياز  .مهمي استي  همسئل ،ابداع يك جايگزين براي امضاي دستيي  همسئل
ه سيستمي است كه از طريق آن يك طرف بتواند پيغامي امضا شده را به طرف ديگر ارسال كند ب ،است
  :كه شرايط زير برقرار باشند طوري
 .آزمايي كنددريافت كننده بتواند هويت ادعا شده از طرف ارسال كننده را راستي .1

 .حاشا كندارسال كننده نتواند محتواي پيغام را  .2

  .آن پيغام را از خودش درنياورده باشد دريافت كننده احتمالاً .3

_____________________________________________________________ 
1. Ralph Merkle          2. Discrete logarithm  
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كه كامپيوتر يك مشتري  هنگامي. هاي مالي ضرورت دارددر سيستم ،عنوان مثاله شرط اول ب
ضرورت دارد كامپيوتر بانك اطمينان حاصل  ،دهدبه كامپيوتر يك بانك سفارش خريد يك تُن طلا مي

اش مربوطه از حساب بانكيي  هاي تعلق دارد كه هزينسال كننده واقعاً به مشتريكند كه كامپيوترِ ار
و مشتري نيز بايد (عبارت ديگر بانك بايد صحت هويت مشتري را تصديق كند ه ب. شودكسر مي

  ). ييد كندأصحت هويت بانك را ت
يد بانك فرض كن. منظور محافظت از بانك در برابر كلاهبرداري ضرورت دارده شرط دوم ب

يك مشتري رياكار ممكن است . شدت سقوط كنده يك تُن طلا خريداري كند و بلافاصله بهاي طلا ب
. دعوايي بر عليه بانك اقامه كرده و مدعي شود كه هرگز سفارشي براي خريد طلا نداده است

اين . ا كندممكن است مشتري ارسال آن پيغام را حاش ،كه بانك پيغام را به دادگاه ارائه كند هنگامي
 ناميده 1عدم انكاركدام از دو طرف يك تماس نتوانند بعداً امضايشان را حاشا كنند،  خصوصيت كه هيچ

مين اين خصوصيت أدر ت ،هاي مربوط به امضاي ديجيتال كه اكنون مطالعه خواهيم كردنظام. شودمي
  .هستند موثر

يابد و سرعت افزايش ميه بشرط سوم براي محافظت مشتري در مواقعي است كه بهاي طلا 
يك شمش طلا از  ،جاي يك تُن طلاه بانك سعي دارد يك پيغامِ امضادار بسازد كه نشان دهد مشتري ب

   .داردطلا را براي خودش برميي  هبانك بقي ،در اين سناريوي كلاهبرداري. بانك خواسته است

               متقارن   ـامضاهاي كليد       1- 8-4
  

از داشتنِ يك مرجع مركزي كه همه چيز را  ستا رويكرد در ارتباط با امضاهاي ديجيتال عبارتيك 
به اين ترتيب ). BB: Big Brother( "برادر بزرگ"نام ه ب مثلاً ،بداند و همه نيز به او اعتماد داشته باشند

بنابراين فقط . بردمي BBصورت دستي به دفتر كار ه هر كاربر يك كليد سريّ انتخاب كرده و آن را ب
  .اطلاع دارند (KA) از كليد سريِّ آليس BBآليس و 

را به ) P مثلاً(كه آليس قصد ارسال يك پيغام حاوي متنِ آشكاري كه امضا شده است  هنگامي
 ،باب استي  هشناس Bجا  در اين. كندرا توليد مي KA (B, RA t, P) آليس ،دارد) يعني باب(بانكدارش 

RA تصادفي است كه توسط آليس انتخاب شده است يك عدد، t  يك برچسب زماني است تا در مورد
 يعني(پيغامِ رمزگذاري شده با كليد آليس  KA (B, RA t , P) و ،تازه بودنِ پيغام اطمينان حاصل شود

KA (در اين هنگام . كندارسال مي ،نشان داده شده 18-8طور كه در شكل  آليس پيغام را همان. است
BB رداري مي. كند كه پيغام از طرف آليس استمشاهده ميطور كه نشان داده  كند و همانپيغام را رمزب
 ،رسد حاوي متن آشكارِ پيغام آليس استپيغامي كه به باب مي. كندآن را به باب ارسال مي ،شده

  . كندرا اجرا مياكنون باب درخواست آليس . باشدمي KBB (A, t, P)ي  ههمچنين حاوي پيغامِ امضا شد

_____________________________________________________________ 
1. Nonrepudiation  
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  ."برادر بزرگ"امضاهاي ديجيتال با       18-8شكل 

به اين ترتيب است كه  1ي  هافتد؟ مرحلاگر آليس بعداً ارسال پيغام را حاشا كند چه اتفاقي مي
نهايتاً وقتي كار به دادگاه ). طور است دست كم در ايالات متحده كه اين(كنند همه از هم شكايت مي

خواهد ثابت كند كه از قاضي از باب مي ،آليس ارسال پيغامِ مورد بحث را قاطعانه تكذيب كندبرسد و 
. تواند مطمئن باشد پيغامِ مورد بحث از طرف آليس بوده و از طرف ترودي فرستاده نشده استكجا مي

 KAه آن پيغام با ك پيغامي را از آليس نخواهد پذيرفت مگر آن BBكه  كندباب ابتدا به اين نكته اشاره مي
 BBرود كه ترودي يك پيغام غلط از طرف آليس به لذا هيچ احتمالِ آن نمي ،رمزگذاري شده باشد
سپس باب با هيجان مدرك الف را  .بلافاصله اين موضوع را كشف نمايد BBكه  ارسال كند بدونِ آن

است كه ثابت  BBگويد اين يك پيغامِ امضا شده توسط باب مي.  KBB (A, t, P) :يعني ،دهدارائه مي
 ،گويدشهادت دهد كه باب حقيقت را مي BBزماني كه . را به باب ارسال كرده Pكند آليس پيغام مي

  .شودكند و پرونده مختومه ميي را به نفع باب صادر ميأقاضي ر
از  ستا جود دارد عبارتو 18- 8بالقوه كه در ارتباط با پروتكلِ امضا در شكل ي  هيك مسئل

 ،گفتيم 5-1-8كه در بخش  2ي  هيعني اصل شمار(كند مي ها را بازنواختكه ترودي تمام پيغام اين
هاي زماني از برچسب در طول مسير ،كه اين مسئله را به حداقل برسانيم براي آن). شوددار ميخدشه

كدام  هاي اخير را كنترل كند و ببيند آيا در هيچتواند تمام پيغامباب مي ،علاوه بر اين. شوداستفاده مي
حذف  ،بازنواخت است چون يك پيغامِ ،اگر استفاده شده باشد. استفاده شده يا خير RAها از  از آن
هاي خيلي قديمي را رد خواهد پيغام ،توجه داشته باشيد كه باب با توجه به برچسب زماني. شود مي
 RA باب فقط ،)instant replay attacks(فوري  هاي بازنواختبراي محافظت در برابر حمله. كرد

ساعت گذشته از طرف  كند تا ببيند آيا چنين پيغامي در يكمربوط به هر پيغامِ رسيده را كنترل مي
 ،تواند فرض كند كه اين درخواستباب مطمئناً مي ،اگر دريافت نشده باشد. آليس دريافت شده يا خير

   .جديد است

               عمومي   ـامضاهاي كليد       2- 8-4
  

متقارن براي امضاهاي ديجيتال  ـ ساختاري كه در ارتباط با استفاده از رمزنگاري كليدي  هيك مسئل
 "برادر بزرگ" ،علاوه بر اين. اعتماد كنند "برادر بزرگ"آن است كه همه ناچارند به  ،باشدمطرح مي

برادر "ترين كانديداها براي اجراي خدمتگزارِ منطقي. شده را بخواندهاي امضا مجبور است تمام پيغام
كدام از  سفانه هيچأمت. باشندو مشاوران حقوقي مي ،حسابيمؤسسات ذي ،هابانك ،دولت ،"بزرگ
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شود اگر براي امضا كردنِ بنابراين خيلي خوب مي. كنندشهروندان را جلب نميي  هها اعتماد هم اين
  . اسناد نيازي به يك مرجعِ قابل اعتماد نباشد

بياييد فرض . تواند در اين حوزه كمك بزرگي بكندعمومي مي ـ خوشبختانه رمزنگاري كليد
 E(D(P)) = Pصورت ه هاي رمزبرداري داراي ويژگي بعمومي و الگوريتم ـ كنيم كه رمزنگاري كليد

اين ويژگي  RSAالگوريتم . (باشدمي D(E(P)) = Pها يعني  ه بر ويژگيِ معمول آنكه البته علاو ،هستند
 تواند يك پيغامِ متن آشكار،با اين فرض آليس مي.) را دارد، لذا اين فرض يك فرضِ دور از ذهن نيست

) خصوصيِ(دقت كنيد كه آليس كليد  كاملاً. به باب ارسال نمايد ، EB (DA (P)) را با انتقال Pيعني 
بنابراين ساختنِ اين . داندرا مي EB يعني ،طور كه كليد عمومي باب همان ،داندرا مي DA يعني ،خودش

  .آيدآليس برميي  هپيغام از عهد
آن را با  ،نشان داده شده 19-8طور كه در شكل  همان ،كندكه باب پيغام را دريافت مي هنگامي
كند و باب اين متن را در يك محل امن ذخيره مي. برسد DA (P) كند تا بهتبديل مي اشكليد خصوصي

  .كند تا به متن آشكار اصلي دست بيابدرا به آن اعمال مي EA سپس
به  Pفرض كنيد آليس بعداً ارسال پيغام  ،عمل ويژگي امضا را متوجه شويمي  هكه نحو براي آن

را ارائه  DA (P)و هم  Pتواند هم باب مي ،پرونده به دادگاه برسدوقتي اين . كندباب را تكذيب مي
آزمايي كند كه باب حقيقتاً يك پيغام معتبر داشته راحتي اين موضوع را راستيه تواند بقاضي مي. كند
چون باب كليد . شودانجام مي ،به آن EA سادگي با اعماله كار ب اين. رمزگذاري شده بوده DA كه با

توانسته يك پيغامِ رمزگذاري شده با اين كليد تنها راهي كه باب مي ،دانديس را نميخصوصي آل
ه ب(آليس در زندان . دست آورده باشد آن است كه آليس واقعاً آن را ارسال كرده باشده خصوصي را ب

 عموميِ جديد و ـ هاي كليدوقت زيادي خواهد داشت تا الگوريتم) دليل سوگند دروغ و كلاهبرداري
  .جالبي را ابداع كند

روشي جالب است ولي  ،عمومي براي امضاهاي ديجيتال ـ چند استفاده از رمزنگاريِ كليد هر
 ).نسبت به الگوريتمِ مبنا(كنند ها عمل مي مسائلي هم وجود دارند كه مربوط به محيطي هستند كه در آن

اگر . پيغام توسط آليس ارسال شده بودهتواند ثابت كند كه سريّ بماند مي DA باب مادام كه ،كه يكي آن
توانسته پيغام را اين استدلال ديگر اثر ندارد زيرا هر كسي مي ،اش را فاش كندآليس كليد خصوصي

  .حتي خود باب ،فرستاده باشد
  
  
  
  
  
  

 .عموميـ  امضاهاي ديجيتال با استفاده از رمزنگاري كليد     19-8شكل
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. باشد) در بازار بورس(ممكن است زماني بروز كند كه باب كارگزارِ آليس  اين مسئله مثلاً
بلافاصله بعد . خصوصي را خريداري كند هبي  هگويد سهام يا اوراق قرضفرض كنيد آليس به باب مي

آليس با هدف تكذيب پيغامي كه به باب ارسال . شودسقوط ارزش با شيبي تند حادث مي ،كار از اين
كند منزلش مورد سرقت قرار گرفته و كامپيوتري كه كليد او در ه نزد پليس رفته و ادعا ميبا عجل ،كرده

ممكن است آليس قانوناً  ،بر اساس قوانينِ جاري در ايالت يا كشورِ آليس. دزديده شده است ،آن بوده
 ،ه منزلاگر ادعا كند تا زمان برگشت از محل كارش ب مخصوصاً ،مسئول شناخته شود يا شناخته نشود

  .موضوع را فهميده است ،از سرقت مطلع نشده و چند ساعت بعد از سرقت
 ،مسئلة بعدي در ارتباط با نظام امضا آن است كه اگر آليس تصميم بگيرد كليدش را تغيير دهد

اي صورت دورهه تغيير كليد ب قانوني است و احتمالاً ،كار افتد؟ روشن است كه انجام اينچه اتفاقي مي
ِ  EA قاضي ،طور كه در بالا گفتيم همان ،اگر دادگاهي در اين باره برپا شود. خوبي هم هستي  هايد

باب در اين لحظه . كندرا توليد نمي P ،بيند كه اين كليداعمال خواهد كرد و مي DA (P) را به جاري
  .نظر خواهد رسيده لوح ببسيار ساده

 استاندارد. توان استفاده نموداي ميعمومي ـ كليد در اصل براي امضاهاي ديجيتال از هر الگوريتم
با اين وجود . كنندبسياري از محصولات امنيتي از آن استفاده مي. است RSAالگوريتم  ،صنعتيِ واقعي

ِ DSSرا براي  1نام الجمله عمومي ب ـ استفاده از شكل ديگري از الگوريتم كليد NIST ،1991در سال 
الگوريتم الجمل امن بودنش رااز دشواري در . پيشنهاد كرد) 2ديجيتالاستاندارد امضاي (جديدش 

  ).گيري از اعداد بزرگجاي دشواري در مضربه ب(آورد دست ميه هاي گسسته بمحاسبات الگوريتم
 ،گيري كنداستانداردهاي رمزنگاري تصميمي  هكند دربارطبق معمول هر زمان دولت سعي مي

   :دلايل زير مورد انتقاد بوده ب DSSندارد استا. شودپا ميه غوغايي ب
 ).پروتكل را براي استفاده از الجمل طراحي كرد NSA(بيش از اندازه سريّ  .1

 ).در كنترلِ امضاها RSAبار كنُدتر از  40تا  10(بيش از اندازه كنُد  .2

 ).الجمل هنوز مورد تحليل كلي قرار نگرفته بود(بيش از اندازه جديد  .3

  ).بيتي-512كليد ثابت (ناامن بيش از اندازه  .4
. بيت مجاز شدند 1024چهارم از دور خارج شد چون كليدهاي تا ي  هنكت ،در بازنگريِ بعدي

   .اول همچنان باقي هستندي  همعهذا دو نكت

               هاي پيغام    چكيده      3- 8-4
  

غالباً دو تابع مجزا را با هم ها شود آن است كه اين روشهاي امضا وارد مييك نقدي كه به روش
 تصديق هويت در اغلب مواقع ضروري است ولي رازپوشي. 4و رازپوشي 3تصديق هويت: كنندكوپل مي

ضمناً بيشتر اوقات اگر سيستمِ مورد بحث فقط تصديق هويت در تجارت را  .هميشه ضروري نيست
_____________________________________________________________ 

1. El Gamal         2. Digital Signature Standard           3. Authentication         4. Secrecy  
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در زير . شودتر ميصادرات آسانصورت گرفتنِ يك مجوز  در اين ،مين كند ولي رازپوشي را خيرأت
  . يك نظام تصديق هويت را شرح خواهيم داد كه نيازي به رمزگذاريِ كل پيغام ندارد

ي  هصورت كه يك تك به اين ،استوار است 1طرفه ـ سازِ يكتابع درهمي  هايدي  هاين نظام بر پاي
. گرددبيتي با طول ثابت محاسبه ميي  هيك رشت ،شود و از آنطولانيِ دلخواه از متن آشكار برداشته مي

  :شود و داراي چهار ويژگي مهم استناميده مي 2پيغامي  هچكيد غالباً) MDيعني (ساز اين تابع درهم
 .باشدآسان مي MD(P)ي  همحاسب ،Pبا داشتنِ  .1

 .غيرممكن است Pپيدا كردنِ  عملاً MD(P)با داشتنِ  .2

 .باشد MD(P′) = MD(P)اي نيست كه  ′P كس قادر به يافتن هيچ Pبا داشتنِ  .3

  .شودمتفاوت مي تغيير در ورودي حتي در يك بيت از ورودي سبب توليد يك خروجي كاملاً .4
بيت و ترجيحاً  128دست كم  )hash(بايستي طول بخشِ درهم شده  3ي  هجهت برآورده كردنِ ضابط

 كاملاً) hash function(ساز تابعِ درهمبايستي  4ي  هجهت برآورده كردنِ ضابط. بيت باشد 128بيشتر از 
ي  همحاسب. متقارن ديديم ـ نه مثل آنچه كه در الگوريتم رمزگذاريِ كليد ،ها را درهم و برهم كندبيت

تر از رمزگذاريِ آن متن آشكار با يك متن آشكار خيلي سريعي  هپيغام از يك تكي  هيك چكيد
هاي توانند جهت افزايش سرعت الگوريتمهاي پيغام ميهبنابراين چكيد ،عمومي است ـ الگوريتم كليد

 18-8دوباره پروتكل امضاي شكل  ،چگونگيِ اين موردي  هبراي مشاهد. كار رونده امضاي ديجيتال ب
ي  هوسيله پيغام را بي  هچكيد BBجا  در اين ، KBB (A, t, P) با Pجاي امضا كردنِ ه ب. نظر بگيريد را در

 ، KBB (A, t, P) جايه ب BBسپس . آيددست ميه ب MD (P)و  ،كندمحاسبه مي Pبه  MDاعمال كردنِ 
KBB (A, t, MD (P)) رمزگذاري شده باي  هعنوان فقره را ب پنجم در فهرست KB ، كندضميمه مي .  

 كه  بعد از آن. را توليد كند KBB (A, t, MD (P)) و هم Pتواند هم اگر دعوايي پيش بيايد، باب مي
كه اعتبار و اصل  ،را در اختيار دارد MD (P)باب  ،آن را براي قاضي رمزبرداري كند "برادر بزرگ"

 غيرممكن در هر حال، از آنجا كه براي باب كاملاً. مورد ادعاست Pِبودنِ آن ضمانت شده است و همان 
ني متقاعد خواهد لذا قاضي به آسا ،درهم شده را بدهدي  هاست كه پيغام ديگري بيابد كه همين نتيج

جويي در  هم باعث صرفه ،هاي پيغام با اين روشاستفاده از چكيده. گويدشد كه باب حقيقت را مي
  .دهدهاي حمل پيغام را كاهش ميزمان رمزگذاري است و هم هزينه

 هاي رمزگذاريِ كليدسيستم هاي پيغام درچكيده ،نشان داده شده 20-8طور كه در شكل  همان
. كندپيغام را براي متن آشكارش محاسبه ميي  هجا آليس ابتدا چكيد در اين. كنندنيز كار ميعمومي ـ 

امضا شده و هم متن آشكار را به باب ارسال ي  هپيغام را امضا كرده و هم چكيدي  هسپس اين چكيد
جه اين موضوع را متو MD (P)ي  هباب هنگام محاسب ،را در مسير عوض كند Pاگر ترودي . كندمي

  .خواهد شد
_____________________________________________________________ 

1. One-way hash function         2. Message digest  
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SHA-1  وSHA-2  
يكي از . اندپيغام ايجاد شدهي  هانواع توابع چكيد

ـ  سازِ امندرهم(است  SHA-1 ها ترين آنپركاربرد
 هاي همانند تمام چكيده). NIST ،1993) (11الگوريتم 

ها عمل اين روش نيز با درهم ريختنِ بيت ،پيغام
  كند، به نحوي كه ميزان پيچيدگي مناسب باشد ومي

  روش. هر بيت خروجي متأثر از هر بيت ورودي باشد
SHA-1  توسطNSA  توسعه يافته و از طرفNIST2  درFIPS 180-13 ي اين روش داده. معرفي شده است 

. كند بيتي توليد ميـ 160پيغام ي  هكند و يك چكيدمي بيتي پردازشـ  512هاي ورودي را در بلوك
 21- 8كه آليس بتواند يك پيغام غيرسرّي ولي امضا شده به باب ارسال كند در شكل  يك روش براي آن

پيغام درهم شود تا يك داده مي SHA-1متن آشكارِ آليس به الگوريتم  ،در اين روش. نشان داده شده
 RSAِخصوصيِ آليس سپس خروجيِ درهم شده را با كليد . دست بيايدـ بيتي به SHA-1 ِ160ي  شده

   .كندرا به باب ارسال مي درهمِ امضا شدهي  هو هم پيغامِ متن آشكار و هم نتيج ،كندخودش امضا مي
كند و كليد عمومي را محاسبه مي SHA-1سازِ خودش تابع درهم ،باب بعد از دريافت پيغام

اگر اين دو با . برسد Hيعني  ،كند تا به پيغام درهمِ اوليهدرهمِ امضا شده اعمال ميآليس را نيز به پيغام 
جا كه براي ترودي  از آن. شودعنوان يك پيغام معتبر شناخته ميه اين پيغام ب ،هم تطبيق داشته باشند

ك پيغام جديد هيچ امكاني وجود ندارد كه پيغامِ متن آشكار را در حين انتقال پيغام دستكاري كرده و ي
تواند هر تغييري سادگي ميه لذا باب ب ،قرار دهد Hسازي كرده و درون سپس آن را درهم ،توليد كند

ها مهم است  آن هايي كه جامعيتبراي پيغام. كه توسط ترودي در پيغام اعمال شود را تشخيص دهد
به . شودشده زياد استفاده مينمايش داده  21-8از نظامي كه در شكل  ،ها سريّ نيست ولي محتواي آن

شود كه هر گونه تغييراتي كه در ضمانت مي ،باشداي نسبتاً كوچك كه بابت محاسبات ميازاي هزينه
  .تواند با احتمال بالايي كشف شودمي ،حين انتقال در پيغامِ متن آشكار ايجاد شوند

  
  
  
  
  
  

_____________________________________________________________ 
1. Secure Hash Algorithm 1  

    National Institute of Standards and Technology .2)موسسة ملي استانداردها و فناوري(
3. Federal Information Processing Standards Publication 180-1  

        20-8شكل
  .هاي پيغامامضاهاي ديجيتال با استفاده از چكيده

  .هاي غيرسرّيبراي امضا كردنِ پيغامRSAوSHA-1استفاده از     21-8شكل
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  .بيت رسانده شده است 512يك پيغام كه با اضافه كردنِ بيت، به مضربي از ) الف(      22-8شكل 
  .آراية كلمه) پ. (متغيرهاي خروجي) ب(                              

الگوريتم در ابتدا با عمل  اين. اندازيممي SHA-1عملكرد ي  هاكنون نگاهي اجمالي به نحو
 0سپس هر تعداد بيت . كندبه انتهاي پيغام اضافه مي 1يعني يك بيت  ،شودآغاز مي 1اضافه كردنِ بيت

سپس يك عدد . بيت شود 512تا طول پيغام مضربي از ) تا 64دست كم (كند كه لازم است اضافه مي
 ORپايين ي  هبيت مرتب 64با  ،باشدمي) قبل از اضافه كردنِ بيت(بيتي كه شامل طول پيغام ـ  64
عمل اضافه كردنِ بيت به سمت راست پيغام نشان داده شده است زيرا متن  22-8در شكل . كند مي

ه ب پايين و راست معمولاًي  هگوش ،عبارت ديگره ب(ها از سمت چپ به راست هستند انگليسي و شكل
 ـ هاي بزرگحل در كامپيوترها عمدتاً متناظر با ماشيناين م). شودعنوان انتهاي شكل در نظر گرفته مي

هميشه عمل اضافه  SHA-1اما ). ها هاي بعديِ آنو نسل IBM 360و  SPARCاز قبيل (انتها است  ـ در
بزرگ در كدام طرف قرار ي  هكه بيت با مرتب كردنِ بيت به انتهاي پيغام را انجام داده و كاري به اين

  . ندارد ،داشته باشد
كه ) H4 تا H0 از(دارد بيتي را نگه ميـ 32پنج متغير  ،در حين محاسبات SHA-1الگوريتم 

. شوندنشان داده مي )ب(22-8اين متغيرها در شكل . شودها انباشته مي سازي شده در آندرهمي  هنتيج
  .اند استاندارد مشخص شدهگيرند، مقادير ثابتي هستند كه طبق اي كه در اين متغيرها قرار ميمقادير اوليه

 ،در ارتباط با بلوك جاري. شوندنوبت پردازش ميه ب Mn - 1 تا M0 هاياكنون هر يك از بلوك
 ،2ايِ جانبيكلمهـ  80ي  هكلمه به ابتداي يك آراي 16نشان داده شده، ابتدا ) پ(22-8طور كه در شكل  همان
  :شوندهستند با استفاده از فرمول زير پر مي Wاي كه در كلمه 64ي  هسپس بقي. شوندكپي مي ،Wيعني 

  
به سمت چپ و ) W(بيتي ـ 32ي  هايِ كلمچرخش دايرهي  هنشان دهند Sb (W) در اين فرمول

داده  H4تا  H0ي  هبه ترتيب مقدار اولي) Eتا  A(حالا به پنج متغير چركنويس .باشدبيت مي bي  هبه انداز
  .شودمي

_____________________________________________________________ 
1. Padding         2. Auxiliary  
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  :بيان شود Cـ  صورت زير و با استفاده از شبهه تواند بمي واقعيي  همحاسب
  
  
  

صورت زير تعريف ه ب  fi توابع مخلوط كنِ. شوندطبق استاندارد تعريف مي Ki هايثابت ،در اين كد
  : شوندمي
  
  
  

  .شونداضافه مي H4تا  H0 به ترتيب به Eتا  A ،تكرارِ حلقه تكميل گردد 80كه تمام  هنگامي
از بلوك  Wي  هآراي. شودبلوك بعدي شروع مي ،بيتي پردازش شدـ  512كه اولين بلوك اكنون 

وقتي اين بلوك تمام . مانَدهمان مقداري كه بوده باقي مي Hاما  ،گرددجديد مجدداً مقداردهيِ اوليه مي
بيتيِ پيغام ـ  512هاي بلوكي  هيابد تا همو كار به همين ترتيب ادامه مي ،شودبعدي شروع مي ،شد

بيتي كه در ـ 32ي  هپنج كلم ،كه پردازش آخرين بلوك نيز خاتمه يافت هنگامي. كارشان به پايان برسد
عنوان خروجي داده ه ب ،بيتيـ 160رمزيِي  هسازي شدصورت يك پيغام درهمه هستند ب Hي  هآراي
  .داده شده است RFC 3174در  SHA-1براي  Cكد كامل . شوند مي

 ،224اي با طول سازي شدههاي درهماند كه پيغامتوسعه يافته SHA-1ديدي از هاي جنگارش
نه تنها اين . شوندناميده مي SHA-2ها در مجموع اين نگارش. كنندبيت ايجاد مي 512و  ،384 ،256
بلكه  ،طول بيشتري دارند SHA-1ي  هسازي شدهاي درهمسازي شده نسبت به پيغامهاي درهمپيغام

هنوز از .  SHA-1هاي موجود در كيده نيز تغيير كرده است تا مانعي باشد در برابر بعضي ضعفتابع چ
SHA-2 فراگير از آن درآينده وجود داردي  هشود اما احتمالِ استفادصورت فراگير استفاده نميه ب.  

MD5  
پنجمين سري از . رايج ديگري را بررسي خواهيم كردي  هچكيد ،كه بحثمان را كامل كنيم براي آن
 اگر بخواهيم). Rivest ،1992(ريوِست طراحي شده نالد روي  هوسيله است كه ب MD5هاي پيغام چكيده

ي  هپيمان(بيت برسد  448شوند تا طول پيغام به هايي به پيغام اضافه ميبيت ،خيلي خلاصه بگوييم
شود تا طول كليِ بيتي به آن الحاق ميـ  integer ِ64ورت يك عدد صه سپس طول اصليِ پيغام ب). 512

بيتي از ورودي را برداشته ـ  512يك بلوك  ،هر راند از محاسبات. بيت بشود 512ورودي مضربي از 
در عمليات مخلوط كردن از يك . كندمخلوط مي ،بيتيِ در حال كارـ 128با يك بافر  و آن را كاملاً

اي كه در استفاده از يك تابع نكته. شوداستفاده مي ،سينوسي ساخته شده استجدول كه از تابع 
شود تا گمان شناخته شده وجود دارد آن است كه از هرگونه بدگماني در مورد طراح جلوگيري مي
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. كسي جز خود طراح قادر به عبور از آن در نيست نشود طرح در پشت يك در بسته قرار دارد و هيچ
 ،بيتيـ 128محتواي بافر . ادامه دارد ،هاي ورودي مصرف شوندكه تمام بلوك هنگامياين پروسه تا 

  .دهدپيغام را تشكيل ميي  هچكيد
هاي ضعف ،مداوم از اين روش و مطالعه بر روي آني  هبعد از گذشت بيشتر از يك دهه استفاد

MD5 ي  ههاي درهم شدپيغام تفاوتي كههاي ميعني پيغام ،هااند به توانايي پيدا كردنِ تصادممنتهي شده
ناقوس مرگ براي تابع چكيده است ي  هاين به منزل). 2008 ،و همكاران Sotirov(ها مثل هم هستند  آن

. صورتي امن براي نمايش پيغام مورد استفاده قرار گيرده تواند بزيرا معنايش آن است كه چكيده نمي
 در هر جا كه امكانش MD5شود؛ بنابراين شكسته مي MD5امنيت تشخيص داد كه ي  هبه اين ترتيب كميت

 عنوان بخشي از طرحشه ب MD5شد و هيچ سيستم جديدي نيز نبايستي از بايستي جايگزين ميبود مي
   .هاي موجود باشيددر سيستم MD5توانيد شاهد استفاده از با اين وجود هنوز هم مي. كرداستفاده مي

               ي روز تولد     حمله      4- 8-4
  

 ممكن است فكر كنيد براي فروپاشي يك. رسدنظر ميه در دنياي رمزها، هيچ چيزي هماني نيست كه ب
 1روز تولدي  هحملدر حقيقت اغلب مواقع از . لازم است 2mي  هبيتي، عملياتي از مرتبـ  mپيغامِ ي  هچكيد

 اي از اوو در مقاله 1979در سال  2رويكردي كه توسط يووال. استعمليات كافي  2m/2 كنند واستفاده مي
  .به چاپ رسيد) شودكلاسيك محسوب ميي  هكه اكنون يك مقال( "را فريب بدهيم 3چگونه رابين"نام ه ب

 اين حمله از روشي نشأت گرفته كه اساتيد رياضي غالباً در درس احتمالات از آن استفادهي  هايد
 ،بيشتر شود 1/2كه احتمالِ داشتنِ دو فرد با تاريخ تولد يكسان از  قبل از آن: است پرسش اين. كنندمي

چند دانشجو در يك كلاس بايد حضور داشته باشند؟ بيشتر دانشجويان انتظار دارند كه جواب چيزي 
بدون انجام يك تحليل موشكافانه و . دهدرا مي 23تئوري احتمال عدد  ،در حقيقت. باشد 100بيش از 

زوجِ متفاوت  253 = 2 / (22 × 23) توانها مي با آن ،باشد 23بينيم كه اگر تعداد افراد طور حسي ميه ب
  . باشد 1/365ها برابر با  كه احتمال اصابت براي هر يك از آن طوريه تشكيل داد ب

 ،افراد(ورودي  nبا  ،ها وجود داشته باشدها و خروجيدر حالت كلي اگر نگاشتي ميان ورودي
تعداد  ،)ها و امثال آن ،هاي پيغامچكيده ،روز تولد(خروجيِ احتمالي  kو ) ها و امثال آن ،هاپيغام
كه دست كم  شانسِ اين ،باشد n(n – 1)/2 > kاگر . خواهد بود n(n – 1)/2هاي ورودي برابر با  زوج

  √  تطبيق به ازاي بنابراين تقريباً احتمالِ يك. داشته باشيم خيلي زياد است )match(يك تطبيق 
  232 تواند با توليدمي بيتي احتمالاًـ  64پيغامِ ي  هاين نتيجه به اين معناست كه يك چكيد. وجود دارد

  . شكسته شود ،پيغامشان يكسان باشدي  هبراي يافتنِ دو پيغامي كه چكيد پيغام و جستجو
_____________________________________________________________ 

1. Birthday attack           2. Yuval (1979)  
3 .Rabin cryptosystem : يك روش رمزنگاريِ نامتقارن است كه همانندRSA باشد گيري ميمبتني بر دشوار بودنِ مضرب 
  .)مترجم(
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 مپيوتر در دانشگاه ايالتي يك محلدپارتمان علوم كا. اجازه دهيد يك مثال عملي را بررسي كنيم
تام . و ديك دارد 1هاي تامنامه براي يك عضو هيئت علمي رسمي و دو نامزد براي تصدي اين سمت ب

اگر . شوددو سال قبل از ديك استخدام شده است و به همين دليل ابتدا تام براي بررسي برگزيده مي
 ،تام اطلاع دارد كه رئيس دپارتمان. اهد داشتشانسي براي ديك وجود نخو ،تام اين پست را بگيرد

. اي به دين بنويسدنامهـ  كند تا توصيهخيلي در فكرِ كار اوست لذا از او درخواست مي ،يعني مريلين
  . ها محرمانه هستندتمام نامه. اصلي استي  هگيرنددين تصميم

مريلين را در آن مطرح ي  هتاي به دين بنويسد و خواسگويد نامهمي ،الن ،اشمريلين به منشي
 ،نمايدبيتي را محاسبه و امضا ميـ  64ي  همريلين آن را مرور كرده و چكيد ،وقتي نامه حاضر شد. كند

  .تواند نامه را از طريق ايميل ارسال نمايدالن بعداً مي. كندسپس نامه را به دين ارسال مي
خواهد كار مربوط به تام ضمناً مي ،دارد الن نظر مساعدي نسبت به دين چون سفيمأبراي تام مت
  :2نويسدمي ،داخل كروشهي  هگزين 32زير را با ي  هبنابراين نام ،را نيز انجام دهد

Dear Dean Smith, 

This [letter | message] is to give my [honest | frank] opinion of Prof. Tom Wilson, 

who is [a candidate | up] for tenure [now | this year]. I have [known | worked with] Prof. 

Wilson for [about | almost] six years. He is an [outstanding | excellent] researcher of 

great [talent | ability] known [worldwide | internationally] for his [brilliant | creative] 

insights into [many | a wide variety of] [difficult | challenging]  problems. 

He is also a [highly | greatly] [respected | admired] [teacher | educator]. 

Hisstudents give his [classes | courses] [rave | spectacular] reviews. He is [our | the 

Department’s] [most popular | best-loved] [teacher | instructor]. 

[In addition | Additionally] Prof. Wilson is a [gifted | effective] fund raiser. His 

[grants | contracts] have brought a [large | substantial] amount of money into [the | our] 

Department. [This money has | These funds have] [enabled | permitted] us to [pursue | 

carry out] many [special | important] programs, [such as | for example] your State 2000 

program. Without these funds we would [be unable | notbe able] to continue this 

program, which is so [important | essential] to both of us. I strongly urge you to grant 

him tenure.  

دوم نيز ي  هكند، يك نامكه نگارش و تايپ نامه را تمام مي الن به محض آن) البته براي تام(سفانه أمت
  :نويسدمي

_____________________________________________________________ 
1 .Tom ، Dick، Marilyn، Dean، Ellen  )كار رفته در اين پاراگرافه هاي بنام(  
  .)مترجم( بعدي به فارسي اجتناب گرديدهي  هطور دقيق ذكر شود، از برگرداندنِ اين نامه و نامه كه مثال ب براي آن. 2



  55      امنيت شبكه  

Dear Dean Smith, 

This [letter | message] is to give my [honest | frank] opinion of Prof. Tom Wilson, 

who is [a candidate | up] for tenure [now | this year]. I have [known |worked with] Tom 

for [about | almost] six years. He is a [poor | weak] researcher not well known in his  

[field | area]. His research [hardly ever | rarely] shows [insight in | understanding of] the 

[key | major] problems of [the | our] day. 

Furthermore, he is not a [respected | admired] [teacher | educator]. His students 

give his [classes | courses] [poor | bad ] reviews. He is [our | the Department’s] least 

popular [teacher | instructor], known [mostly | primarily] within [the | our] Department for 

his [tendency | propensity] to [ridicule | embarrass] students [foolish | imprudent] 

enough to ask questions in his classes. 

[In addition | Additionally] Tom is a [poor | marginal] fund raiser. His [grants | 

contracts] have brought only a [meager | insignificant] amount of money into [the | our] 

Department. Unless new [money is | funds are] quickly located, we may have to cancel 

some essential programs, such as your State 2000 program. Unfortunately, under 

these [conditions | circumstances] I cannot in good [conscience | faith] recommend him 

to you for [tenure | a permanent position]. 

نامه را شبانه پيغامِ مربوط به هر يك از دو ي  هچكيد 232 كند تاريزي مياكنون الن كامپيوترش را برنامه
. با هم تطبيق دارند ،دومي  هاول با يك چكيده از نامي  هشانس آورد كه يك چكيده از نام. محاسبه كند

توانست چند مورد بيشتر اضافه كند و مجدداً همين امشب شانسش را آزمايش الن مي ،اگر چنين نبود
  .گذاريممي Bرا  "بد"ي  هو اسم نام A را "خوب"ي  هاسم نام. فرض كنيد الن يك تطبيق پيدا كند. كند

دارد و آن را سريّ نگه مي Bي  هنام. كندييد به مريلين ايميل ميأرا جهت ت Aي  هاكنون الن نام
بيتيِ خودش را ـ 64پيغامِ ي  هچكيد ،كندييد ميأالبته مريلين هم نامه را ت. دهدكس نشان نمي را به هيچ

الن نيز . كندامضا شده را به دين اسميت ايميل ميي  هو چكيد ،آن را امضا نموده ،محاسبه كرده
  .كندرا به دين ايميل مي) Aي  هو نه نام( Bي  هجداگانه نام

پيغام را بر ي  هالگوريتم چكيد ،پيغامي كه امضا شده استي  هدين پس از دريافت نامه و چكيد
مريلين به او ارسال كرده همخواني دارد و تام كند كه با آنچه كند و مشاهده مياجرا مي Bي  هروي نام

ريزي كرده تا دو نامه براي يك دين متوجه اين واقعيت نيست كه الن برنامه. نمايدرا اخراج مي
 ،ييد كردهأاي كه مريلين ديده و تاي كه به او فرستاده با نامهتوليد شود و نامه ،پيغامِ واحدي  هچكيد

ديك برآشفته شده . كندالن كاري كه انجام داده را به ديك بازگو مي: داستانپايان اختياريِ . (فرق دارد
مريلين با دين تماس . كندالن سراسيمه موضوع را نزد مريلين اعتراف مي. سازدو موضوع را برملا مي

دشوار است  SHA-1روز تولد با ي  هحمل.) شودبالاخره تام براي تصدي آن سمت انتخاب مي. گيردمي
 280 سال طول خواهد كشيد تا 32000 ،تريليون چكيده در ثانيه 1ي  هرا حتي با سرعت گيج كنندزي
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  و حتي در صورتي ،محاسبه شوند ،شكلِ متفاوتي كه هر كدامشان دارند  80دو نامه همراه با ي  هچكيد
يك ميليون تراشه اگر ابري از . هيچ تضميني براي پيدا شدنِ تطبيق وجود ندارد ،كه كار به پايان برسد

  .يابندهفته تقليل مي 2سال به  32000 ،صورت موازي كار كننده داشته باشيم كه ب

            مديريت كليدهاي عمومي       8-5
  

مشترك ندارند  اشتراكي در يك كليد ،عمومي اين امكان را براي كساني كه از قبلـ  رمزنگاري كليد
ها بدون حضور يك همچنين امكان امضا كردنِ پيغام. هم برقرار كنندتا ارتباط امني با  كندفراهم مي

هاي پيغامِ امضا شده اين امكان را به چكيده ،كه و سرانجام آن. گرددفراهم مي ،طرف سومِ قابل اعتماد
  .آزمايي كندراستي ،صورتي امنه هاي دريافتي را به آساني و بدهند تا جامعيت پيغامدريافت كننده مي

 ،شناسنداگر آليس و باب همديگر را نمي: ايماي وجود دارد كه آن را ناديده گرفتهمسئله اما
دليلي كه ه دهند؟ بشان را به هم ميكليدهاي عمومي ،برقراريِ ارتباطي  هچگونه براي آغاز كردنِ پروس

. كندنميعمل  ،يعني گذاشتنِ كليد عمومي بر روي سايت وبِ شخصي ،حلِ بديهيراه ،خواهيم گفت
آليس چگونه بايد . خواهد كليد عمومي باب را در سايت وبِ باب جستجو كندفرض كنيد آليس مي

سپس مرورگرِ . كندكارش را شروع مي ،ِ بابURLكار را انجام دهد؟ آليس با تايپ كردنِ آدرس  اين
به آن  GETخانگي باب را جستجو كرده و يك درخواست ي  هِ مربوط به صفحDNSآليس آدرس 

خانگيِ ي  هسفانه ترودي درخواست را رهگيري كرده و با يك صفحأمت). 23- 8شكل (كند ارسال مي
خانگيِ باب است با اين تفاوت كه در اين صفحه ي  هاي از صفحكپي كه احتمالاً ،دهدجعلي پاسخ مي

لين پيغامش را با كه آليس او حالا هنگامي. كليد عمومي باب با كليد عمومي ترودي جايگزين شده است
پيغام را با كليد  ،آن را خوانده ،ترودي اين پيغام را رمزبرداري كرده ،كندرمزگذاري مي ET استفاده از

وجه تمايل ندارد  هيچه باب ب. نمايدو آن را به باب ارسال مي ،عمومي باب مجدداً رمزگذاري كرده
ها  كه آن ها را قبل از آنتواند پيغامترودي مي ،نكهبدتر آ. رسند را بخواندهايي كه به او ميترودي پيغام

روشن است كه به مكانيزمي احتياج داريم تا از . تغيير هم بدهد ،را مجدداً براي باب رمزگذاري كند
  .امكان تبادل امنِ كليدهاي عمومي اطمينان حاصل كنيم

                    1ها  گواهينامه      8-5-1
  
را  KDCنام ه ب 2مركز توزيع كليدتوانيم يك مي ،تلاش در توزيع امنِ كليدهاي عموميعنوان اولين ه ب

يكي از . مين كندأكليد عمومي ت ،ساعته در دسترس است تا برحسب نياز 24اين مركز . در نظر آوريم
پذير نيست و مركز باشد اين است كه اين طرح مقياسحل وارد مياشكالات متعددي كه به اين راه

امنيت  ،همچنين اگر اين مركز از كار بيفتد. وزيع كليد خيلي زود تبديل به يك گلوگاه خواهد شدت
  .باره متوقف خواهد شد يكه اينترنت ب

_____________________________________________________________ 
          2. Key Distribution Center )1) اعتبارنامه. Certificate  
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  .عمومي توسط تروديـ  روشي براي تخريب رمزگذاري كليد      23-8شكل 

به برخط بودنِ يك مركز حلي كه در آن نيازي راه ،حل ديگري توسعه داده شدبه اين دلايل راه
 ،بلكه متعلق بودنِ كليدهاي عمومي به افراد. صورت هميشگي وجود نداشته باشده توزيع كليد ب

اكنون با  ،كندسازماني كه كليدهاي عمومي را گواهي مي. ها را گواهي نمايدو ساير سازمان ،هاشركت
  .شودشناخته مي) 1مرجع صدور گواهي( CAنام 

شناسد اجازه ها را نمي كنيد باب مايل است به آليس و افراد ديگري كه آنبراي مثال فرض 
با همراه داشتنِ (اش تواند با كليد عمومياو مي. صورتي امن با او ارتباط برقرار كننده دهد تا ب

يك گواهينامه  CAسازمان . رفته و درخواست گواهي نمايد CAبه ) رانندگيي  هپاسپورت يا گواهينام
در آن ) SHA-1 )SHA-1 hashكند و پيغام درهمِ صادر مي ،نشان داده شده 24- 8چه در شكل شبيه آن

 CD-ROMرا پرداخت كرده و يك  CAي  هسپس باب هزين. كندامضا مي CAرا با كليد خصوصيِ 
  .گيرد كه حاوي گواهي و پيغام درهمِ امضا شده استمي

 3يك كليد عمومي به يك موجوديت اصلي 2از همبندسازي است ي اصلي يك گواهي عبارت وظيفه
 مثلاً. ها خودشان سريّ يا محافظت شده نيستندگواهينامه). يك شركت و مانند آن ،يك شخص مثلاً(

همراه با يك پيوند  ،جديدش را در سايت وبش قرار دهدي  هباب ممكن است تصميم بگيرد گواهينام
وقتي . جا را كليك كنيد عمومي من اينـ  كليد گواهيي  هبراي مشاهد: گويداصلي كه ميي  هدر صفح

) گواهينامهي  هو امضا شد) SHA-1با (يعني پيغام درهم شده (هم گواهي و هم بلوك امضا  ،كليك شود
  .شودبرگردانده مي

  
  
  
  
  
  
  

  .آني  هدرهمِ امضا شد يك گواهي نمونه و پيغامِ      24-8شكل 
_____________________________________________________________ 

1. Certification Authority           2. Bind         3. Principal  
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كه ترودي درخواست آليس براي  هنگامي. برگرديم 23- 8اكنون بياييد دوباره به سناريوي شكل 
تواند گواهي و تواند انجام دهد؟ او ميمي ترودي چه كاري ،كندخانگي باب را رهگيري ميي  هصفح

خوانَد اما وقتي آليس محتواي گواهينامه را مي ،جعلي قرار دهدي  هبلوك امضاي خودش را در صفح
ترودي . صحبت با باب نيست چون اسم باب در آن قرار ندارد شود كه در حالبلافاصله متوجه مي

خانگي باب را ويرايش كرده و كليد عمومي باب را با مال خودش ي  هتواند فوراً و سر بزنگاه صفحمي
يك  ،را بر روي گواهينامه اجرا كند SHA-1هاي كه آليس الگوريتم با اين وجود هنگامي. جايگزين كند
بر روي بلوكCA  ي  هگيرد كه با آنچه از اعمال كليد عموميِ شناخته شدمي سازي شدهپيغام درهم

را ندارد لذا هيچ راهي براي  CAچون ترودي كليد خصوصيِ . كنددست آورده تطبيق نميه امضا ب
وبِ ويرايش شده با كليد ي  هناشي از صفحي  هسازي شدتوليد يك بلوك امضا كه حاوي پيغام درهم

تواند اطمينان بيابد كه كليد عمومي باب را در به اين ترتيب آليس مي. ندارد ،تعمومي خودش اس
 CAاين نظام نيازي ندارد كه  ،طور كه وعده داديم و همان. نه ترودي يا هر كس ديگري ،اختيار دارد
  . گرددبرخط باشد و بنابراين يك گلوگاه بالقوه برطرف مي ،آزماييبراي راستي

از همبندسازيِ يك كليد عمومي به يك طرف  ستا استاندارد يك گواهي عبارتهرچند كاركرد 
. نيز استفاده كرد 1خصوصيتتوان براي همبندسازيِ يك كليد عمومي به يك ولي از گواهي مي ،اصلي

از  " .سال است 18اين كليد عمومي متعلق به يك فرد بالاي ": تواند بگويديك گواهي مي ،براي مثال
صاحب كليد نشان ي  هكه شناس ها استفاده نمود بدون آنتوان براي كنترل بعضي دسترسيمي اين موارد
طرف  ،آن را به سايت وب ،گونه موارد شخصي كه گواهي را در اختيار دارد در اين معمولاً. داده شود

توليد  جا يك عدد تصادفي در آن. اي خواهد فرستاد كه مسئول كنترل اطلاعات استيا پردازه ،اصلي
اگر . شودرمزگذاري مي ،اي كه داخل گواهينامه قرار داردشده و اين عدد با استفاده از كليد عمومي

شود كه ثابت مي ،صاحب گواهينامه بتواند اين عدد رمزگذاري شده را رمزبرداري كند و پس بفرستد
تواند از يك عدد كه مي ديگر آن استي  هگزين. كيد شده در گواهينامه را داردأحقيقتاً خصوصيت ت

  . تصادفي براي توليد يك كليد نشست براي تماس بعدي استفاده شود
 يك خصوصيت باشد عبارتي  همثالي ديگر از موردي كه گواهينامه ممكن است دربردارند

تواند مييء مالك ش. طور معمول چندين متد دارده بيء هر ش. 2گرا يءشي  هست از سيستم توزيع شدا
احضار ي  هكه آن مشتري اجاز از اين) bit map(بيتي ي  همشتري يك گواهينامه بدهد كه نقشبه هر 

)invoke (امضا ي  هبيتي را با استفاده از يك گواهينامي  هدر آن باشد و آن نقش ،كدام متدها را دارد
ارد بتواند جا هم اگر شخصي كه گواهي را در اختيار د در اين. به يك كليد عمومي همبند نمايد ،شده

بيتي خواهد ي  همجاز به اجراي متدهاي موجود در نقش ،مالكيت كليد خصوصيِ متناظر را ثابت كند
اين ويژگي . مالك وجود نداردي  هاين رويكرد داراي اين ويژگي است كه نيازي به دانستنِ شناس. بود

   .باشدسودمند مي ،در جاهايي كه محرمانگي اهميت دارد
_____________________________________________________________ 

1. Attribute          2. Object-oriented distributed system  
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8-5-2      X.509              
  

صورت  رفتند در اينمي CAبه سراغ  ،با داشتنِ انواع متفاوتي از گواهينامه ،متقاضيان امضاي  هاگر هم
براي حل اين مسئله يك . شدزودي تبديل به يك مسئله ميه هاي گوناگون بمديريت تمام اين فرمت

ه است و ب X.509نام اين استاندارد . ييد شده استأها ايجاد و تبراي گواهينامه ITUاستاندارد از طرف 
از استاندارد ابتدايي كه ايجاد شد تا به حال سه . صورت گسترده در اينترنت مورد استفاده قرار دارد

  .را بررسي خواهيم كرد V3جا  نگارش از آن ارائه شده و لذا ما در اين
هاي آن را به امانت ترين ويژگيبوده و بعضي از بد OSIثير أخيلي تحت ت X.509استاندارد 

موافقت  X.509با  IETFجاست كه  جالب اين). و كدگذاري) naming(گذاري از قبيل نام(گرفته است 
هاي هاي حمل براي فرمتهاي ماشين گرفته تا پروتكلاز آدرس ،هاي ديگركه در زمينه درحالي ،كرد

در  X.509از  IETF نگارش. كرد درست عمل كندرا ناديده گرفته و سعي مي OSI عموماً IETF ،ايميل
RFC 5280 شرح داده شده است.   

فيلدهاي اصلي در يك . هاستدر اصل روشي براي توصيف گواهينامه X.509استاندارد 
كلي از ي  هبايستي ايد ،توضيحاتي كه در شكل داده شده. اندفهرست شده 25- 8گواهينامه در شكل 

مراجعه  RFC 2459يا به خود استاندارد و يا به  براي اطلاعات بيشتر لطفاً .عملكرد فيلدها را نشان دهد
  . نماييد

كار ه مشغول ب) Money Bank( "پول"نام ه طور مثال اگر باب در دپارتمان وام در بانكي به ب
   :صورت زير استه ب او احتمالاً X.509آدرس  ،باشد

  
 organization(، OU(سازمان ي  هنشان دهند O ،)country(كشور ي  هنشان دهند Cدر اين آدرس 

 common(نام متداول ي  هنشان دهند CNو  ،)organizational unit(واحد سازماني ي  هنشان دهند

name (هاي سازمان .باشدميCA ي  هيك مسئل. شوندگذاري ميها به همين شيوه نامو ساير موجوديت
تماس  bob@moneybank.comآن است كه اگر آليس سعي كند با  X.500هاي مهم در ارتباط با نام
مطمئن نيست كه آن گواهينامه او را به همان  ،ارائه داده باشد X.500اي با يك نام بگيرد و گواهينامه

 X.500هاي جاي نامه ب DNSهاي نام ،3خوشبختانه با شروع نگارش . مورد نظر او ارجاع بدهد "باب"
  .از بين رفته است اند و لذا اين مسئله احتمالاًآمده

ولي  ،است Cساختاري در زبان  شوند كه شبيهكد مي OSI ASN.11ها با استفاده ازگواهينامه
توسط  X.509ي  هاطلاعات بيشتر دربار. دار استها بسيار خاص و طول و تفصيل علامت نوشتاريِ آن

Ford  وBaum )2000 (ارائه شده است .  
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  معني  نام فيلد
 X.509ي نگارششماره (Version)نگارش 
  . كند يكتا مشخص مي يگواهينامه را به صورتCAي ناماين عدد به علاوه (Serial number)ي سريال  شماره

  الگوريتم مورد استفاده براي امضاي گواهينامه  (Signature algorithm)الگوريتم امضا 
 CAمربوط بهX.509نام (Issuer)صادركننده 

  ي زمانيِ اعتبار زمان شروع و پايان مربوط به دوره (Validity period)ي اختيار  دوره
  شود  موجوديتي كه كليدش دارد گواهي مي (Subject name)نام موضوع 

  كند الگوريتمي كه از آن استفاده ميIDكليد عموميِ موضوع و (Public key)كليد عمومي 
كند  ي گواهينامه را شناسايي مي اختياري كه به صورتي يكتا صادركنندهIDيك (Issuer ID)ي صادركننده شناسه
  كند  اختياري كه به صورتي يكتا موضوع گواهينامه را شناسايي ميIDيك (Subject ID)ي موضوع  شناسه

  اند هاي متعددي تعريف شدهگسترش (Extensions)ها  گسترش
 )CAامضا شده توسط كليد خصوصيِ (امضاي گواهينامه (Signature)امضا 

  . X.509ي  هفيلدهاي اصلي در يك گواهينام      25-8شكل 

               هاي كليد عمومي      زيرساخت      8-5-3
  

. عملي نخواهد بود ،هاي دنيامنفرد براي صادر كردنِ تمام گواهينامه CAواضح است كه داشتنِ يك 
 1خرابيِ مركزيي  هيك نقط CA صورت كه در اين ضمنِ آن ،اين روش زير بار متلاشي خواهد شد

كه همگي توسط يك  CAتواند عبارت باشد از داشتنِ چندين مي ،حلِ محتمليك راه. خواهد بود
 چند اين هر. ها از يك كليد خصوصيِ يكسان استفاده كنندسازمان اجرا شوند و براي امضاي گواهينامه

 ).key leakage(نشت كليد : كندتازه ايجاد ميي  هكار مشكل بار و خرابي را حل خواهد كرد ولي يك مسئل
و همگي كليد  ،اندسر دنيا پخش شدهاگر چندين دوجين خدمتگزار وجود داشته باشند كه در سرتا

شانس به سرقت رفتنِ كليد خصوصي يا افشا شدنِ آن بسيار افزايش  ،را داشته باشند CAخصوصيِ 
زيرساخت امنيت الكترونيكيِ جهان را به نابودي  ،جا كه به خطر افتادنِ اين كليد از آن. خواهد يافت

  . ريسك بالايي برخوردار است ِ مركزيِ منفرد ازCAخواهد كشاند لذا داشتنِ يك 
ه كه مرجعي وجود داشته باشد كه ب را اداره خواهد كرد؟ تصورِ اين CAكدام سازمان  ،علاوه هب

 در بعضي كشورها مردم. لحاظ مشروعيت و معتمد بودن در سراسر دنيا قابل پذيرش باشد، دشوار است
كشورها اصرار بر ي  همردم در بقي كه اصرار دارند كه چنين مرجعي بايستي دولتي باشد درحالي

  . غيردولتي بودنِ آن دارند
اين روش تحت . روش متفاوتي براي گواهي كردنِ كليدهاي عمومي ايجاد شد ،به اين دلايل

 طور خلاصهه كار آن را بي  هدر اين بخش نحو. شودشناخته مي) 2زيرساخت كليد عمومي( PKIنام كلي 
جزئيات آن در  اند بنابراين احتمالاًهاي متعددي در اين مورد ارائه شدهطرح ضمناً ،بررسي خواهيم كرد

  . طول زمان تكميل خواهد شد
_____________________________________________________________ 
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  .هايك زنجيره از گواهينامه )ب(. سلسله مراتبي PKIيك  )الف(      26-8شكل 

انجام  PKI آنچه. 2و راهنماها ،هاگواهينامه ،هاCA ،كاربران: دارد 1چندين مؤلفه PKIيك 
ها و تعريف استانداردهايي براي انواع اين مؤلفه از ايجاد روشي جهت ساختاربندي ستا دهد عبارت مي

 يعني آن ،ها CAاز يك سلسله مراتب از  ستا عبارت PKIساده از  يك شكل كاملاً. هااسناد و پروتكل
ايم اما در عمل تعداد در اين مثال سه سطح را نشان داده. نشان داده شده 26-8طور كه در شكل 

هاي سطح دوم را گواهي  CA ،ِ سطح بالاCAيعني  ،ريشه. سطوح ممكن است كمتر يا بيشتر باشند
جغرافيايي ي  هتوانند يك ناحيزيرا مي ،ناميممي) 3ايمراجع ناحيه(ها  RAجا  ها را در اين كند كه آنمي

اي براي و در حقيقت هيچ واژه ،تاندارد نيستاين واژه اس. را پوشش دهند) از قبيل يك كشور يا اقليم(
هاي واقعي را گواهي CAخود ي  هنوبه ها ب RAاين . واقعاً استاندارد نيست ،سطوح مختلف درخت

  هنگامي. كنندها و اشخاص صادر ميرا براي سازمان X.509هاي هايي كه گواهينامهCAنمايند، يعني مي
كند كه حاكي از آن است كه توليد مي X.509يك گواهي  ،كندييد ميأِ جديد را تRAكه ريشه يك 

RA كليد عمومي . ييد كرده استأرا تRA كند و آن ريشه اين گواهي را امضا مي. در اين گواهي است
يك گواهينامه  ،كندييد ميأِ جديد را تCAيك  RAكه يك  به همين ترتيب هنگامي. دهدمي RAرا به 

ييد كرده و گواهينامه أرا ت CAكار حكايت از آن دارد كه آن  ه اينكند كايجاد و آن را امضا مي
  . باشدمي CAكليد عمومي ي  هدربردارند

فرض كنيد آليس براي برقراري ارتباط با باب به . ِ ما نيز به همين طريق استPKIطرز كار 
يابد كه اي ميبنابراين كليد عمومي باب را جستجو كرده و گواهينامه ،كليد عمومي او نياز داشته باشد
نشنيده  CA 5ي  هاما آليس هرگز چيزي دربار. امضا شده است CA 5حاوي اين كليد بوده و توسط 

آليس بايستي . باب باشدي  هسال 10دختر  CA 5داند آن است كه شايد آنچه كه آليس ميي  ههم. است
اي را ارائه گواهينامه CA 5 ،در پاسخ ".قانوني بودنِ خودت را اثبات كن": ويدبرود و بگ CA 5به 

_____________________________________________________________ 
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حالا آليس كه مجهز به كليد . است CA 5دريافت كرده و حاوي كليد عمومي  RA 2دهد كه از  مي
امضا  CA 5ي  هوسيله باب بي  هآزمايي كند كه آيا حقيقتاً گواهينامتواند راستياست مي CA 5عمومي 

  ).يعني اين گواهينامه قانوني هست يا خير(شده يا خير 
 بعدي براي آليس عبارتي  هبنابراين مرحل. باب باشدي  هسال 12هم پسر  RA 2كه  مگر آن

ست ا پاسخ به درخواست آليس عبارت. براي اثبات قانوني بودنِ خويش RA 2ست از درخواست از ا
. باشدمي RA 2كليد عمومي ي  هامضا شده است و دربردارندريشه ي  هوسيله از يك گواهينامه كه ب

  . حالا آليس مطمئن است كه كليد عمومي باب را در اختيار دارد
فرض بر اين است كه همه كليد . كند؟ عجباما آليس چگونه كليد عمومي ريشه را پيدا مي

ه كليد عمومي ريشه كه بمرورگرِ آليس ممكن است همراه با  ،براي مثال. دانندعمومي ريشه را مي
  . عرضه شده باشد ،صورت توكار در آن قرار دارد

داند كه آليس ناچار باب مي. خواهد باعث زحمت آليس شودباب انسان منصفي است و نمي
مورد نياز را ي  هكه به او كمك كند دو گواهينام بنابراين براي آن ،را كنترل كند RA 2و  CA 5است 

كليد عمومي ي  هتواند از اطلاعات خودش درباراكنون آليس مي. دهديس ميگردآوري كرده و به آل
آزمايي كند و سپس از كليد عموميِ داخل آن براي سطح بالا را راستيي  هريشه استفاده كرده و گواهينام

آزمايي نيازي ندارد با كس ديگري آليس براي انجام راستي. آزماييِ دومين كليد استفاده نمايدراستي
سادگي هرگونه تلاش براي ه تواند بآليس مي ،ها همگي امضا شده هستندچون گواهينامه. تماس بگيرد

 ،ها كه همانند اين مثال تا ريشه به عقب برگردنداي از گواهينامهزنجيره. نفوذ و جعل را كشف نمايد
از اين تكنيك در  .شودناميده مي 2مسير صدور گواهينامهيا يك  1اعتمادي  هزنجيربعضي اوقات يك 

  .شوداي ميگستردهي  هعمل استفاد
حل اين است كه يك كند؟ راهالبته اكنون با اين پرسش مواجهيم كه چه كسي ريشه را اجرا مي

هاي CAها و RAبلكه تعداد زيادي ريشه وجود داشته باشند كه هر كدام  ،منفرد نداشته باشيمي  هريش
كليد عموميِ بيشتر از  ،آينداي امروزي زماني كه به بازار ميدر حقيقت مرورگره. خودشان را دارند

ها  به آن 3لنگرهاي اعتمادبعضي اوقات با عنوان  ها بارگذاري شده است و لذا ريشه از قبل در آن 100
  .سراسري اجتناب نمود 4مرجعِ قابل اعتمادتوان از داشتنِ يك به اين ترتيب مي. شوداشاره مي

يك  مرورگر چگونه تصميم بگيرد كه كدامي  هوضوع مواجه هستيم كه فروشنداما حالا با اين م
به كاربر بستگي  اين كاملاً. هستند) sleazy(ها كاذب قابل اتكا بوده و كدام ،از لنگرهاي اعتماد ادعايي

اي انجام داده هاي مدبرانهمرورگر اعتماد كند كه انتخابي  ههاي فروشنديك از انتخاب كدام دارد كه به
 اغلب مرورگرها به كاربران. موافقت نكند ها آني  هپرداخت هزين لنگرهاي اعتماد وي  هو به آساني با هم

ه هاي امضا شده بصورت گواهينامهه ب كه معمولاً(دهند تا كليدهاي ريشه را بررسي كنند اجازه مي
  .ا حذف نمايندرسند رنظر مشكوك ميه و هر موردي كه ب) ريشه هستندي  هوسيل

_____________________________________________________________ 
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  راهنماها
ها در جهت  هاي آنو زنجيره(ها گواهينامهي  هاز محل ذخير ستا عبارت PKIبعدي در ارتباط با  مبحث
كه هر كاربر را  از اين ستا يك احتمال عبارت).تا جايي كه به يك لنگر اعتماد شناخته شده برسند ،عقب

 چون هيچ راهي(كار امن است  هرچند اين. ذخيره كندهاي مربوط به خودش را وادار كنيم تا گواهينامه
ولي با  ،)هاي امضا شده نفوذ كنندبا گواهينامه ،كه شناخته شوند براي كاربران وجود ندارد تا بدون آن

عنوان يك راهنماي ه ب DNSاستفاده از  ،ديگري كه ابداع شدهي  هگزين. باشددردسر نيز همراه مي
. باب را پيدا كند IPآدرس  DNSبايد با استفاده از  از تماس با باب احتمالاًآليس قبل . است 1گواهينامه
  اش برگرداندَ؟ IPباب را نيز همراه با آدرس ي  هگواهينامي  هرا وادار نكنيم تا كل زنجير DNSپس چرا 

اما سايرين خدمتگزارهاي اختصاصيِ راهنما را  ،كنند اين روش قابل اجراستها فكر ميبعضي
 چنين راهنماهايي. است X.509هاي شان مديريت گواهينامهدهند، خدمتگزارهايي كه تنها وظيفهميترجيح 

ه ب ،براي مثال. فراهم كنند X.509هاي هاي نامهاي جستجو را با استفاده از ويژگيتوانند سرويسمي
از تمام افرادي  فهرستي": وجو مانند اين را پاسخ دهدتواند يك پرسچنين راهنمايي مي ،لحاظ نظري

   ".كه نامشان آليس است و در دپارتمان فروش در ايالات متحده يا كانادا هستند را به من بده
  ابطال    

بعضي اوقات اين . هاي رانندگيها و گواهينامهاز قبيل پاسپورت ،هاستجهان واقعي مملو از گواهينامه
هاي رانندگي به ازاي بعضي تخلفات رانندگي ينامهعنوان مثال گواهه ب ،هستند 2ها قابل ابطالگواهينامه

يك گواهينامه ي  هاعطا كنند: افتدهمين مسئله در دنياي ديجيتال نيز اتفاق مي. توانند باطل شوندمي
ه ب ،ممكن است تصميم به ابطالِ آن بگيرد زيرا شخص يا سازماني كه اين گواهينامه را در اختيار دارد

همچنين اگر كليد خصوصيِ موضوعِ مورد بحثمان در معرض . كرده است استفاده طريقي از آن سوء
امكان ابطال  ،مورد مصالحه قرار گرفته باشد CAكليد خصوصيِ  ،يا بدتر از آن ،افشا قرار داشته باشد
. با بحث ابطال نيز سروكار داشته باشد PKIبنابراين ضرورت دارد كه يك . گواهينامه وجود دارد

  .گرددبب پيچيده شدنِ قضيه مياحتمالِ ابطال س
منتشر  CRLها را وادار كنيم تا مرتباً يك CAاولين گام در اين راستا آن است كه هر يك از 

اند هايي كه باطل شدهسريال تمام گواهينامهي  هدر اين فهرست شمار). 3فهرست ابطال گواهينامه(كنند 
تنها لازم است شامل  CRLلذا  ،تاريخ انقضا هستندي  هها دربردارندجا كه گواهينامه از آن. شودارائه مي

كه تاريخ انقضاي يك گواهينامه  هنگامي. اندهايي باشد كه هنوز منقضي نشدهشماره سريال گواهينامه
هايي كه بنابراين احتياجي نيست كه ميان گواهينامه. شودصورت خودكار نامعتبر ميه ب ،سپري شود

 ،در هر دو مورد. تمايزي قائل شويم ،اندباطل شده هايي كه عملاًواهينامهبا گ ،فقط مهلتشان تمام شده
   .توانند مورد استفاده قرار گيرندها ديگر نمياين گواهينامه
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ها به اين معناست كه كاربري كه در حال استفاده از يك گواهينامه CRLي  همتاسفانه ارائ
ديگر نبايد از  ،اگر باطل شده باشد. را بررسي كند كه آيا باطل شده يا خير CRLاكنون بايد  ،باشد مي

اين امكان وجود دارد كه درست بعد از  ،اي در فهرست نباشداما حتي اگر گواهينامه. آن استفاده كند
و در . است CAپرسيدن از  ،پس تنها راهي كه واقعاً مطمئن شويم. انتشار فهرست باطل شده باشد

سوال شود چون ممكن است چند ثانيه قبلش  CAبايستي مجدداً از  ،بعدي از همان گواهينامهي  هاستفاد
  .گواهينامه باطل شده باشد

داشته  1تواند امكانِ بازگشت دوبارهابطال شده ميي  هپيچيدگي بعدي آن است كه يك گواهينام
 گواهينامه باطل شده باشد ولييك سري خدمات ي  هدليل عدم پرداخت هزينه مثل وقتي كه ب. باشد

درگير باشيم ) بازگشت از ابطال و احتمالاً(كه مجبور باشيم با ابطال  اين. ها پرداخت شوندبعداً هزينه
ها بدون اجبار يعني استفاده از گواهينامه(ها شود كه در يكي از بهترين خصوصيات گواهينامهباعث مي

  .دچار محدوديت باشيم) CAدر تماس با يك 
 هااز همان محلي كه خود گواهينامه ستا ها ذخيره شوند؟يك محل خوب عبارتCRLكجا بايستي 

ها را بازنگري كرده و راهنماها CRLاي صورت دورهه ها بCAيك راهبرد آن استكه . شوندذخيره مي
ها گواهينامهي  هاگر از راهنماها براي ذخير. هاي باطل شده را حذف كنندرا وادار كنند تا گواهينامه

هاي پنهان ذخيره هاي مختلفي در سرتاسر شبكه درون حافظهتوانند در محلها ميCRL ،استفاده نشود
اين موضوع  ،كه به آن نفوذ شود درصورتي ،خودش يك سند امضا شده است CRLاز آنجا كه . شوند

  .سادگي قابل كشف استه ب
ها نيز طول و دراز خواهند CRL ،ته باشندعمر طولاني داشي  هها دوركه گواهينامه صورتي در

هايي كه تكليفشان معين صف ابطالي ،سال معتبر باشند 5هاي اعتباري تا براي مثال اگر كارت. شد
يك . بار صادر شوند هاي جديد هر سه ماه يكتر از حالتي خواهد شد كه كارتنشده بسيار طولاني

دفعات كمتر منتشر ه ي آن است كه فهرست اصلي بهاي طولان CRLروش استاندارد براي برخورد با 
كار پهناي باند مورد نياز براي توزيع  با اين. دفعات بيشتري منتشر گردنده ها بسازيهنگام هشود ولي ب

CRLيابدها كاهش مي.   

            امنيت ارتباطات        8-6
  

هاي مهم پوشش داده ها و پروتكلروش اغلب. ابزار تجارت را به پايان رسانديمي  هما اكنون مطالع
گردند تا امنيت ها در عمل اعمال ميمابقي اين فصل مربوط به اين است كه چگونه اين روش. اندشده

هاي اجتماعيِ امنيت در پايان فصل بررسي خواهند ضمناً بعضي آرا در ارتباط با جنبه. مين شودأشبكه ت
  . شد

_____________________________________________________________ 
1. Reinstatement  



  65      امنيت شبكه  

 هام، به امنيت ارتباطات توجه خواهيم كرد، يعني چگونه بيتدر چهار بخشي كه در پيش رو داري
و نيز چگونه  ،ها شده باشد تا مقصد ويرايشي بر روي آن أكه از مبد صورتي امن بگيريم بدون آنه را ب
اما  ،بندي نيستندها تنها موارد امنيتيِ مطرح در شبكه البته اين. راه ندهيم ،خواهيمهايي را كه نميبيت

  .آيندحساب ميه ما بي  هباشند و لذا شروع خوبي براي مطالعترين موارد مياز جمله مهم مطمئناً

8-6-1      IPsec                    
  

اضافه كردنِ آن آسان نبود زيرا . دانسته است كه امنيت در اينترنت مغفول ماندهها ميسال IETFگروه 
اغلب كارشناسان شبكه عقيده داشتند براي يك امنيت . جدالي در جريان بود ،محل استقرار آني  هدربار
به اين معنا ). كاربردي  هدر لاي مثلاً(انتها باشند  ـ به ـ هاي رمزگذاري و جامعيت بايد انتهاكنترل ،واقعي

ي  هرا به پردازها  كند و آنها را حفظ مي يا جامعيت آن/ها را رمزگذاري كرده وداده ،أمبدي  هكه پرداز
 بنابراين هرگونه. شوندآزمايي مييا راستي /ها رمزبرداري شده وكند، يعني جايي كه دادهمقصد ارسال مي

مشكلي كه . قابل تشخيص خواهد بود ،ها همچنين نفوذ در سيستم عامل آن ،نفوذ ميان اين دو پردازه
 1امنيت ـ به ـ آگاه كه طوريه ب ،ردهاستدر اين رويكرد وجود دارد لزوم ايجاد تغيير در تمام كارب

حمل يا ي  هست از قرار دادنِ رمزگذاري در لايا بهترين رويكرد بعدي عبارت ،در همين ديدگاه. باشند
انتها قرار دهيم  ـ به ـ يعني باز هم امنيت را انتها. حملي  هكاربرد و لايي  هجديد مابين لايي  هدر يك لاي

  .كاربردها نباشداما نيازي به تغيير 
اي ندارند و نخواهند توانست ديدگاه متضاد به اين صورت است كه كاربران از امنيت سررشته

 ،هاي موجود نداردكس به هيچ ترتيبي تمايلي به ويرايش برنامه و هيچ ،درستي از آن استفاده كننده ب
. يا رمزگذاري كند/ا تصديق هويت وها ربسته ،شبكه بايستي بدون درگير كردنِ كاربراني  هبنابراين لاي
كه يك استاندارد امنيت  طوريه اين ديدگاه حمايت كافي جذب كرد ب ،ها جدال شديدپس از سال

شبكه از ي  هصورت بود كه داشتنِ رمزگذاريِ لاي استدلال تقريباً به اين. شبكه تعريف گرديدي  هلاي
كند و ضمناً تا حدي به جلوگيري نمي ،ت انجام دهندكار را درس امنيت اين ـ به ـ كه كاربرانِ آگاه اين

  .كندنيز كمك مي 2امنيت ـ به ـ كاربران ناآگاه
 2406، و 2402، 2401هاي  RFCبود كه در ) IP3 امنيت( IPsecنام ه اين نبرد طرحي بي  هنتيج

قيمت  گرانلحاظ محاسباتي ه زيرا ب(كاربران خواهان رمزگذاري نيستند ي  ههم. شرح داده شده است
 كار اختياري باشد، بنابراين تصميم گرفته شد كه رمزگذاري هميشه ضروري خواهند اينبلكه مي) است

الگوريتم تهي در . وجود داشته باشد) null algorithm(استفاده از يك الگوريتم تهي ي  هباشد ولي اجاز
RFC 2410 زياد تحسين شده  ،سازيراحتي در پياده ،لحاظ سادگيه شرح داده شده و ب و سرعت

  .است

_____________________________________________________________ 
1. Security-aware          2. Security-unaware           3. IP security  
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 هايدليلِ سرويس. هابنديها، و دانهها، الگوريتمچارچوبي است براي سرويس IPsecطراحي كامل 
هزينه پرداخت كنند  ،صورت دائميه ها بمتعدد آن است كه همه مايل نيستند براي داشتنِ تمام سرويس

هاي مهم عبارتند از رازپوشي سرويس. گيرندصورت جدا از هم در دسترس قرار ميه ها بلذا سرويس
)secrecy(،  جامعيت داده)data integrity(، هاي بازنواخت و محافظت در برابر حمله)replay attack (
اين موارد مبتني بر رمزنگاري ي  ههم). كنداندازي ميكه نفوذگر يك ارتباط را مجدداً راه يعني هنگامي(

  .كاراييِ بالا بسيار حياتي استمتقارن هستند زيرا ـ  كليد
رسد ممكن است نظر امن ميه آن است كه الگوريتمي كه امروز ب ،دليلِ داشتنِ چندين الگوريتم

 ،حتي اگر يك الگوريتم خاصي شكسته شود ،مستقل باشد IPsecاگر الگوريتم . در آينده شكسته شود
  .تواند همچنان كارش را ادامه دهدچارچوب كلي مي

امكانِ محافظت از يك  ،آن است كه علاوه بر امكانات متداول ،بنديشتنِ چندين دانهدليلِ دا
يا محافظت از كلِ ترافيك مابين  ،محافظت از كلِ ترافيك مابين يك جفت ميزبان ،ِ منفردTCPاتصال 

كه تا حدودي عجيب است آن است كه  IPsecاي از جنبه. نيز فراهم باشد ،يك جفت مسيريابِ امن
البته در واقع اين امر چندان هم عجيب نيست . گرا است ـ قرار دارد ولي اتصال IPي  هند در لايهرچ

نوعي  ،در اصلــ  بايستي دست كم براي مدتي يك كليد ايجاد و استفاده شود ،زيرا براي داشتنِ امنيت
مستهلك  ،هابسته ها به ازاي تعداد زيادبرپا شدنِ اتصالي  ههمچنين هزين. اتصال با يك نام متفاوت

ناميده ) 1ارتباط امنيتي( SAيك ) "connection"( "اتصال"ي  هكلم IPsecشناسيِ در واژه. شودمي
ي  هاين اتصال يك شناس. انتهاييي  همابين دو نقط 2سويهاز يك اتصال يك ستا عبارت SAيك . شود مي

به  ،دو جهت به ترافيك امن نياز باشدكه در هر  درصورتي. امنيتي دارد كه با آن اتصال مرتبط شده است
هاي امن شوند كه بر روي اين اتصالهايي حمل ميهاي امنيتي در بستهشناسه. نيز احتياج است SAدو 

ها براي جستجوي كليدها و ساير از اين شناسه ،رسدامن ميي  هوقتي يك بست. در حركت هستند
  .شوداطلاعات مرتبط استفاده مي

دهد كه بخش اول دو سرآيند جديد ارائه مي. دو بخش اصلي دارد IPsecلحاظ فني ه ب
. ها اضافه شوندبه بسته ،و اطلاعات ديگر ،كنترلِ جامعيتي  هداد ،امنيتيي  هتوانند براي حمل شناس مي

است و مربوط به ) 3امنيتيِ اينترنت پروتكل مديريت كليد و ارتباط( ISAKMPنام ه بخش ديگر ب
 IKEپروتكل اصلي براي انجام كار . يك چارچوب است ISAKMPپروتكل . باشدها ميبرقراريِ كليد

و  Perlmanو توسط  ،توضيح داده شده RFC 4306طور كه در  همان. باشدمي) 4تبادل كليد اينترنت(
Kaufman )2000 (از  2ي  هبايد از نگارش شمار ،مورد اشاره قرار گرفتهIKE  استفاده شود زيرا

   .نگارش قبلي دچار ايراد اساسي بوده است

_____________________________________________________________ 
1. Security Association           2. Simplex          
3. Internet Security Association and Key Management Protocol          4. Internet Key Exchange  
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درست بعد از  IPsecسرآيند  1مود حملدر . توان در يكي از دو مود استفاده كردمي IPsecاز 
نحوي كه تشخيص دهد ه شود بتغيير داده مي IPدر سرآيند  Protocolفيلد . شوددرج مي IPسرآيند 

شامل  IPsecسرآيند . قرار دارد) TCPقبل از سرآيند (ِ عادي IPآيند دنبال سره ب IPsecيك سرآيند 
يك كنترل  و احتمالاً ،توالي جديدي  هيك شمار ،SAي  هاول شامل شناسي  هدر درج اطلاعات امنيتي و

  . باشدجامعيت محموله مي
ِ IPي  هيك بستي  هدر بدن ،اجزاي بستهي  هيعني سرآيند و بقي ،IPي  هكل بست 2مود تونلدر 

مود تونل هنگامي سودمند است . جديد ِ كاملاIPًهمراه با يك سرآيند  ،گرددجديد محصورسازي مي
بعضي مواقع پايان تونل يك ماشين است كه . يابدكه تونل در محلي غير از مقصد نهايي خاتمه مي

اين حالت در مورد ). آتشِ شركت استي  هيك ديوار ،طور مثاله ب(را دارد  3امنيتيي  هنقش درواز
VPN )جازيي  هشبكها را در حين عبور امنيتي بستهي  هدرواز ،در اين مود. باشدرايج مي) 4خصوصيِ م

با خاتمه يافتنِ تونل در . كندمحصورسازي كرده و يا از شكل محصورسازي شده خارج مي ،از دروازه
فقط . ندارند IPsecِ شركت هستند اجباري به اطلاع از LANهايي كه بر روي ماشين ،اين ماشين امنيتي

  .اطلاع داشته باشد IPsecامنيتي بايد از ي  هدرواز
با يكديگر جمع شده  TCPمود تونل همچنين هنگامي سودمند است كه يك بنديل از اتصالات 

يك نفوذگر بتواند دهد زيرا اجازه نمي ،شودها رفتار مي جريانِ رمزگذاري شده با آن "يك"عنوان ه و ب
كه چه  بعضي اوقات حتي دانستنِ اين. كندچه تعداد بسته ارسال مي ،ببيند چه كسي براي چه كسي

 ،طور مثال اگر در حين يك بحران نظاميه ب. اطلاع ارزشمندي است ،رودحجم ترافيكي به كجا مي
حجم ترافيك مابين  سرعت كاهش يافته وليه ب 6و كاخ سفيد 5حجم جريان ترافيك مابين پنتاگون

 ،به همان ميزان افزايش بيابد 7سيسات نظامي در اعماق كوهستان راكي در كلورادوأپنتاگون و بعضي ت
الگوي ي  همطالع. ها استنتاج كنددرد بخوري را از اين دادهه يك نفوذگر ممكن است بتواند اطلاعات ب

مود تونل تا حدي . شودناميده مي 8ترافيكتحليل  ،حتي اگر رمزگذاري شده باشند ،هاجريان بسته
از افزودنِ يك  ستا اشكال مود تونل عبارت. سازدروشي براي خنثي كردنِ تحليل ترافيك فراهم مي

ثير چنداني أمود حمل ت ،برعكس. بستهي  هو در نتيجه افزايش قابل ملاحظه در انداز ،ِ اضافيIPسرآيند 
  . بسته نداردي  هدر انداز

امكانِ كنترل جامعيت و  ،اين سرآيند). 9سرآيند تصديق هويت(است  AHيند جديد اولين سرآ
 عبارت ديگر داده را رمزگذاريه ب(كند، ولي رازپوشي را خير مين ميأرا ت 10تامين امنيت ضد بازنواخت

اين سرآيند  ، IPv4در . نشان داده شده است 27-8در مود حمل در شكل  AHاستفاده از ). كندنمي
  فقط يك سرآيند IPv6، AHدر . شودجا داده مي TCPو سرآيند ) هاشامل تمام گزينه( IPميان سرآيند 

_____________________________________________________________ 
1. Transport mode        2. Tunnel mode       3. Security gateway machine         4. Virtual Private Network 
5. Pentagon          6. White House          7. Colorado Rocky Mountains          8. Traffic analysis  
9. Authentication Header          10. Antireplay security  
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  .IPv4در مود حمل براي  IPsecسرآيند تصديق هويت       27-8شكل 

اين فرمت نزديك به فرمت  ،در حقيقت. شودگسترشيِ ديگر تلقي شده و از اين منظر با آن رفتار مي
تواند به محموله مي ،طور كه نشان داده شده همان. ِ استاندارد استIPv6مربوط به سرآيند گسترشيِ 

   .اضافه شود ،طول مشخصي كه براي الگوريتم تصديق هويت لازم استي  هانداز
فيلد  مقداري كهي  هجهت ذخير Next headerفيلد . كنيمرا بررسي مي AHاكنون سرآيند 

Protocol ِIP  تا نشان دهد كه يك سرآيند (داشته است  51قبل از جايگزين شدن باAH  بعد از اين
. آيددر اين محل مي) 6يعني ( TCPكد مربوط به  ،در اغلب موارد. رودكار ميه ب) سرآيند قرار دارد

   .است 2منهاي عدد  AHبيتي در سرآيند ـ 32هاي تعداد كلمه Payload lengthفيلد 
كننده درج شده  اين فيلد توسط ارسال. اتصال استي  هشناس Security parameters indexفيلد 
اين ركورد حاوي كليد اشتراكيِ . ريافت كننده باشدي د هركورد مشخصي در پايگاه دادي  هتا نشان دهند

جاي ه اگر اين فيلد ب .اتصال داردي  هكار رفته بر روي اين اتصال است و نيز اطلاعات ديگري درباره ب
IETF  توسطITU نام ه ب ،ابداع شده بودVirtual circuit number شدناميده مي .  

استفاده  SAهاي ارسالي بر روي يك گذاريِ تمام بستهبراي شماره Sequence numberفيلد 
ارسال مجدد  ،عبارت ديگره ب. هاي مجددحتي در ارسال ،گيرديكتا ميي  ههر بسته يك شمار. شودمي

 TCPتواليِ ي  هگرچه شمار(گيرد اش مياوليهي  همتفاوت از شماري  هجا يك شمار يك بسته در اين
هاي توالي در اين شماره. باشدهاي بازنواخت ميتشخيصِ حمله ،هدف از اين فيلد). تفاوتي نكند

توالي مصرف ي  هشمار 232 ر تماماگ. 1توانند مجدداً  از ابتدا آغاز شوندكه به انتها برسند نمي صورتي
  . جديد برقرار شود SAيك  ،ارتباطي  هبايستي براي ادام ،شوند

رسيم كه فيلدي با طول متغير است و حاوي امضاي مي Authentication dataنهايتاً به فيلد 
 الگوريتمي برايشود، دو طرف در اين باره كه از چه برقرار مي SAكه  هنگامي. باشدديجيتالي محموله مي
شود  عمومي استفاده نمي ـ در اين مواقع از رمزنگاري كليد معمولاً. كنندمذاكره مي ،امضا استفاده كنند

 كليدي  ههاي شناخته شدالگوريتمي  هالعاده زيادي پردازش شوند و همها بايد با سرعت فوقزيرا بسته

_____________________________________________________________ 
1. Wrap around  
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كننده و  متقارن است و ارسال ـ ر رمزنگاري كليدمبتني ب IPsecجا كه  از آن. عمومي خيلي كنُد هستند ـ
لذا از اين كليد  ،كنندبر روي يك كليد اشتراكي مذاكره مي ،SAكننده قبل از برپاسازيِ يك  دريافت

 بر روي ،متنِ درهمي  هاز محاسب ستا يك راه آسان عبارت. شودامضا استفاده ميي  هاشتراكي در محاسب
كد ( HMAC ،روشي مشابه اين. گرددالبته كليد اشتراكي منتقل نمي. اشتراكيكليد ي  هعلاوه بسته ب

تر از آن است  اين كد بسيار سريعي  همحاسب. شودناميده مي) 1سازي شدهدرهم تصديق هويت پيغامِ
  .بر روي حاصلِ آن اجرا شود RSAاجرا شود و سپس  SHA-1كه ابتدا 

لذا براي وقتي كه كنترل جامعيت لازم است  ،دهديرمزگذاري داده را نمي  هاجاز AHسرآيند 
آن است  AHيك ويژگي جالب توجه در . باشدبسيار سودمند مي ،ولي نيازي به رازپوشي وجود ندارد

يعني آن فيلدهايي كه در حين حركت  ،پوشانَدرا مي IPبعضي فيلدها در سرآيند  ،كه كنترل جامعيت
در هر پرش  Time to liveفيلد  ،براي مثال. كنندتغيير نمي ،بسته از يك مسيرياب به مسيريابِ ديگر

)hop (اما آدرس . تواند در كنترل جامعيت به حساب بيايدبنابراين نمي ،كندتغيير ميIP در كنترل  أمبد
   .سازد اوليه را براي يك نفوذگر، غيرممكن ميي  هكاري در بستشود و بدين ترتيب دستجامعيت لحاظ مي

 استفاده). 2امني  همحصورسازيِ محمول( ESPاز  ستا عبارت IPsecديگر براي سرآيند ي  هگزين
  . است نشان داده شده 28-8از آن در مود حمل و مود تونل در شكل 

 Security parametersاين دو كلمه، فيلد . بيتي تشكيل شده است ـ32ي  از دو كلمه ESPسرآيند 

index  و فيلدsequencenumber  هستند كه درAH ي سومي كه عمدتاً به دنبال اين  كلمه. ها را ديديم آن
 است كه جهت Initialization vectorفيلد ) اما به لحاظ فني بخشي از سرآيند نيست(دو فيلد قرار دارد 

   .شود كه در اين حالت، اين فيلد حذف مي) null(شود مگر در رمزگذاريِ تهي داده استفاده ميرمزگذاري 
طور كه  همان ،كندهاي جامعيت را نيز فراهم ميكنترل HMACبراي  ESPهمچنين سرآيند 

AH ه بعد از محمول ،ها در سرآيند قرار گيرندكه اين كنترل جاي آنه اما ب. دهدكار را انجام مي اين
در انتها داراي يك مزيت هنگام  HMACقرار دادنِ . است نشان داده شده 28-8آيند كه در شكل  مي
ها از طريق رابط شبكه به بيرون تواند در حيني كه بيتمي HMAC: افزاري استسازي سختپياده
هاي  LANبه همين دليل است كه اترنت و . محاسبه شده و به انتهاي سرآيند اضافه گردند ،روند مي

بسته ناچار بايد بافر  ،AHبا . خود دارند) trailer(در پسايند  ،جاي سرآينده هايشان را بCRCديگر 
صورت بالقوه تعداد ه كار ب اين. بايستي امضا محاسبه شود ،كه بسته بتواند ارسال گردد شود و قبل از آن

   .ددهتوانند ارسال شوند را كاهش ميهايي كه در هر ثانيه ميبسته
هم  AHكند را انجام دهد و بسيار كارآمدتر از مي AHبتواند هر كاري كه  ESPكه  با فرض اين

در ابتدا . گرددرا تقبل كنيم؟ جواب اين پرسش به گذشته برمي AHزحمت داشتنِ  پس چرا كلاً ،باشد
AH داد و فقط جامعيت را ارائه ميESP بعدها جامعيت به . نيز فقط رازپوشي راESP اضافه شد اما  

_____________________________________________________________ 
1. Hashed Message Authentication Code         2. Encapsulating Security Payload  
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  .در مود تونل ESP )ب(. در مود حمل ESP )الف(      28-8شكل 

 ،ستند اجازه دهند بعد از تمام كارهايي كه كرده بودنداخورا طراحي كرده بودند نمي AHكساني كه 
AH ها اين بود كه  تنها استدلال واقعي آن. از بين برودAH  بخشي از سرآيندIP يعني  ،دكنرا كنترل مي

استدلال . با اين تذكر كه اين موضوع در واقع يك استدلال ضعيف است ،دهدانجام نمي ESPكاري كه 
حمايت نكند ممكن است  ESPحمايت كند ولي از  AHكه محصولي كه از  است ضعيف ديگر اين

طور  اين. تواند رمزگذاري را انجام دهددشواري كمتري در اخذ مجوز صادرات داشته باشد زيرا نمي
  .متوقف شود AHكار ي  هرسد كه در آينده ادامنظر ميه ب

               هاي آتش       ديواره      8-6-2
  

يك  ،در هر جايي كه باشد ،به هر كامپيوتر ديگري ،در هر جايي كه باشد ،امكان اتصال هر كامپيوتري
كننده  در اينترنت بسيار سرگرمگشت و گذار  ،براي افرادي كه در منزل هستند. نعمت مخلوط است

ها حجم زيادي اطلاعات محرمانه اغلبِ شركت. يك كابوس است ،هابراي مديران امنيتي شركت. است
راهبردهاي  ،محصولاتي  ههاي توسعنقشه ،تجاريي  هاطلاعات محرمانــ  صورت برخط دارنده ب

تواند نتايج وخيمي به به يك رقيب ميافشاي اين اطلاعات . ها و امثال اين ،هاي ماليتحليل ،فروش
  .همراه داشته باشد

. خطر درز كردنِ اطلاعات به داخل نيز وجود دارد ،علاوه بر خطر درزكردنِ اطلاعات به بيرون
 هاي باارزشتوانند امنيت را نقض كنند، دادههاي ديجيتاليِ ديگر ميها، و مزاحمها، كرممشخصاً ويروس
اي كه كردنِ نابساماني شوند مدت زيادي از وقت سرپرستان بابت پاك و باعث ،را تخريب كنند

دقت كه غالباً اين موارد توسط كاركنان بي. اند تلف گرددجا گذاشتهه ها از خود بگونه مزاحمت اين
  .شوندوارد مي ،يك بازي جديد و جذاب را آزمايش كنند خواهندمي

را بيرون  "بد"هاي را نگه داشته و بيت "خوب"هاي بيتهايي داريم تا در نتيجه نياز به مكانيزم
 هاي امن، محافظتاين رويكرد از داده هنگام گذار مابين سايت. است IPsecيك روش، استفاده از . كنيم
هيچ  ،ِ شركتLANبراي حفاظت از ورود مزاحمانِ ديجيتالي و نفوذگرها به  IPsec ،با اين حال. كندمي

   .هاي آتش را بررسي كنيمشود بايد ديوارهكه ببينيم اين هدف چطور برآورده مي آنبراي . كندكاري نمي
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  .ي داخلي ي آتش در حال محافظت از يك شبكه يك ديواره      29-8شكل 

 يك خندق عميق: حل امنيتي قرون وسطايي استيك تطبيق امروزي از يك راه 1هاي آتشديواره
 كند از يك پلاين طراحي تمام افرادي كه وارد يا خارج شوند را مجبور مي .در اطراف زندان حفر كنيد

 ها نيز هميندر مورد شبكه. بازرسي شوند I/Oتوانند توسط پليس متحرك منفرد عبور كنند، جايي كه مي
هاي دلخواهي داشته باشد كه به روش LANتواند تعداد زيادي يك شركت مي: پذير استترفند امكان

ً نشان داده شده، تمام ترافيك به يا از شركت اجبارا 29- 8طور كه در شكل  متصل هستند، اما همان همه ب
  . هيچ مسير ديگري وجود ندارد. كندعبور مي) آتشي  هديوار(از طريق يك پل متحرك الكترونيكي 

رد يا اي كه واآتش هر بستهي  هديوار. كندعمل مي 2فيلتر بستهعنوان يك ه آتش بي  هديوار
هايي كه ضوابط تعيين شده در قوانينِ فرموله شده از سوي بسته. كندشود را بازبيني ميخارج مي

هايي كه در اين آزمون بسته. شوندصورت عادي پيش رانده ميه ب ،سرپرست شبكه را مراعات كنند
  .شوندقطعاً ساقط مي ،شكست بخورند

شود كه اين اطلاعات در هايي داده مييا جدولصورت قوانين ه ب معيار فيلتر كردن معمولاً
و  ،اندها و مقصدهايي كه مسدود شدهأمبد ،ها و مقصدهاي قابل پذيرشأمبد: ها فهرست شده است آن
هاي ديگر يا هاي وارده از ماشيناقداماتي كه در برابر بستهي  هفرض دربارسري قوانين پيش يك

يا  أيك مبد ،TCP/IPدر حالت كليِ مربوط به برپاسازيِ . دهاي ديگر بايد انجام دا خارجه به ماشين
ي  هها مشخص كنندپورت. و يك پورت تشكيل شده باشد IPمقصد ممكن است از يك آدرس 

ِ TCPو پورت  ،براي ايميل است 25ي  هِ شمارTCPبراي مثال پورت . سرويسِ مورد نظر هستند
عنوان مثال يك ه ب. توانند مسدود شونديسادگي مه ها ببعضي پورت. HTTPبراي  80ي  هشمار

تركيب  79ي  هِ شمارTCPكه با پورت  IPهاي هاي رسيده به ازاي تمام آدرستواند بستهشركت مي
براي جستجوي آدرس ( Fingerكار يك زماني در ارتباط با سرويس  اين. اند را مسدود نمايدشده

   .شودستفاده ميمرسوم بود ولي امروزه كمتر از آن ا) ايميل افراد
_____________________________________________________________ 

1. Firewall           2. Packet filter  
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جاست كه سرپرستان شبكه  دشواري در اين. شوندها به اين سادگي مسدود نميساير پورت
البته قطع ارتباط با دنياي . توانند ارتباط با دنياي بيرون را قطع كنندخواهان امنيت هستند ولي نمي
. نهايتي ندارد ،ربران نسبت به آنتر و بهتر خواهد بود ولي اعتراضات كابيرون از نظر امنيتي بسيار ساده

درد ه ب ،آمده) 1حافظت نشدهي  همنطق( DMZبا عنوان  29-8در چنين حالتي است كه آنچه در شكل 
در . گيردامنيتي قرار ميي  هشركت است كه خارج از محدودي  هقسمتي از شبك DMZبخش . خوردمي
 ، كامپيوترهاييDMZيك خدمتگزار وب در  ماشين، مثلاًبا قرار دادنِ يك . تواند عبور كندجا هر چيزي مي اين

ي  هحالا ديوار. توانند با آن تماس گرفته و سايت وبِ شركت را مرور كنندكه روي اينترنت هستند مي
اي پيكربندي شود كه به گونه 80ِ ورودي به پورت TCPتواند براي مسدود كردنِ ترافيك آتش مي

داخلي ي  هستند نتوانند از اين پورت براي حمله به كامپيوترهاي شبككامپيوترهايي كه روي اينترنت ه
تواند قانوني داشته آتش ميي  هديوار ،كه خدمتگزار وب را بتوانيم مديريت كنيم براي آن. استفاده كنند
  . هاي داخلي و خدمتگزار وب را بدهداتصال ميان ماشيني  هباشد كه اجاز
تر بسيار پيچيده ،هااندازي با مهاجممچي  هدر يك مسابقهاي آتش به مرور زمان و ديواره

صورت مستقل براي هر بسته اعمال ه قوانين را بي  ههاي آتش يك مجموعدر ابتدا ديواره. اند شده
اما ثابت شد كه نوشتنِ قوانيني كه عملكرد مناسب را اجازه بدهند ولي در عين حال كل  ،كردند مي

ها را به اتصالات بسته 2مند هاي آتشِ حالتديواره. دشوار است ،ترافيك ناخواسته را نيز مسدود كنند
كار بعضي  اين. كنندبراي محافظت از اتصالات استفاده مي TCP/IPنگاشت كرده و از فيلدهاي سرآيند 

هايي را به يك ميزبانِ به يك خدمتگزار وبِ خارجي اجازه بده بسته: دهدقوانين مثل اين را اجازه مي
كه ميزبان داخلي ابتدا اتصالي را با خدمتگزار وبِ خارجي برقرار  اما فقط درصورتي ،داخلي ارسال كند

هاي بسته ،هاگونه طرح در اين. باشدنميپذير امكان 3مند هاي غيرحالتچنين قانوني در طرح. كرده باشد
  . خدمتگزار وبِ خارجي بايستي يا عبور كنند و يا ساقط شوند
آتش ي  هكه ديوار مربوط است به اين ،مند سطح ديگري از پيچيدگي ناشي از پردازش حالت

آتش درون  ي هسازي مستلزم آن است كه ديواراين پياده. سازي كندرا پياده 4هاي سطح كاربرددروازه
با اين . دهدتا ببيند آن كاربرد چه كاري انجام مي ،را TCPحتي فراتر از سرآيند  ،ها را نگاه كندبسته

با ترافيك  ،شودكه براي مرور وب استفاده مي HTTPاين امكان وجود دارد كه ميان ترافيك  ،قابليت
HTTP سرپرستان شبكه . تمايز ايجاد شود ،رودكار ميه همتا ب ـ به ـ كه براي اشتراك فايلِ همتا

همتا معاف كنند ولي  ـ به ـ صورت همتاه توانند قوانيني بنويسند تا شركت را از اشتراك فايل ب مي
ترافيك  ،هابراي تمام اين شيوه. را بدهند) حياتي است ،كه براي كسب و كار(مرور وب ي  هاجاز

كه اسناد  از اين تا مثلاً ،ازبيني قرار بگيردتواند مورد بخروجي درست همانند ترافيك ورودي مي
   .جلوگيري گردد ،حساس به خارج از شركت ايميل شوند

_____________________________________________________________ 
1. DeMilitarized Zone          2. Stateful firewall          3. Stateless          4. Application-level gateway  
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بنديِ هاي لايههاي آتش پروتكلولي همچنان ديواره ،گرچه بحث بالا بايستي روشن باشد
دزدكي  ،لترينگاما براي انجامِ في ،شبكه هستندي  ههاي آتش ابزار لايديواره. كننداستاندارد را نقض مي

 هاي براي نمونه، ديواره. كندها را شكننده مي همين موضوع آن. كنندهاي حمل و كاربرد هم نگاه ميبه لايه
گذاريِ استاندارد پورت تكيه كنند تا نوع ترافيكي كه در هاي مربوط به شمارهخواهند به توافقآتش مي

ولي نه  ،شودهاي استاندارد استفاده ميپورت اغلب اوقات از. شود را تعيين كننديك بسته حمل مي
ها را همتا پورت-به-بعضي از كاربردهاي همتا. توسط تمام كامپيوترها و نه حتي توسط تمام كاربردها

 جلوگيري) و مسدود شوند(كه به آساني مورد هدف قرار گرفته  كنند تا از اينصورت پويا انتخاب ميه ب
آتش پنهان ي  هبالاتر را از ديواري  هاطلاعات لاي ،هاي ديگريا نظام IPsecرمزگذاري با . كرده باشند

سرعت با كامپيوترهايي كه از طريق اين ه تواند بآتش نميي  هيك ديوار ،كه و مورد آخر اين. سازدمي
و  شود هايي اعمال ميها بگويد كه چه سياست گفتگو كند تا بتواند به آن ،كنندديواره ارتباط برقرار مي

هاي ديواره ،بنديمعمارانِ اصيل شبكه ،بنا به تمام اين دلايل. شودها ساقط مي كه چرا اتصال آن اين
اينترنت  ،اما اگر شما يك كامپيوتر باشيد. گيرندنقص در معماري اينترنت در نظر ميي  هآتش را به مثاب

نظر ه كنند لذا بئله ياري ميهاي آتش در حل اين مسديواره. تواند برايتان جاي خطرناكي باشدمي
  .رسد كه ماندني هستند مي

هنوز مسائل امنيتيِ فراواني وجود  ،دقت پيكربندي شوده آتش بسيار بي  هحتي اگر ديوار
ها از ورود بستهي  هنحوي پيكربندي شود كه اجازه آتش بي  هبراي مثال اگر يك ديوار. خواهند داشت

آتش است ي  هنفوذگري كه خارج از ديوار ،)هاي يك شركتاز شعبه مثلاً(هاي خاصي داده شود شبكه
اگر يكي از افراد خودي بخواهد . دروغيني قرار دهد تا از اين كنترل عبور كند أهاي مبدتواند آدرسمي

ها عكس بگيرد و  ها را رمزگذاري كرده و يا حتي از آن تواند آنمي ،اسناد محرمانه را خارج كند
و . يعني هر گونه فيلتري بر روي ايميل را دور بزنَد ،خارج كند JPEGهاي شكل فايل هها را بعكس

آتش ي  هها از خارج از ديوارچهارمِ تمام حمله ـ ايم كه هرچند سهالبته هنوز اين حقيقت را نگفته
كه از طرف كاركناني  مثلاً(گيرند آتش صورت ميي  ههايي كه داخل ديوارولي حمله ،گيرندشكل مي
  ).Verizon، 2009(ها را به همراه دارند بيشترين تخريب) هايي دارنددلخوري

هاي آتش اين است كه اين ابزار يك دفاع پيرامونيِ متفاوت در ارتباط با ديوارهي  هيك مسئل
به همين دليل . روندتمام تمهيدات از ميان مي ،اگر اين دفاع شكسته شود. كنندمنفرد را فراهم مي

تواند آتش ميي  هعنوان مثال يك ديواره ب. شونداي استفاده ميدر يك دفاع لايه هاي آتش غالباًديواره
افرادي . آتشِ خودش را اجرا نمايدي  هداخلي را محافظت كند و هر كامپيوتر نيز ديواري  هورود به شبك

كنترلِ امنيتي كفايت ي  هكنند يك نقطكه فكر مي اين كتاب هستند درصورتيي  هكه در حال مطالع
  .اندنداشته ،ريزي شدهالمللي در يكي از خطوط هواييِ برنامهيك پرواز بين حتماً اخيراً ،كند مي

هاي آتش توانايي ها نيز وجود دارد كه ديوارهجداگانه از حمله يك كلاس كاملاً ،علاوه بر اين
و از خروج  كه از ورود نفوذگرها است آتش ايني  هاصليِ يك ديواري  هايد. برخورد با آن را ندارند
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سفانه افرادي وجود دارند كه هيچ كاري را بهتر از تلاش براي ضربه أمت. هاي سريّ جلوگيري كندداده
هاي قانوني و كار را با ارسال تعداد زياد بسته ها اين آن. دهندانجام نمي ،هاي خاصزدن به سايت

منظور ه يك نفوذگر ب ،براي مثال. متلاشي شود ،زير بار زيادكه  تا آن ،دهندموجه به مقصد انجام مي
در . براي برقراري يك اتصال ارسال كند TCP SYNي  هتواند يك بستمي ،فلج نمودنِ يك سايت وب

ي  هيك بست ،دهد و در پاسخصورت سايت يك جاي خالي در جدول براي اتصال تخصيص مي اين
SYN + ACK ماندَ تا جاي خالي در جدول تا چند ثانيه باقي مي ،پاسخ ندهداگر نفوذگر . كندارسال مي

تمام جاهاي خالي در جدول  ،اگر نفوذگر هزاران درخواست اتصال ارسال كند. مهلت زماني سر برسد
جاي ه نفوذگر ب ،ها هايي كه در آنحمله. تواند پذيدفته شوداي نميشوند و هيچ اتصالِ قانونياشغال مي
 )1سازي از سرويسمحروم( DoSهاي قصد تعطيل كردنِ سايت هدف را داشته باشد، حمله ها،سرقت داده
دروغين هستند و بنابراين نفوذگر  أهاي مبدداراي آدرس ،هاي درخواستبسته معمولاً. شوندناميده مي

  . ج هستنددر اينترنت راي ،هاي وبِ مهمدر برابر سايت DoSهاي حمله. باشدراحتي قابل پيگرد نميه ب
نفوذگر بر روي صدها كامپيوتر در همه جاي  ،اي است كه كه در آنحمله ،يك مورد حتي بدتر

ها فرمان داده شود كه در يك زمانِ واحد به يك  آني  هتكه و پخش شده باشد و سپس به هم ـ دنيا تكه
بلكه شانس كشف  ،ددهچنين روشي نه تنها قدرت آتشِ نفوذگر را افزايش مي. هدف واحد حمله كنند
ها به كاربرانِ آيند كه اين ماشينها از طرف تعداد زيادي ماشين ميدهد زيرا بستهمورد را نيز كاهش مي

صورت توزيع ه سازي از سرويس بمحروم( DDoSي  هاي حملچنين حمله. غيرمشكوك تعلق دارند
حتي اگر ماشيني كه مورد حمله قرار . دفاع در برابر اين حمله كار دشواري است. شودناميده مي) 2شده

كشد تا باز هم مدتي طول مي ،سرعت دروغين بودنِ درخواست را تشخيص دهده گرفته بتواند ب
رسند هايي كه در هر ثانيه ميو اگر تعداد درخواست ،درخواست را پردازش كرده و آن را از بين ببرد

  .ها خواهد كرد آن تمام وقتش را صرف برخورد با CPU ،قدر كافي باشنده ب

               هاي خصوصيِ مجازي        شبكه      8-6-3
  

و گاهي در چند كشور پراكنده  ،هايي دارند كه در شهرهاي متعددها دفاتر و كارگاهبسياري از شركت
هايي عموماً خطوطي را از چنين شركت ،ايِ عموميهاي دادهپيش از شبكه ،در ايام قديم. هستند
و يا مابين تمام ) pairs of locations(ها محل ـ كردند كه مابين بعضي از جفتتلفن اجاره مي شركت
اي كه از شبكه. كنندها به همين شيوه عمل ميهنوز هم بعضي شركت. ها قرار داشتمحل ـ جفت

  .شودناميده مي 3خصوصيي  هشبك ،كامپيوترهاي شركت و خطوط استيجاري تلفن تشكيل شده باشد
 ،اگر تنها خطوط قابل دسترسي. كنند و بسيار امن هستندخوبي كار ميه هاي خصوصي بشبكه

نشت كند و  ،هاي مربوط به شركتتواند به خارج از محلهيچ ترافيكي نمي ،خطوط استيجاري باشند
_____________________________________________________________ 

1. Denial of Service          2. Distributed Denial of Service           3. Private network  
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هاي فيزيكي خطوط تلفن را استراق سمع كنند كه البته كار آساني نفوذگران مجبور هستند با روش
 ،ميان دو نقطه T1هاي خصوصي آن است كه اجاره كردنِ يك خط اختصاصيِ مشكلِ شبكه. نيست

ي  ههاي دادكه شبكه هنگامي. تر هستندچندين برابر گران T3و خطوط  ،هزاران دلار در ماه هزينه دارد
هايشان داده ها تمايل پيدا كردند كه ترافيكپديدار شدند بسياري از شركت ،و بعدتر اينترنت ،عمومي

ولي البته بدون از دست دادنِ  ،عمومي منتقل گرددي  هبه شبك) شانصوتيي  هترافيك داد و احتمالاً(
   .هاي خصوصيامنيت شبكه

اين ). هاي خصوصي مجازيشبكه(ها گرديد VPNاين نيازمندي خيلي زود منجر به ابداع 
هاي اما همراه با اغلبِ ويژگي ،هاي عموميبر فراز شبكه 1پوشان هاي همها عبارتند از شبكهشبكه
درست  ،هستند 2ها فقط يك انگارهناميم زيرا اين شبكهمي "مجازي"ها را  آن. هاي خصوصيشبكه

واقعي ي  همجازي كه يك حافظي  ههمانند مدارهاي مجازي كه مدارهاي واقعي نيستند يا همانند حافظ
  .نيست

طراحي . ها را مستقيماً بر فراز اينترنت بسازيمVPN كه ايناز  ستا پسند عبارتيك رويكرد عامه
هايي از ميان اينترنت مابين آتش مجهز كنيم و تونلي  هرايج آن است كه هر دفتر كاري را به يك ديوار

مزيت ديگري كه ). نشان داده شده )الف(30- 8طور كه در شكل  همان(دفاتر بسازيم  ـ تمام جفت
توانند بر اساس نياز برپا شوند تا ها ميبرقراري ارتباط دارد آن است كه تونل استفاده از اينترنت براي

مادام كه آن شخص يك (در منزل يا در مسافرت است  شامل كامپيوترِ يك كارمند شوند كه مثلاً مثلاً
ا پذيري بسيار بيشتر از آن چيزي است كه ببه اين ترتيب اين انعطاف). اتصال به اينترنت داشته باشد
توپولوژيِ  ،نشان داده شده )ب(30-8طور كه در شكل  ولي همان. شودخطوط استيجاري فراهم مي

كه  هنگامي. رسدنظر ميه خصوصي بي  ههستند مانند شبك VPNشبكه از ديد كامپيوترهايي كه بر روي 
. ذاكره كنندم ،ِ خودSAپارامترهاي ي  ههاي آتش بايستي دربارهر جفت از ديواره ،آيدسيستم بالا مي

 IPsecاگر براي تونل زدن از . و كليدها هستند ،هاالگوريتم ،مودها ،هااين پارامترها شامل سرويس
بر روي  ،شونداين امكان وجود دارد كه تمام ترافيكي كه مابين دو جفت دفتر برقرار مي ،استفاده شود

 ،اين امر امكانِ كنترل مجتمع. گردآوري شود ،ِ واحد كه تصديق هويت و رمزگذاري شده استSAيك 
هاي بسياري از ديواره. كندو حتي مصونيت قابل توجه در برابر تحليل ترافيك را فراهم مي ،رازپوشي

 هاي عادي نيز توان انجام اينبعضي مسيرياب. باشندصورت توكار ميه ب VPNهاي آتش داراي قابليت
هايي كه داشتنِ تونل ،امنيت را بر عهده دارندي  هيفهاي آتش وظكار را دارند اما چون در اصل ديواره

وسيله يك تمايز شفاف ميان  امري طبيعي است تا بدين ،هاي آتش باشدها در ديواره آني  هآغاز و خاتم
 ،در مود تونل ESPهمراه با  IPsecو  ،هاVPN ،هاي آتشبنابراين ديواره. شركت و اينترنت ايجاد شود

  .شودزيادي ميي  هها استفاد تركيباتي طبيعي هستند كه در عمل از آن
_____________________________________________________________ 

1. Overlay network          2. Illusion  



  هشتم   فصل     76

  
  
  
  
  
  

  كه از توپولوژي شبكه به آن صورتي )ب(. خصوصيِ مجازيي  هيك شبك )الف(      30-8شكل 
  .شوددرون قابل مشاهده مي                                

 ،از نظر يك مسيريابِ درون اينترنت. شودتواند شروع جريان ترافيك مي ،هاSAبا برقراري 
تنها مورد . معمولي استي  هفقط يك بست ،باشدمي VPNيك بسته كه در حال سفر در يك تونل 

اما چون اين  ،IPبعد از سرآيند  IPsecاز وجود يك سرآيند  ستا اين بسته عبارتي  هغيرعادي دربار
ها به اين سرآيند اضافي لذا مسيرياب ،ندارندپيش راندن ي  هسرآيندهاي اضافي هيچ اثري بر پروس

  .دهنداهميتي نمي
 با استفاده. باشدمي ISPتوسط  VPNدست آورده است، برپاسازي ه رويكرد ديگري كه محبوبيتي ب

توانند در طول مي VPNمسيرهاي مربوط به ترافيك  ،)شرح داده شده 5كه در فصل ( MPLSاز 
ترافيك اينترنت ي  هرا جدا از بقي VPNاين مسيرها ترافيك . ميان دفاتر شركت برپا شوند ،ISPي  هشبك

  .توانند مقدار مشخصي پهناي باند و يا موردي از كيفيت سرويس را ضمانت كننددارند و مينگه مي
. است 1افزارهاي كاربر كاملا نامرئيآن است كه براي تمام نرم VPNيك مزيت كليديِ 

 ،باشدتنها فردي كه دقيقاً از اين برپاسازي مطلع مي. كنندها را برپا و مديريت ميSAاي آتش ه ديواره
كه  ISPيا سرپرست  ،هاي امنيتي را پيكربندي و مديريت كندسرپرست سيستم است كه بايد دروازه

هم يك داستان مثل اين است كه باز  ،افرادي  هبراي بقي. را پيكربندي كند MPLSبايستي مسيرهاي 
 Lewisها به VPNي  هبراي اطلاعات بيشتر دربار. خصوصي خطوط استيجاري داشته باشيمي  هشبك

  . مراجعه نماييد) 2006(

               سيم         امنيت بي      8-6-4
  

طرز ه ب ،امن باشد لحاظ منطقي كاملاًه هاي آتش كه بها و ديوارهVPNطراحي يك سيستم با استفاده از 
سيم بوده و از ها بياگر بعضي ماشين! هايي داردانگيزي آسان است ولي اين ايده در عمل نشتيشگفت

) هم در هر دو جهت آن(آتش ي  هاين ارتباطات درست از بالاي ديوار ،ارتباطات راديويي استفاده كنند
سي كه بخواهد از بنابراين ك ،غالباً چند صد متر است 802.11هاي عمل شبكهي  همحدود. كنندعبور مي

_____________________________________________________________ 
1. Transparent  
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هاي شركت پارك كند و يك راحتي در محل توقف اتومبيله تواند بيك شركت جاسوسي كند مي
تا . شنَود ضبط نمايدبوك را داخل اتومبيل به حالِ خود رها كند تا هر آنچه را كه ميكامپيوتر نوت

  . شدحدس زده نميلحاظ نظري چنين نشتي ه ب. ديسك مملو از اطلاعات ارزشمند خواهد شد ،عصر
يعني همان (سيم بيي  ههاي پاي توان تا سازندگان ايستگاهرد بسياري از مسائلِ امنيتي را مي

اگر  معمولاً. پسند باشندـ سازندگاني كه تلاش دارند تا محصولاتشان كاربر. دنبال نمود) نقاط دسترسي
بلافاصله شروع به كار خواهد  ،وصل كنداش خارج كرده و آن را به پريز برق كاربر دستگاه را از جعبه

راديوييِ ي  هتمام اسرار را به هر كسي كه در محدود ،و تقريباً هميشه بدون رعايت هيچ امنيتيــ  كرد
باره كل ترافيك اترنت در  يكه ب ،در اين حالت اگر به يك اترنت وصل شود .گويدمي ،دستگاه باشد

مجاني و بدون ي  هداد: ققِ يكي از رؤياهاي جاسوسان استسيم، تحبي. شودپاركينگ نيز نمايان مي
 هاي باسيمسيم، حتي از سيستمهاي بيپس نيازي به ذكر اين موضوع نيست كه امنيت در سيستم. زحمت
  .ارائه شده است) Lekkas )2002و  Nicholsدر اين رابطه اطلاعات بيشتري توسط . تر استنيز مهم

  802.11امنيت در 
يك ي  هاختصاص دارد به توصيه دربار ،شدناميده مي 802.11iكه در ابتدا  802.11ستاندارد قسمتي از ا

هاي ارسال شده پيغام ،سيمكه يك گره بي جهت ممانعت از اين ،پروتكل امنيتي در سطح پيوند داده
دسترسيِ ( WPA2نام آن . سيمِ ديگر را بخواند يا مورد مداخله قرار دهدهاي بيگره ـ ميان جفت

يك مدل موقتي است كه يك زيرمجموعه از  ،ِ سادهWPA مدل .باشدمي) 21 ـ WiFiحافظت شده به 
802.11i در برابر . كندسازي ميرا پيادهWPA2  بايستي ازWPA صرفنظر شود.  
يك جايگزين  802.11iشويم كه را بررسي خواهيم كرد اما ابتدا متذكر مي 802.11iزودي ه ب

.  802.11هاي امنيتيِ يعني نسل اول از پروتكل ،باشدمي) 2محرمانگيِ معادل باسيم( WEPبراي 
نسبت  مثلاً اين پروسه. بندي طراحي گرديداستانداردهاي شبكهي  هيك كميتي  هوسيله ب WEPپروتكل 

كجاي كار . آميز بودنتايج فاجعه. متفاوت است كاملاً ،را برگزيد AESطراحي  NISTبه روشي كه 
 براي حفظ محرمانگي، WEPبراي مثال، . گونه كه بعداً معلوم شد، همه چيز اشكال داشت تباه بود؟ آناش

هاي ضعيف  سفانه آرايشأمت. كردكردنِ آن با خروجيِ يك رمزِ جرياني رمزگذاري مي XORداده را با 
. گرفتقرار ميمجدد ي  هخروجي مورد استفاد ،به معناي آن بود كه در اغلب اوقات ،در كليدگذاري

يك اشكال ديگر اين بود كه كنترل  مثلاً. شود هاي پيش پا افتاده شكستهاين امر باعث شد با روش
يك كد كارآمد براي تشخيص خطاهاي انتقال  ،اين كد. شدبيتي انجام ميـ CRC ِ32جامعيت بر مبناي

   .تها نيسباشد اما يك مكانيسم قويِ رمزنگاري براي شكست دادنِ مهاجممي
نخستين . آسان باشد WEPباعث شد رقابت با  ،هاي ديگري در طراحياين موارد و كاستي

دستيار  AT&Tدر  3فيلد زماني پيش آمد كه آدام استابل ،در آن شكست خورد WEPاثبات تجربي كه 
_____________________________________________________________ 
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 )2001(و همكاران  Fluhrerاي كه توسط آدام توانست حمله). 2002 ،و همكاران Stubblefield(بود 
 ،ايكه البته از اين مدت يك هفته. طراحي شده بود را ظرف يك هفته كد كرده و آزمايش نمايد

بخرند تا در  WiFiبيشترين زمان صرف اين شد كه مديريت را متقاعد كند تا برايش يك عدد كارت 
صورت ه را ب WEPهاي افزاري كه ظرف يك دقيقه گذرواژهاكنون نرم. آزمايشاتش از آن استفاده كند

. شودشديداً منع مي WEPصورت رايگان در دسترس است و استفاده از ه ب ،كندغيرقانوني باز مي
كه  هنگامي. كندمين نميأولي يك امنيت حقيقي را ت ،كندجلوگيري مي از دسترسي تفنني WEPهرچند 

اين گروه تا . با دستپاچگي گرد هم آمدند 802.11iگروه  ،جداً شكست خورده است WEPروشن شد 
  . يك استاندارد رسمي ارائه كرد 2004قبل از ژوئن 
 ،كار گرفته شوده طرزي مناسب برپا شده و به را شرح خواهيم داد كه اگر ب 802.11i اكنون

اولين . وجود دارند WPA2دو سناريوي متداول براي استفاده از . امنيت واقعي را فراهم خواهد كرد
يك شركت داراي يك خدمتگزار مجزا براي  ،در اين سناريو. سناريو مربوط به يك محيط شركتي است

توان از اين خدمتگزار مي. تصديق هويت است كه يك پايگاه داده براي نام كاربري و گذرواژه دارد
. فاده نموداست ،دسترسي به شبكه را دارد يا خيري  هسيم اجازكه آيا يك مشتريِ بي براي تعيين اين

كنند تا هويت خويش را به شبكه هاي استاندارد استفاده ميها در اين محيط از پروتكلمشتري
دسترسي به مشتري امكانِ ي  هها نقط كه از طريق آن 802.1Xاستانداردهاي اصلي عبارتند از . بشناسانند

 و همچنين استاندارد. دهدمي كار راي  هنتيجي  هاجراي يك ديالوگ با خدمتگزارِ تصديق هويت، و مشاهد
EAP )گسترش 1پذيرپروتكل تصديق هويت) (RFC 3748 ( كه چگونگي تعامل ميان مشتري و

 ،يك چارچوب است و ساير استانداردها EAP ،در اصل. كندخدمتگزارِ تصديق هويت را مشخص مي
پردازيم زياد به كندوكاو جزئيات نمي ،ولي در اين موضوعات. كنندهاي پروتكل را تعريف ميپيغام

  .زيرا اين مسائل چندان به مرور كليِ ما مربوط نيست
يعني محيطي كه در آن هيچ خدمتگزارِ تصديق  ،سناريوي دوم در يك محيط خانگي است

ها براي دسترسي به اشتراكيِ منفرد وجود دارد كه مشتريي  هبلكه يك گذرواژ. هويتي وجود ندارد
جا پيچيدگي كمتر از حالتي است كه خدمتگزارِ تصديق  در اين. كنندسيم از آن استفاده ميبيي  هشبك

اما  ،شودبه همين دليل هم اين روش در منزل و در كسب و كارهاي كوچك استفاده مي ،هويت داشتيم
هر مشتري  ،تفاوت اصلي در اين است كه با يك خدمتگزارِ تصديق هويت. امنيت آن هم كمتر است

كه يك  هنگامي. ها از آن اطلاع ندارندگيرد كه ساير مشترييك كليد براي رمزگذاري ترافيك مي
آيند اما دست ميه كليدهاي متفاوتي براي هر يك از كاربران ب ،اشتراكيِ منفرد داشته باشيمي  هگذرواژ

  . پي ببرندتوانند به كليدهاي همديگر ها يك گذرواژه دارند و اگر بخواهند ميمشتريي  ههم
_____________________________________________________________ 

1. Extensible Authentication Protocol 
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 1هويت عنوان بخشي از يك عمل تصديقه ب ،كليدهاي مورد استفاده براي رمزگذاريِ ترافيك
 درستيه زماني ب "دست دادن"عمل . شوندمحسوب مي ،)دادنِ طرفين جهت تصديق هويت يا دست(

 البته( سيم مرتبط گردد و توسط يك خدمتگزارِ تصديق هويتبيي  هشود كه مشتري با يك شبكانجام مي
ي  همشتري يا گذرواژ ،"دست دادن" در آغازِ عملِ. ييد شودأت) در صورت وجود چنين خدمتگزاري

از اين . خودش براي خدمتگزارِ تصديق هويت را داردي  هاشتراكي را در اختيار دارد يا گذرواژي  هشبك
ا اين وجود از كليد ب. شوداستفاده مي) master key(دست آوردنِ يك كليد اصلي ه گذرواژه جهت ب

رفتار استاندارد در رمزگذاري اين است . شودها استفاده نميطور مستقيم در رمزگذاري بستهه اصلي ب
هاي مختلف اين كليد براي نشست ،دست آورده شوده يك كليد نشست ب ،كه براي هر دور استفاده

اين همان كليد . داده شودو كليد اصلي هر چقدر ممكن است كمتر در معرض ديد قرار  ،عوض شود
  .شودمحاسبه مي ،"دست دادن"نشستي است كه در عملِ 

محاسبه  ،نشان داده شده 31-8كه در شكل  ،ايبستهـ چهار "دست دادنِ" كليد نشست با يك
اي اعداد تصادفي. كنديك عدد تصادفي براي شناسايي ارسال مي) دسترسيي  هنقط( AP ابتدا. شودمي

. شوندناميده مي 2)نانس( nonceروند كار ميه هاي امنيتي ببار در پروتكل فقط يك ،موردكه مانند اين 
خودش  نانسِمشتري نيز . باشدمي "شودبار استفاده مي عددي كه يك"مخفف  نانستوان گفت كه مي

و كليد  ،APِ مربوط به MACِ خودش و آدرس MACآدرس  ،هانانسمشتري از . كندرا انتخاب مي
كليد نشست به چند قسمت . را محاسبه نمايد Ks نامه كند تا يك كليد نشست باصلي استفاده مي

از جزئيات اين . شوندها براي منظورهاي متفاوتي استفاده ميشود و هر يك از قسمتتقسيم مي
بنابراين  .خير APاما  ،اكنون مشتري كليدهاي نشست را در اختيار دارد. كنيمموضوع صرفنظر مي

دهد تا همين همين محاسبات را انجام مي APو  ،كندارسال مي APخودش را براي  نانسِمشتري 
قابل استحصال نيستند لذا  ،چون كليدها بدون اطلاعات سريِّ بيشتر. دست آورده كليدهاي نشست را ب

با انجام يك كنترلِ پيغام ارسالي از طرف مشتري . صورت آشكار ارسال شونده توانند بها مينانس
. شودمحافظت مي ،باشدكه مبتني بر كليد نشست مي) 3كنترل جامعيت پيغام( MICنام ه جامعيت ب

 APسپس  ،و لذا پيغام حقيقتاً بايد از طرف مشتري آمده باشد ،تواند كنترل كندمي APرا  MICصحت 
در واقع نام ديگري براي  MICيك ،داشتيم HMACشبيه آنچه در . كندكليدهاي نشست را محاسبه مي

بندي هاي شبكهجاي پروتكله در بيشتر مواقع ب MICاز اصطلاح . است 4يك كد تصديق هويت پيغام
  . وجود دارد) كنترل دسترسي به رسانه( MACشود زيرا امكانِ اشتباه گرفتنِ آن با استفاده مي

_____________________________________________________________ 
1. Authentication handshake 

2 .Nonce  :بار در يك ارتباط رمزنگاري استفاده  ست از يك عدد دلخواه كه تنها يكا در علم مهندسيِ امنيت، نانس عبارت
ئن شويم شود تا مطمهاي تصديق هويت صادر ميتصادفي است و در پروتكلغالباً يك عدد تصادفي يا شبه. شودمي

  .)مترجم( اندازيِ مجدد مورد استفاده قرار گيرندراهي  ههاي قبلي نتوانند توسط حمل ارتباط
3. Message Integrity Check           4. Message authentication code   
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  . 802.11iعمليات دست دادن در برپاسازيِ كليد       31-8شكل 
و مشتري اين  ،كندرا به سمت مشتري توزيع مي KGيك كليد گروهيِ  AP ،در دو پيغامِ آخر

 ،آزمايي كندرا راستي APدهد كه ها به مشتري اين امكان را ميدريافت اين پيغام. كندمي ackپيغام را 
از كليد گروهي براي ترافيك . و مواردي از اين قبيل ،كليدهاي صحيحِ نشست را دارد APيعني آيا 

آن  ،چون حاصلِ عمل دست دادن. شوداستفاده مي LAN 802.11پخشي و چندپخشي بر روي همه
يك از اين  است كه هر مشتري كليدهاي رمزگذاريِ مربوط به خودش را داشته باشد بنابراين هيچ

سيم استفاده شوند؛ هاي بيها به تمام مشتريپخشي بستهمنظور همهه ب APانند از طرف توكليدها نمي
ه ب. كپيِ مجزايي به هر مشتري ارسال گردد ،عبارت ديگر ضرورت دارد كه با استفاده از اين كليده ب

 نها يكتواند تپخشي ميشود زيرا به اين ترتيب ترافيك همهمي يك كليد اشتراكي پخش ،كار جاي اين
اين كليد با تغييرات ناشي از ترك كردنِ . توانند آن را دريافت كنندها ميبار ارسال شود و تمام مشتري

  . روزرساني شود هبايستي ب ،ها به شبكهها و  پيوستنِ مشتريمشتري
مين امنيت مورد استفاده قرار أبراي ت رسيم كه كليدها عملاًبه اين موضوع مي ،در انتهاي بحث

و تصديق هويت پيغام  ،جامعيت ،مين محرمانگيأتوان براي تاز دو پروتكل مي 802.11iدر . گيرنديم
مشابه آنچه در  ،)1پروتكل جامعيت كليد موقت( TKIPنام ه ها بيكي از اين پروتكل. استفاده نمود

روي  علت طراحي اين پروتكل آن بود كه امنيت بر. حل موقتي بوديك راه ،ديديم WPAمورد 
امنيت دست كم  ،2افزارثابت يلحاظ ارتقاءه كه ب طوريه بهبود يابد ب ،ِ قديمي و كنُد802.11هاي  كارت

اكنون اين پروتكل نيز هم ،با اين حال. مين گرددأتواند تمي WEPبهتر از امنيتي بشود كه توسط 
 ،CCMPيعني  ،دهكه بهتر است آن را با پروتكل ديگري كه توصيه ش طوريه شكسته شده است ب

اختصاري براي يك نام  ،چه عبارتي هستند؟ اين حروفي  هاين حروف نشان دهند. جايگزين نماييد
_____________________________________________________________ 

1. Temporary Key Integrity Protocol 
2 .Firmware  : اي كه  هاي داده و نسبتاً كوچك و يا ساختمان هاي تقريباً ثابت ، اغلب به برنامهكامپيوترو  الكترونيكدر

   .)مترجم( شود هاي الكترونيك است، گفته مي انواع دستگاه افزار سختدرون 
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  Counter Mode Cipher Block Chaining Message Authentication Code:جالب است

Protocol )پيغام با زنجير شمارندهي  هپروتكل كد تصديق هويت كه آن را  ،)بلوك رمزي به همراه مود
  !توانيد آن را به هر نامي كه مايل هستيد بناميدمي. ناميممي CCMPهمان 

 AESاين پروتكل از رمزگذاري . كندبا يك روش منصفانه و روشن عمل مي CCMPپروتكل 
مين أبراي ت. آيداز كليد نشست مي ،كليد. كنداستفاده مي ،بلوكي  هبيتي و اندازـ 128همراه با يك كليد 

مودهاي . شوندرمزگذاري مي) counter mode(و به روش مود شمارنده  AESها با پيغام ،محرمانگي
بيت ي  هكه پيغام هر بار به همان مجموع اين مودها از اين. ايمبررسي كرده 3-2- 8رمزي را در بخش 

 ،گذاري شدهداخل پيغامِ رمزه يك شمارنده را ب ،مود شمارنده. كنندجلوگيري مي ،رمزگذاري شود
 ايِ همراه با مود زنجيره) مشتمل بر فيلدهاي سرآيند(پيغام  ،مين جامعيتأمنظور ته ب. كندمخلوط مي
سپس . شودنگهداري مي MICعنوان ه بيتي بـ 128شود و آخرين بلوك رمزگذاري مي ،بلوك رمزي

هر  APمشتري و  .شوندارسال مي MICو هم ) كه در مود شمارنده رمزگذاري شده است(هم پيغام 
سيم دريافت بيي  هكه يك بست توانند هنگامييا مي ،كدامشان قادر به انجام اين رمزگذاري هستند

پخشي يا چندپخشي از همين هاي همهبراي پيغام. آزمايي كنند ـ اين رمزگذاري را راستي ،شود مي
  .شودپروسه همراه با كليد گروهي استفاده مي

  امنيت در بلوتوث                         
ي  هاز داخل محوط مثلاً تواندلذا به آساني نمي ،دارد 802.11 تر از اي به مراتب كوتاهبلوتوث محدوده

براي مثال تصور كنيد كه كامپيوتر . جا نيز امنيت مهم است پاركينگ مورد حمله قرار گيرد اما در اين
 ،اگر ترودي در دفتر مجاور باشد ،در نبود امنيت. باشدسيم بلوتوث ميآليس مجهز به يك كيبورد بي

. شودهاي ارساليِ آليس هم مياين شامل تمام ايميل ،كند را ببيندتواند هر چه آليس تايپ ميمي
ارسال  ،تواند هر چيزي كه كامپيوتر آليس به چاپگرِ بلوتوثي كه نزديك او قرار داردهمچنين ترودي مي

خوشبختانه بلوتوث يك نظام امنيتيِ ). هاي دريافتي و گزارشات محرمانهمثل ايميل(د را بگيرد كنمي
هاي اصلي اين نظام امنيتي را به جا مشخصه در اين. هاي اين جهان دارداثركردنِ تروديدقيق براي بي

  .اجمال بيان خواهيم كرد
از كنترل صفر تا رمزگذاري . ي دارندهاي بعد از آن چهار مود امنيتو نسخه 2.1 بلوتوث نگارش

فرض براي پيش(اگر امنيت از كار انداخته شود  ،802.11همانند . كاملِ داده و كنترل جامعيت
اغلبِ كاربران تا زماني كه يك نفوذ جدي . هيچ امنيتي وجود نخواهد داشت) ترهاي قديمي دستگاه

در كشاورزي اين رويكرد . كنندرا روشن ميدارند؛ سپس امنيت امنيت را خاموش نگه مي ،روي ندهد
  !بستنِ در اصطبل بعد از فرار اسب: شناسندرا چنين مي

 )frequency hopping(فيزيكي، پرش فركانس ي  هدر لاي. كندبلوتوث در چند لايه، امنيت را فراهم مي
يك پيكونت كند اما چون هر دستگاه بلوتوثي كه به درون يك امنيت بسيار اندك را فراهم مي

)piconet (اش رود ناچار است توالي پرش فركانسيمي)frequency hopping sequence ( را اعلام
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شود كه فرمانبري امنيت واقعي هنگامي آغاز مي. بديهي است كه اين توالي سريّ نخواهد ماند ،كند
)slave (به فرمانده  ،تازگي رسيده استه كه ب)master (تا قبل از . دهدمي درخواست يك كانال را

 از قبل يك كليد سريّ مشترك قرار داده شده است ،شد كه براي دو دستگاهفرض مي ، 2.1بلوتوث. 
تلفن موبايل و  مثلاً(شوند مي) hardwired(بندي هم سيمه ب ،در بعضي موارد دو دستگاه توسط سازنده

يك دستگاه  ،در مواردي ديگر). ندشوعنوان يك دستگاه واحد فروخته ميه هم و ب هدستي كه روي
به  مثلاً(دارد و كاربر بايستي آن كليد را به دستگاه ديگر ) ثابت(بندي شده يك كليد سيم) هدست مثلاً(

ناميده  1كليد عبور ،اين كليدهاي اشتراكي. صورت يك عدد دهدهي وارد كنده ب) تلفن موبايل
بينيِ يا يك مقدارِ قابل پيش "1234"افزاري كد صورت سخته سفانه غالباً كليدهاي عبور بأمت. شوند مي

در بلوتوث . انتخاب وجود دارد 104 هرحال چهار رقم دهدهي است و لذا تنهاه اين كد ب. ديگر دارند
رقمي ـ  ششي  هها يك كد از يك محدود دستگاه ،جفتي و سادهي  هبا لحاظ كردنِ امنيت به شيو 2.1

بيني باشد ولي هنوز از امن بودن شود كه كليد عبور كمتر قابل پيشباعث ميكار  اين. كنندانتخاب مي
  .فاصله دارد

كنند كه آيا طرف ديگر كليد هر كدام از فرمانبر و فرمانده كنترل مي ،براي برقراريِ يك كانال
كنند كه آيا ره ميفرمانبر و فرمانده مذاك ،اگر طرف ديگر كليد عبور را بلد باشد. داند يا خيرعبور را مي

ها يك كليد نشست  سپس آن. يا هر دو ،كنترلِ جامعيت روي آن اعمال شود ،كانال رمزگذاري شود
اي كه نكته. هاي آن ممكن است عمومي باشندكنند كه تعدادي از بيتبيتيِ تصادفي انتخاب ميـ 128

ر كشورهاي مختلف است هاي حكومتي دپيروي كردن از محدوديت ،شودسبب تضعيف اين كليد مي
ها بيش از آن  كه استفاده از كليدهايي است كه طول آن يا آن ،شوندكه جهت منع صادرات طراحي مي

  . ها را بشكند باشد كه دولت بتواند آن
 +SAFERكند؛ كنترل جامعيت نيز از استفاده مي E0نام ه رمزگذاري از يك رمزِ جرياني ب

به  +SAFERرمز . متقارنِ متعارف هستند ـ رمزهاي بلوكيِ كليد ،ها هر دوي اين. كنداستفاده مي
فرستاده شد اما در همان راند اول از دور مسابقات خارج گرديد چون كنُدتر از ساير  AESمسابقات 
بلوتوث نهايي شده بود؛ اگر  ،انتخاب شود AESكه رمز  قبل از آن. هاي شركت كننده بودالگوريتم

  . حتمل بود كه از ريندال استفاده كندبسيار م ،شدچنين نمي
كه  طوري هب ،نشان داده شده است 14- 8رمزگذاري واقعي با استفاده از رمز جرياني در شكل 

  E0 سفانه خودأمت. شده است keystream (XOR(متن آشكار با جريان كليد  ،براي توليد متن رمزي
هرچند ). Wetzel، 2001و  Jakobsson( هاي مهلكي داشته باشدممكن است ضعف) RC4نيز همانند (

كه ناكامي شديد آن  ،A5/1هاي آن با رمز اين رمز شكسته نشده ولي شباهت ،تا زمان نگارش اين متن
). 2000 ،همكاران و Biryukov(كند ايجاد نگراني مي ،شده GSMباعث عدم اطمينان به ترافيك تلفن 

_____________________________________________________________ 
1. Passkey  
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كنند كه در بازي هميشگيِ تعجب مي) شودكتاب نيز ميكه البته شامل نويسندگان اين (گاهي مردم 
ها هستند كه در اغلب اين رمزياب ،ها در جريان استموش و گربه كه مابين رمزنگاران و رمزياب

  . طرف برنده قرار دارند
نه  ،كندها را تصديق هويت مي مورد بعدي در بحث امنيت آن است كه بلوتوث تنها دستگاه

هاي مالي يا ساير تواند امكان دسترسي به حساباين سرقت يك دستگاه بلوتوثي ميبنابر ،كاربران را
به همين  ،كندسازي ميهاي بالاتر پيادهاما ضمناً بلوتوث امنيت را در لايه. هاي كاربر را بدهدحساب

اي خصوص بر هب ،مانَدبخشي از امنيت باقي مي ،پيوند شكسته شودي  هدليل حتي اگر امنيت در لاي
 PINچيزي شبيه كد  ،اي شبيه آنلازم است از طريق كيبورد يا وسيله ،كاربردهايي كه براي ورود دستي
  . داده شود تا تراكنش تكميل گردد

            هاي تصديق هويت     پروتكل     8-7
  

هماني اين مطلب كه طرفش ي  هست از روشي كه از طريق آن يك پردازه دربارا عبارت تصديق هويت
يك ي  هآزماييِ شناسراستي. آزمايي كندبتواند راستي ،و يك كلاهبردار نيست ،كنداست كه ادعا مي

هاي بسيار دشوار است و نياز به پروتكل ،راه دور در عينِ حضور يك نفوذگر فعال و بدنهادي  هپرداز
د تصديق هويت كه براي هاي متعددر اين بخش بعضي از پروتكل. مبتني بر رمزنگاري داردي  هپيچيد
  . شوند را مطالعه خواهيم كردهاي كامپيوتريِ ناامن استفاده ميشبكه

را با ) Authorization( "تصديق صلاحيت"به اين نكته توجه داشته باشيد كه بعضي از افراد 
تصديق هويت با اين پرسش سروكار دارد كه آيا . گيرنداشتباه مي) Authentication( "تصديق هويت"

 پردازد تصديق صلاحيت به اين موضوع مي. ايد يا خيرمشخصي ارتباط برقرار كردهي  هشما واقعاً با پرداز
مشتري با يك ي  هفرض كنيد يك پرداز ،براي مثال. انجام چه كارهايي را داردي  هكه آن پردازه اجاز

 cookbook.oldهستم و مايلم فايل  1اسكاتي  همن پرداز": گويدگيرد و مييخدمتگزار فايل تماس م
  .از ديد خدمتگزار فايل در اينجا بايستي به دو پرسش پاسخ داده شود ".را حذف كنم

 ؟)تصديق هويت(اسكات است ي  هآيا اين واقعاً پرداز .1

  ؟)تصديق صلاحيت(را دارد  cookbook.oldحذف ي  هآيا اسكات اجاز .2
عملِ مورد  ،ها بدون هيچ ابهامي پاسخ مثبت داده شودكه به هر دوي اين پرسش درصورتيفقط 

وقتي خدمتگزار بداند كه . پرسش كليدي در واقع پرسش اولي است. تواند انجام گيرددرخواست مي
از جستجو در  ستا كنترل تصديق صلاحيت در واقع فقط عبارت ،با چه كسي طرف صحبت است

به همين دليل است كه در اين بخش بر روي تصديق هويت تمركز . محليي  ههاي داد هجداول يا پايگا
  .خواهيم كرد

_____________________________________________________________ 
1. Scott  



  هشتم   فصل     84

به اين صورت  ،كنندهاي تصديق هويت از آن استفاده ميمود كلي كه اساساً تمام پروتكل
كار  ،رود صادق باشدقابل اعتماد كه انتظار مي KDCِ1آليس با ارسال يك پيغام به باب يا به يك : است

طور كه اين  همين. دهندكار را ادامه مي ،هاي مختلفهاي متعدد ديگري در جهتپيغام. كندرا آغاز مي
ها را ويرايش و يا بازنواخت كند  آن ،ها را رهگيري كرده شوند ترودي ممكن است آنها ارسال ميپيغام

  .ر بياوردها سر د كه فقط از كارهاي آن تا آليس و باب را فريب بدهد و يا آن
كند و باب نيز آليس مطمئن است كه با باب صحبت مي ،كه پروتكل تكميل شود معهذا هنگامي

ها دو طرف همچنين علاوه بر اين در اغلب پروتكل. اطمينان دارد كه در حال صحبت با آليس است
 ،ليل كاراييده در عمل ب. كنندسريّ نيز براي استفاده در محاورات بعدي ايجاد مي 2كليد نشستيك 

ِ DESيا  AESبا  معمولاً(شود متقارن رمزگذاري ميـ  تمام ترافيك داده با استفاده از رمزنگاريِ كليد
هاي تصديق هويت و براي ايجاد براي خود پروتكل عموميـ  چند كه از رمزنگاريِ كليد هر ،)گانهسه

  .شوداي ميگستردهي  هاستفاد ،كليد نشست
طور تصادفي انتخاب ه كه ب(از يك كليد نشست جديد  ،هر اتصال جديدكه به ازاي  در اين

به حداقل رساندنِ حجم ترافيك ارساليِ كاربرانِ : اي وجود داردنكته ،شوداستفاده مي )شودمي
ه تواند باي كه يك نفوذگر ميمنظور كاهش حجم متن رمزيه ب ،كليدهاي سريّ يا كليدهاي عمومي

 كه پردازه دچار خرابي شده و اطلاعات به حداقل رساندنِ خسارات در صورتي و همچنين. دست بياورد
كليد  ،رود كه در آن زمان تنها كليد موجوداين اميد مي. دست افراد نااهل بيفتده ب 3روگرفت حافظه

  . دقت صفر شونده تمام كليدهاي دائمي بايستي ب ،بعد از برقراريِ نشست. نشست باشد

               بر يك كليد سرّي اشتراكي          يق هويت مبتنيتصد      8-7-1
  

را  KAB اكنون يك كليد سريّ مثلكنيم آليس و باب همفرض مي ،براي اولين پروتكل تصديق هويتمان
 ،تواند از طريق تلفن يا حضوراً مورد توافق قرار گرفته باشداين كليد اشتراكي مي. اندبه اشتراك گذاشته

كليد اشتراكي به روش ناامني انجام ي  هيعني توافق دربار(هرحال از طريق شبكه نبوده است   هولي ب
  ). نشده است

يك : باشدهاي تصديق هويت مياين پروتكل مبتني بر يك اصلِ موجود در بسياري از پروتكل
 سپس طرف ديگر آن را به روش خاصي تغيير. فرستديك عدد تصادفي به طرف ديگر مي ،طرف
در . شوندناميده مي 4پاسخـ  چالشهاي پروتكل ،هاگونه پروتكل اين. گردانَددهد و حاصل را برمي مي

   :انداين ملاحظات در نظر گرفته شده ،هاي بعديِ تصديق هويتاين پروتكل و پروتكل
  .هاي آليس و باب هستندشناسه Bو  Aحروف 

_____________________________________________________________ 
           2. Session key           3. Core dump  1مركز توزيع كليد. Key Distribution Center    

4. Challenge-response  
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  .پاسخـ  استفاده از پروتكل چالش طرفه باـ تصديق هويت دو       32-8شكل 

Ri كه  طوريه ب ،ها هستندها چالشi كننده  چالشي  هكنند مشخص)challenger (است.   
Ki كه طوريه ب ،ها كليدها هستند i كندمالك كليد را مشخص مي.  
Ks كليد نشست است.  

در . توالي پيغام براي اولين پروتكل تصديق هويت ما نشان داده شده است ،32- 8در شكل 
البته . هم به روشي كه باب بفهمد آن ،كندرا به باب ارسال مي Aخود يعني ي  هآليس شناس ،1پيغام 

لذا يك چالش  ،باب هيچ راهي ندارد تا بفهمد آيا اين پيغام از طرف آليس است يا از طرف ترودي
عنوان ه صورت متن آشكار و به و اين عدد را ب RBنام ه يك عدد تصادفيِ بزرگ ب ،ندكانتخاب مي

رمزگذاري  ،سپس آليس اين پيغام را با كليدي كه با باب مشترك است. گردانَدبرمي "آليس"به  2پيغام 
بلافاصله  ،بيندكه باب اين پيغام را مي هنگامي. فرستدمي پس 3را در پيغام  KAB (RB)كرده و متن رمزيِ 

تواند اين پيغام را توليد داند و لذا نميرا نمي KAB فهمد اين پيغام از طرف آليس آمده زيرا تروديمي
صورت ه ب) بيتيـ 128از ميان اعداد تصادفيِ  مثلاً(از يك فضاي بزرگ  RBجا كه  علاوه، از آن هب. كند

. و پاسخِ آن را از نشست اخير ديده باشد RB تصادفي انتخاب شده است، خيلي نامحتمل است كه ترودي
  .همچنين به همين اندازه هم نامحتمل است كه ترودي بتواند پاسخ صحيح به هر چالشي را حدس بزند

اما آليس از هيچ  ،كند كه در حال گفتگو با آليس استدر اين مرحله باب اطمينان پيدا مي
را در پاسخ  RBرا رهگيري كرده و  1ست پيغام داند كه ترودي ممكن اآليس مي. چيزي مطمئن نيست
كه پيدا كند طرف  آليس براي آن. ممكن است باب شب قبل درگذشته باشد. پس فرستاده باشد
به باب  4در پيغام  ،صورت متن آشكاره برداشته و آن را ب RAيك عدد تصادفيِ  ،صحبتش كيست

اكنون . داند در حال صحبت با باب استآليس حالا مي ، KAB(RA) با پاسخِ باب همراه با. كندارسال مي
انتخاب كرده و  KSتواند يك كليد نشست آليس مي ،ها مايل به برقراريِ يك كليد نشست باشند اگر آن

   .را به باب ارسال كند KAB با ،آني  هشكلِ رمزگذاري شد
ها  باهوش بوده و بعضي از آنتوانيم بياييد ببينيم آيا مي. پيغام است 5حاوي  32- 8پروتكل شكل 

كه منتظر باب  جاي آنه در اين شكل آليس ب. نشان داده شده 33- 8را حذف كنيم؟ يك رويكرد در شكل 
مشابه قبل، باب در پاسخ به چالشِ آليس، . كنداندازي ميپاسخ را راهـ  بماند، خودش پروتكل چالش
  .كاهش يابد) پيغام 5جاي ه ب(پيغام   3تواند به كل پروتكل مي. كندچالش خودش را ارسال مي
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  .تر ي كوتاه يك پروتكل تصديق هويت دوـ طرفه      33-8شكل 
: شود؟ از يك نظر بلهيك پيشرفت محسوب مي ،آيا اين پروتكل نسبت به نگارش اصلي

تواند با استفاده از ترودي مي ،تحت شرايط خاص. سفانه اين پروتكل نيز اشتباه استأمت. تر است كوتاه
طور همزمان چندين ه در عمل اگر ترودي بتواند ب. اين پروتكل را شكست دهد 1بازتابي  هحمل

اگر باب يك بانك باشد و براي پذيرش  مثلاً. تواند اين پروتكل را بشكندمي ،نشست را با باب باز كند
شرايط مورد نظر ترودي  ،ده باشدهاي متصديان بانك مهيا شاتصالات متعدد همزمان از طرف ماشين

  . اتفاق خواهد افتاد
اين حمله با ادعاي ترودي مبني بر . نشان داده شده 34-8بازتابِ ترودي در شكل ي  هحمل

پاسخ  ، RB يعني ،باب طبق روال عادي با چالش خود. شودآغاز مي ، RT كه آليس است و با ارسال اين
  . داندرا نمي KAB(RB)تواند بكند؟ او ترودي چكار مي.افتدحالا ترودي گير مي. دهدمي

 2عنوان چالشِ خود از پيغام ه را كه ب RB نشست دوم را باز كند و ،3تواند با پيغام ترودي مي
 4را در پيغام  KAB(RB)باب با آسودگيِ خاطر اين پيغام را رمزگذاري كرده و . مين كندأت ،برداشته است

حالا . تر باشندايم تا مشخصها را در نشست دوم با رنگ خاكستري نشان دادهپيغاماين . فرستدپس مي
نتيجه تواند نشست اول را تكميل كند و نشست دوم را بيلذا مي ،ترودي اطلاعات مورد نيازش را دارد

 آليس است بنابراين وقتي ترودي موجودي حساب بانكيِ ،باب اينك متقاعد شده كه ترودي. رها سازد
خواهد تمام اين موجودي بعد، وقتي ترودي از او مي. دهدخواهد، باب بدون سوال، پاسخ ميآليس را مي

  .دهداي ترديد اين كار را انجام ميرا به يك حساب بانكيِ سرّي در سوئيس منتقل كند، باب بدون لحظه
  
  
  
  
  
 
  

_____________________________________________________________ 
1. Reflection attack  

  .ي بازتابحمله     34-8شكل
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  :آن است كهاخلاقيِ اين داستان ي  هنتيج
  .رسدنظر ميه طراحي يك پروتكل تصديق هويت صحيح دشوارتر از آن چيزي است كه ب

  :هاي رايج دوري نمايدكند تا از دامچهار قانون كلي زير به طراح كمك مي
 اين مورد. كار باشد دهنده مجبور به اين كه پاسخ آغازكننده مجبور باشد ثابت كند كه كيست، قبل از آن .1

از  ،كه ترودي مجبور باشد مدركي ارائه دهد كه نشان دهد او كيست شود باب قبل از آنباعث مي
 .دادنِ اطلاعات ارزشمند به ترودي اجتناب كند

حتي  ،دهنده مجبور باشند از كليدهاي مختلفي براي اثبات خويش استفاده كنند آغازكننده و پاسخ .2
 .باشد K′AB و KAB اگر اين موضوع به معناي داشتنِ دو كليد اشتراكيِ

لازم باشد  مثلاً. هاي مختلفي بردارندشان را از مجموعهدهنده مجبور باشند چالش آغازكننده و پاسخ .3
  .دهنده از اعداد فرد استفاده كنند آغازكننده از اعداد زوج و پاسخ

ه اطلاعات بكه  طوريه ب ،هاي موازي هم باشدشامل نشست ،هامقاوم بودنِ پروتكل در برابر حمله .4
  .استفاده نشود ،در نشست ديگري كه متفاوت از آن است ،دست آمده از يك نشست

حالا اگر هر چهار . دفعات شكسته شوده تواند بپروتكل مي ،اگر حتي يكي از اين قوانين نقض شوند
  .بار خواهند بودنتايج مصيبت ،قانون نقض شده باشند

ي  هآيا مطمئن هستيد اين پروتكل مورد حمل. نگاه كنيم 32-8تر به شكل اكنون بياييد از نزديك
توانست با مي ترودي. اين موضوعي بسيار ظريف است. بازتاب قرار ندارد؟ احتمالش وجود دارد

پروتكل ما را شكست دهد زيرا امكانِ باز كردنِ يك نشست دوم با باب و  ،بازتابي  هاستفاده از حمل
منظوره  اگر آليس يك كامپيوتر همه. وجود داشت ،هاي خودشبه پرسشدادن  زدن به او براي پاسخ حقه

افتاد؟ چه اتفاقي مي ،پذيرفتچندين نشست را مي ،جاي يك كاربر در پشت يك كامپيوتره بود كه ب
  .توانست بكندبياييد ببينيم ترودي چكار مي

آليس با . ه كنيدرا مشاهد 35-8شكل  ،كندترودي چگونه عمل ميي  هكه ببينيم حمل براي آن
ترودي اين پيغام را رهگيري كرده و با اين ادعا كه باب . كندكار را آغاز مي 1اش در پيغام اعلام شناسه

رنگ ه را ب 2ي  ههاي شماراينجا هم مجدداً پيغام. كندشروع مي 2نشست خودش را با پيغام  ،است
كني باب آيا ادعا مي": گويدمي 3دهد و در پيغام پاسخ مي 2آليس به پيغام . ايمخاكستري نشان داده

   .تواند ثابت كند كه باب استافتد زيرا نميجاست كه ترودي گير مي اين " .هستي؟ ثابت كن
جايي كه نوبت اوست كه يك چالش  ،گرددكند؟ او به نشست اول برميحالا ترودي چه مي

دهد و به او پاسخ مي 5آليس در پيغام . كندل ميبرداشته را ارسا 3اي كه از پيغام  RAو  ،ارسال كند
در اين . كندمين ميأت ،به آن نياز دارد 2در نشست  6ترودي را با اطلاعاتي كه براي ارسال در پيغام 

او . با موفقيت پاسخ داده است 2مرحله ترودي در واقع برنده است زيرا به چالشِ آليس در نشست 
ارسال كند تا يك  2نشست ي  هاي را براي بقيو هر عدد قديمي ،ندرا لغو ك 1تواند نشست حالا مي

  .داشته باشد 2نشست تصديق هويت شده با آليس در نشست 
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  .32-8ي بازتاب بر روي پروتكلِ شكل  يك حمله      35-8شكل 

گونه عدد جاي ارسال هر ه بنابراين ب. اما ترودي واقعاً نابكار است و به كم قانع نيست
يعني چالشِ آليس براي  ،را ارسال كند 7مانَد تا آليس پيغام منتظر مي ،2اي براي تكميل نشست  قديمي

  RA 2كند و بازتاب استفاده ميي  هداند چطور پاسخ دهد لذا دوباره از حملالبته ترودي نمي. 1نشست 
حالا ترودي به . كندرمزگذاري مي 9را در پيغام  RA 2 راحتيه آليس ب. كندارسال مي 8عنوان پيغام ه را ب

همان عددي كه  ،كندبرايش ارسال مي 10پيغام  خواهد را درگردد و عددي كه آليس ميبرمي 1نشست 
تصديق  اكنون ترودي دو نشست كاملاًَ. كپي كرده است ،كه آليس ارسال كرده 9راحتي از پيغام ه ب

  . هويت شده با آليس دارد
 ،ديديم 34-8پيغامه كه در شكل  ـ حمله به پروتكلِ سهي  هاين حمله كمي با نتيجي  هنتيج

ترودي يك  ،در مثال قبل. جا ترودي دو اتصال تصديق هويت شده با آليس دارد در اين. متفاوت است
جا هم اگر تمام قوانين پروتكل تصديق هويت كه   در اين. اتصالِ تصديق هويت شده با باب داشت

تر براي بررسي دقيق. توانست متوقف گردداين حمله مي ،ايم را اعمال كرده بوديمبحثشان را كرده قبلاً
ها همچنين  آن. مراجعه نماييد) 1993(و همكاران  Birdها به  خنثي كردنِ آني  هها و نحواين نوع حمله

ها قابل اثبات  آن هاي متقارني كه صحتدهند كه امكانِ ساخت پروتكلهايشان نشان ميدر بررسي
اينك لذا هم ،ها نيز كمي پيچيده استگونه پروتكل ترين مدل از اينمعهذا ساده. وجود دارد ،باشد

  .كندها را كه نشان خواهيم داد كه اين كلاس نيز صحيح عمل ميكلاس متفاوتي از پروتكل
). 1993 ،ارانو همك Bird(نشان داده شده است  36- 8پروتكل تصديق هويت جديد در شكل 

آليس ). مشاهده كرديم IPsecي  هاز نوعي كه هنگام مطالع(كند استفاده مي HMACاين پروتكل از يك 
  خودش، باب با انتخاب نانسِ. كندآغاز مي 1عنوان پيغام ه ، ب R4 كار را با ارسال يك نانس به باب، يعني
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  .ها HMACتصديق هويت با استفاده از       36-8شكل 

RB ، دهد و آن را با يك پاسخ ميHMAC كد . گردانَدبرميHMAC مشتمل بر  ،از يك ساختار داده
سپس اين . شودتشكيل مي ، RAB يعني ،و كليد اشتراكيِ سريّ ،ها هاي آنشناسه ،نانسِ باب ،نانسِ آليس

 2كه آليس پيغام  هنگامي. شودسازي ميدرهم HMACدرون ) SHA-1با استفاده از  مثلاً(ساختار داده 
صورت يك متن ه كه ب(دارد  RB يك ،)كه خودش انتخاب كرده(دارد  RA حالا يك ،كندرا دريافت مي

 ،)دانستهكه آليس در تمام مدت آن را مي(دارد  RAB، دو شناسه دارد، و يك كليد سرّي )آشكار برايش رسيده
اي كه در پيغام  HMACبا آن  HMACاگر اين . را محاسبه كند HMACتواند خودش بنابراين مي

داند و لذا را نمي RABفهمد كه در حال صحبت با باب است زيرا ترودي يكي باشد آليس مي ،است
با يك  ،كندآليس پاسخش را به باب ارسال مي. شوداي ارسال مي HMACتواند بفهمد كه چه نمي

HMACمشتمل بر فقط دو نانس ِ.   
تواند مانند آنچه كه زيرا نمي ،اين پروتكل را تخريب كند؟ خيرطريقي ه تواند بآيا ترودي مي

يك از دو طرف را وادار نمايد تا مقداري كه او انتخاب  هيچ ،اتفاق افتاده بود 35-8و  34- 8در شكل 
ها شامل مقاديري هستند كه توسط طرفHMAC  هر دو . سازي كنندكرده را رمزگذاري يا درهم

  .يعني چيزي كه تحت كنترل ترودي نيست ،اندارسال كننده انتخاب شده
جاي ه نظام ديگري كه غالباً ب. ها تنها روشِ استفاده از اين ايده نيستHMACاستفاده از 

از رمزگذاري اقلامِ  ستا شود عبارتاز آن استفاده مي ،)item(روي يك سري اقلام  HMACي  همحاسب
  . صورت ترتيبي و با استفاده از زنجير كردنِ بلوك رمزيه مورد نظر ب

               هلمن           ـتبادل كليد ديفي : برقراري يك كليد اشتراكي       8-7-2
  

طور نباشد  فرض كنيد اين. ايم كه آليس و باب يك كليد سريّ را به اشتراك دارندجا فرض كرده تا اين
). در سطح جهاني وجود ندارد ،هااي براي امضا و توزيع گواهينامهيرفته شدهِ پذPKIزيرا تاكنون هيچ (

توانند يك كليد سريّ مشترك برقرار كنند؟ يك راه براي آليس آن است كه با آليس و باب چگونه مي
من از ": ولي ممكن است باب بگويد. باب تماس بگيرد و كليدش را با تلفن در اختيار او قرار دهد

اي را ترتيب دهند و توانند تلاش كنند تا جلسهها مي آن "م شما آليس هستيد و ترودي نيستيد؟كجا بدان
  اما مردم. رانندگي، و سه كارت اعتباريِ مهم با خود بياورندي  ههر كدام يك پاسپورت، يك گواهينام
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  .تبادل كليد ديفي ـ هلمن      37-8شكل 
ها نتوانند زماني كه براي هر دو طرف مناسب باشد را تا مدت ها ممكن است آن. سرشان شلوغ است

چند ممكن است باورنكردني باشد ولي راهي وجود دارد كه تمام افرادي كه  هر ،خوشبختانه. پيدا كنند
حتي در شرايطي كه ترودي  ،اند بتوانند در روزِ روشن يك كليد سريِّ اشتراكي ايجاد كنندبا هم بيگانه

  . كندامي را ضبط ميدقت هر پيغه ب
پروتكل  ،دهدبرقراري يك كليد سريِّ اشتراكي را ميي  هپروتكلي كه به افراد بيگانه با هم اجاز

). Hellman ، 1976و  Diffie(كند صورت زير كار ميه ناميده شده و ب 1هلمنـ  تبادل كليد ديفي
نيز  2/(n – 1) ،يك عدد اول است nعدد . توافق كنند gو  nآليس و باب بايد بر روي دو عدد بزرگ 

لذا هر  ،توانند عمومي باشنداين اعداد مي. شونداعمال مي gو شرايط خاصي به  ،يك عدد اول است
اينك آليس . طور صريح به ديگري بگوينده را انتخاب كنند و ب gو  nتوانند كدام از دو طرف فقط مي

به همين . داردكند و آن را مخفي نگه ميانتخاب مي xمثل ) بيتيـ 1024يك عدد  مثلاً(يك عدد بزرگ 
  .كندانتخاب مي  yباب نيز يك عدد بزرگ سريّ مثل  ،ترتيب

  نشان داده شده، آليس با ارسال يك پيغام به باب شامل 37-8طور كه در شكل  همان
(n, g, gx mod n)، باب با ارسال يك پيغام كه شامل . كنداندازي ميپروتكلِ تبادل كليد را راهgy mod n 

 nي  هامِ پيمان xحالا آليس عددي كه باب به او فرستاده را به توان . دهدبه آليس پاسخ مي ،است
  دهد تا بهباب عمليات مشابهي انجام مي. دست يابد x mod n(gy mod n) رساند تا به مقدار مي

(gx mod n)y mod n هر دو محاسبات به ،رياضيي  هبا استفاده از قوانين پيمان. برسد gxy mod n  منتهي
  . شدند  gxy mod n باره آليس و باب صاحب يك كليد سريّ اشتراكي يكه بينيد؟ بمي. شوندمي

 xتوانست اگر ترودي مي. داندمي 1را از پيغام  nو  gاو . البته ترودي هر دو پيغام را ديده است
 gx mod nجاست كه فقط با داشتنِ  مشكل اين. توانست بيابدكليد سرّي را مي ،را حساب كند yو 
اعداد ي  ههاي گسسته به پيمانلگاريتمي  هاي براي محاسبهيچ الگوريتمِ عملياتي. را پيدا كند xتواند نمي

  . شناخته نشده است ،اولِ خيلي بزرگ
استفاده خواهيم  g = 3و  n = 47) غيرواقعي كاملاً(از مقادير  ،تر شدنِ اين مثالبراي ملموس

هر دوي اين اعداد مخفي . كنندرا انتخاب مي y = 10و  x = 8 آليس و باب به ترتيب مقادير. كرد
_____________________________________________________________ 

1. Diffie-Hellman key exchange  
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پيغام باب . است 28برابر با  mod 47 38 است زيرا (28 ,3 ,47) پيغام آليس به باب. شوندنگهداشته مي
را  mod 47 2810 باب. است 4كند كه حاصلش را محاسبه مي mod 47 178آليس . است (17)به آليس 

. است 4مشخص كردند كه كليد سريّ  اكنون آليس و باب مستقلاً. است 4كه حاصلش  كندمحاسبه مي
حلِ اين معادله . را حل كند 3x mod 47 = 28ي  هحالا ترودي براي پيدا كردنِ كليد مجبور است معادل

 تواند انجام شود، ولي براي اعدادي كه طولشانستجوي جامع براي اعداد كوچكي نظير اين مثال ميبا ج
حتي بر روي سوپركامپيوترهايي با  ،فعليي  ههاي شناخته شدتمام الگوريتم. خير ،صدها بيت است

  .به زماني بيش از حد طولاني نياز دارند ،سازيِ انبوهآسا و با موازيسرعت برق
تايي كه باب سه هنگامي: مشكلي وجود دارد ،هلمنـ  غم ظرافت و زيبايي الگوريتم ديفيرعلي
. راهي وجود ندارد. نه ترودي ،كند از كجا بداند از طرف آليس استرا دريافت مي (28 ,3 ,47)

استفاده  تواند از اين حقيقت سوءترودي مي ،نشان داده شده 38- 8طور كه در شكل  سفانه همانأمت
را  yو  xهمزمان با آليس و باب كه به ترتيب  ،جا در اين. كرده و هم آليس و هم باب را گول بزنَد

را به مقصد  1آليس پيغام  .كندرا انتخاب مي zيعني  ،ترودي نيز عدد تصادفيِ خودش ،كنندانتخاب مي
هرحال عمومي ه كه ب( nو  gكند و با استفاده از ترودي اين پيغام را رهگيري مي. كندباب ارسال مي

ترودي همچنين . كندارسال مي zبا  ،xجاي ه اما اين پيغام را ب ،فرستدرا به باب مي 2پيغام ) هستند
كه دوباره ترودي آن  ،كندرا به آليس ارسال مي 4بعداً باب پيغام . فرستدمي را به آليس پس 3پيغام 

  .كندپيغام را رهگيري كرده و از آنِ خود مي
 gxy mod nصورت ه آليس كليد سريّ را ب. دهندهمنهشتيِ رياضي را انجام مي همگي اكنون
  باب. دهدهمين عمل را انجام مي) هاي ارسالي به آليسبراي پيغام(ترودي نيز  ،كندمحاسبه مي
gxy mod n همين عمل را انجام ) هاي ارسالي به باببراي پيغام(كند و ترودي نيز را محاسبه مي

) با ترودي(به همين دليل يك كليد نشست  ،كند در حال گفتگو با باب استآليس تصور مي. دهد مي
هر پيغامي كه آليس بر روي اين نشست رمزگذاري . دهدكار را انجام مي باب نيز همين. كندبرقرار مي

و  ،شوداگر ترودي بخواهد ويرايش مي ،ذخيره شده ،توسط ترودي گرفته شده ،كندشده ارسال مي
ترودي  ،در طرف ديگر نيز به همين ترتيب). كار اختياري است كه اين(شود سپس به باب ارسال مي

هم زماني كه آليس و باب  آن ،ها را مطابق ميلش ويرايش كندتواند تمام پيغامبيند و ميهمه چيز را مي
اين حمله با عنوان  ،ه اين دليلب. برند كه يك كانالِ امن به همديگر دارنددر اين خيال باطل به سر مي

صفي از ( bucket brigade2ي  هحمل ،به اين حمله. شودشناخته مي 1ميانه ـ در ـ فرديي  هحمل
شود زيرا نيز گفته مي.) مترجمـ  كنندرد مي ،هاي آب را با يكديگر دست به دستها كه سطل انسان

 ،سوزيآب را از مخزن آب تا محل آتش هايهاي داوطلبي است كه در قديم سطلنشانيادآورِ آتش
  .اندكردهدست به دست رد مي

_____________________________________________________________ 
1. Man-in-the-middle attack          2. Bucket brigade attack  
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  .ميانهـ  درـ  فرديي  هحمل      38-8شكل 

               تصديق هويت با استفاده از يك مركز توزيع كليد                 8-7-3
  

 كار اين ،از سوي ديگر. نه كاملاًكند ولي عمل مي ،برپاسازيِ يك كليد سريِّ اشتراكي با يك فرد بيگانه
كليد  nبه  ،نفر به اين روش مرتبط شويد n كه با براي آن. از همان ابتدا هم ارزش انجام دادن نداشت

الخصوص اگر لازم كار دشواري است علي ،براي فردي پرمراجعه ،مديريت كليد. نياز خواهيد داشت
  . پلاستيكيِ جداگانه ذخيره شودي  هباشد هر كليد بر روي يك كارت تراش
هر  ،در اين مدل. از معرفي يك مركز قابل اعتماد توزيع كليد ستا يك رويكرد متفاوت عبارت

 KDCتصديق هويت و مديريت كليد نشست از طريق . دارد KDCكاربر يك كليد اشتراكيِ منفرد با 
ي  هشده ترين پروتكل شناختدهسا ،نشان داده شده 39- 8طور كه در شكل  همان. انجام خواهد شد

 تصديق هويتKDC،  مستلزم وجود دو طرف و يكKDCباشدِ قابل اعتماد مي.  
  KS مانند ،آليس يك كليد نشست: اي كه در وراي اين پروتكل قرار دارد ساده استايده
پيغام با كليد اين . خواهد با باب گفتگو كندمي KSگويد كه با استفاده از مي KDCكند و به انتخاب مي

اين . شودرمزگذاري مي ، KAيعني  ،به اشتراك گذاشته شده KDCميان آليس با ) فقط(اي كه سريّ
سپس . نمايدباب و كليد نشست را از آن استخراج ميي  هشناس ،كندرمزبرداري مي KDCپيغام را 

KDC پيغام را به باب  آليس و كليد نشست است و ايني  هسازد كه شامل شناسيك پيغام جديد مي
به اشتراك  KDCاي كه باب با يعني كليد سريّ ،شودانجام مي KBاين رمزگذاري با . كندارسال مي

فهمد كه آليس تمايل به گفتگو با او مي ،كندكه باب اين پيغام را رمزبرداري مي هنگامي. گذاشته است
  .ه كندخواهد استفادشود كه آليس از چه كليدي ميدارد و متوجه مي

  
  
  
  
  

  .كنداستفاده مي KDCيك تلاش اوليه براي يك پروتكل تصديق هويت كه از       39-8شكل 
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 1داند كه پيغام مي KDCمركز . شودجا بدون هزينه انجام مي عمل تصديق هويت در اين
زيرا هيچ كس ديگري قادر به رمزگذاري اين پيغام با كليد سريّ  ،بايستي از طرف آليس آمده باشد

كه (آمده باشد  KDCبايستي از طرف  2داند كه پيغام باب هم مي ،به همين ترتيب. آليس نبوده است
  . زيرا هيچ كس ديگري كليد سريّ باب را ندارد) باب به آن اعتماد دارد

يك سرويس  بنابراين ،نياز به پول دارد ترودي. سفانه اين پروتكل يك نقص جدي داردأمت
. آورددست ميه كار را ب و اين ،دهدكند و پيشنهاد جذابي به او ميقانوني مورد نياز آليس را پيدا مي

ترودي خيلي مؤدبانه از آليس تقاضاي پرداخت هزينه از طريق انتقال بانكي  ،كار بعد از انجام اين
حالا آليس يك پيغام . كندبرقرار مي) باب(ا بانكدارش سپس آليس يك كليد نشست ب. كند مي

  .كندبه باب ارسال مي ،درخواست انتقالِ وجه به شماره حساب ترودي
او هم پيغام . يعني جاسوسي در شبكه ،گردداش برميهاي قبليترودي به شيوه ،در همين حين

قرار دارد را كپي  2دنبال پيغام ه و هم پيغام مربوط به درخواست انتقالِ وجه كه ب ،39-8در شكل  2
دوباره از  آليس حتماً": كندباب خيال مي. كندترودي هر دو پيغام را به باب بازنواخت مي ،بعد. كندمي

سپس باب باز هم  ".دهدمعلوم است ترودي كارش را خوب انجام مي. ترودي سرويسي گرفته است
 بعد از پنجاهمين باري كه جفت. دهدانتقال مي همان مقدار پول را از حساب آليس به حساب ترودي

شود تا ترودي را پيدا كرده و به او پيشنهاد سرعت از دفترش خارج ميه باب ب ،ها ارسال شدندپيغامـ 
اين مورد . بدهد ،كه ظاهراً خيلي موفق است ،كسب و كارشي  هپرداخت يك وام كلان را جهت توسع

  . نام دارد 1بازنواختي  هحمل
قرار دادنِ يك برچسب زماني  ،اولين راه. بازنواخت وجود دارندي  هحل براي حملن راهچندي

مشكلِ . توان پيغام را از بين بردمي ،به اين ترتيب درصورت دريافت يك پيغام كهنه. در هر پيغام است
يك لذا بايستي  ،هاي روي شبكه هرگز دقيقاً با هم همگام نيستنداين رويكرد آن است كه كلاك

. يك برچسب زماني داراي اعتبار باشد ،زماني وجود داشته باشد كه در خلال آن فاصلهي  هفاصل
  .بازنواخت را انجام داده و از مهلكه دور شودي  هحمل ،زمانيي  هتواند در اين فاصلترودي مي
طرف به اين ترتيب هر يك از دو . ست از قرار دادنِ يك نانس در هر پيغاما حل دوم عبارتراه

آن را  ،استفاده شده است خاطر بسپرد و اگر پيغامي شامل يك نانسِ قبلاًه هاي قبلي را ببايد تمام نانس
 5مبادا ترودي بخواهد يك پيغام كه مربوط به  ،ها بايستي براي ابد نگه داشته شونداما نانس. نپذيرد

هايش را از دست ست نانساگر ماشيني خراب شود و فهر ،ضمناً. سال قبل است را بازنواخت كند
ها هاي زماني و نانسبرچسب. پذير خواهد شدبازنواخت آسيبي  هباز هم در برابر حمل ،بدهد
اما . محدود گردد ،ها بايستي نگه داشته شوندتوانند با هم تركيب شوند تا مدت زماني كه نانس مي

  . واضح است كه چنين پروتكلي بسيار پيچيده خواهد بود
_____________________________________________________________ 

1. Replay attack  
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  .پروتكل تصديق هويت نيدهام ـ شرودر      40-8شكل 

ست از استفاده از يك پروتكل ا عبارت 1تر براي تصديق هويت متقابليك رويكرد پيشرفته
 3شرودرـ  تصديق هويت نيدهاميك مثال مشهور از چنين پروتكلي، پروتكل . 2مسيرهـ  پاسخِ چندـ  چالش
  .نشان داده شده است 40- 8كه يكي از انواع آن در شكل ) Schroeder، 1978و  Needham(است 

اين پيغام . گويد كه قصد دارد با باب گفتگو كندمي KDCآليس به  ،در آغازِ اين پروتكل
 2يك پيغام  KDCمركز . عنوان يك نانس استه ب ، RA يعني ،يك عدد تصادفي بزرگي  هدربردارند
است كه ) ticket(و يك بليت  ،يك كليد نشست ،تصادفيِ آليسعدد ي  هفرستد كه دربردارندپس مي

اين است كه به آليس اطمينان  RA مربوط به عدد تصادفيِي  هنكت. تواند به باب ارسال كندآليس مي
باب در برابر اين وضعيت محصورسازي ي  هشناس. تازه است و يك بازنواخت نيست 2دهد پيغام  مي

را با  1در پيغام  Bآوري داشته باشد كه بخواهد ين قصد خندهممكن است ترودي چن: شده است
جاي ه بليت را ب ،2در انتهاي پيغام  KDC ،تا با اين جايگزين كردن(خودش جايگزين كند ي  هشناس

KB  باKT كدگذاري شده با ). كدگذاري كند بليتKB ، شود تا درون پيغامِ كدگذاري شده قرار داده مي
  .با چيز ديگري جايگزين كند ،شود و او نتواند بليت را در راه برگشت به آليسجلوي ترودي گرفته 

كه با  كندبه باب ارسال مي RA 2 اكنون آليس بليت را همراه با يك عدد تصادفي جديد يعني
فرستد تا به را پس مي KS (R A 2 – 1) باب ،4در پيغام . كدگذاري شده است ، KS يعني ،كليد نشست

درست عمل نخواهد  KS (R A 2)برگرداندنِ . باشداطمينان دهد در حال صحبت با بابِ حقيقي ميآليس 
  . كش برود 3توانسته آن را از پيغام كرد زيرا ترودي مي

شود كه در حال صحبت با باب است و هيچ متقاعد مي ،4آليس بعد از دريافت كردنِ پيغام 
 5منظور از پيغام . را توليد كرده R A2 ثانيه قبلهمين چند ميليدر واقع آليس  .بازنواختي در كار نيست

با . آن است كه باب متقاعد گردد واقعاً در حالِ صحبت با آليس است و هيچ بازنواختي در بين نيست
ي  هاحتمالِ هر نوع حمل ،وادار كردنِ هر دو طرف ارتباط به ساختنِ يك چالش و پاسخ به طرف ديگر

  .رودان ميبازنواخت از مي
_____________________________________________________________ 

1. Mutual authentication           2. Multiway challenge-response protocol          
3. Needham-Schroeder authentication 
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  ).كمي ساده شده(پروتكل اتُويِ ـ رييز       41-8شكل 

اگر ترودي ترتيبي . رسد ولي يك نقص كوچك داردنظر خوب ميه چند اين پروتكل ب هر
تواند يك نشست جديد را مي ،دست آورده بدهد كه يك كليد نشست قديمي از يك متن آشكار را ب

 كه متناظر با كليد مورد توافق طرفين است را بازنواخت 3صورت كه پيغام  اينبه . اندازي كندبا باب راه
در اين زمان ترودي ). Sacco، 1981و  Denning(سازد كه آليس است كند و باب را متقاعد ميمي
  .حساب بانكي آليس را غارت كند ،هاي دسترسي قانونيتواند بدون انجام كنترل مي

در . كرددها پروتكلي را منتشر كردند كه اين مشكل را تصحيح ميبع) 1987(نيدهام و شرودر 
نيز پروتكلي را منتشر كردند كه اين مشكل را با  1)1987(اُتويِ و رييز  ،همان نشريه و همان شماره

  .دهدرييز را با كمي ويرايش نشان ميـ  يك پروتكل اُتويِ 41- 8شكل . كردتري حل ميروش كوتاه
ه كه ب R: كندرييز آليس كار را با توليد يك جفت عدد تصادفي آغاز ميـ  در پروتكل اُتويِ

كه آليس از آن جهت چالش با باب استفاده  RAو  ،عمومي استفاده خواهد شدي  هعنوان يك شناس
و  ،با استفاده از بخش كدگذاري شده از پيغام آليس ،گيردكه باب اين پيغام را مي هنگامي. خواهد كرد

 KBو  KAهر دو بخشِ كدگذاري شده با . سازديك پيغام جديد مي ،يك بخشِ مشابه از پيغام خودش
   .يك چالش هستندي  هعمومي، و دربردارندي  هشناسي  هكنند، دربردارندكه آليس و باب را تعيين هويت مي

 Rطريق  كه ترودي از درصورتي .در هر دو بخش يكسان باشد Rكند كه كنترل مي KDCمركز 
در هر دو بخش يكسان  Rآنگاه  ،را تغيير داده باشد 2مداخله كرده باشد يا بخشي از پيغام  1در پيغام 

كند كه پيغامِ درخواست كه از باب رسيده باور مي KDC ،با هم جور باشند RS اگر دو. نخواهند بود
 ،كندرا دو بار كدگذاري مي كند و آنيك كليد نشست توليد مي KDC ،در اين زمان. معتبر است ،است
كننده است تا  عدد تصادفيِ دريافتي  ههر پيغام دربردارند. بار براي باب بار براي آليس و يك يك

در اين لحظه هم آليس و هم باب مالك يك . نه ترودي ،آن را توليد كرده KDCكه  گواهي باشد بر اين
اي را با هاي دادهها پيغام اولين باري كه آن. كنندتوانند ارتباط را آغاز كليد نشست واحد هستند و مي

لذا  ،دارد KS توانند مشاهده كنند كه ديگري يك كپيِ همسان ازهر كدامشان مي ،يكديگر تبادل كنند
  . تصديق هويت تكميل شده است

_____________________________________________________________ 
1. Otway and Rees (1987)  
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               تصديق هويت با استفاده از كربروس                  8-7-4
  

شد هاي واقعي از آن استفاده مييك پروتكل تصديق هويت است كه در بسياري از سيستم 1كربروس
شرودر ـ  اين پروتكل مبتني بر نوعي پروتكل نيدهام). هاي قبلي آنو نگارش 2000شامل ويندوز (

شناسي يونان گرفته شده است كه نگهبان سر در اسطورهـ  نام اين پروتكل از نام يك سگ چند. است
!). نه ورود به آن ،دادهدر برابرِ خروج از اين سرزمين نگهباني مي البته احتمالاً(بود  2هادسي  هديورو

هاي كاري بتوانند به روشي  با اين هدف كه كاربرانِ ايستگاه ،طراحي شد M.I.Tكربروس در دانشگاه 
رودر اين است كه شـ  ترين تفاوت آن با نيدهام بزرگ. ايمن به منابع شبكه دسترسي داشته باشند

پروتكل  اين .اندشده) synchronized(خوبي با هم همگام ه ها بكند تمام كلاككربروس فرض مي
قرار  است كه در صنعت خيلي مورد استفاده V5ها  يكي از آن. متعددي دارد) iterations(هاي نگارش

اي كه هاي جديبعد از نقص ،V4يعني  ،نگارش قبليِ آن. تعريف شده است RFC 4120گرفته و در 
 ،V4نسبت به  V5 نگارش). 2004 ،و همكاران Yu(بالاخره از دور خارج گرديد  ،در آن پيدا شد

: از قبيلِ اين حقيقت كه ،اي داردهاي توسعهتغييرات كوچك متعددي در پروتكل و نيز تعدادي ويژگي
 Ts'oو  Neumanاطلاعات بيشتر به  براي. وابسته نيست ،كه اكنون منسوخ شده است DESديگر به 

  .مراجعه نماييد) 1994(
 با سه خدمتگزار ديگر نيز) كه يك ايستگاه كاريِ مشتري است(كربروس علاوه بر آليس 

  :دارد سروكار
) login(كاربران را در ورود به سيستم ): AS: Authentication Server(خدمتگزار تصديق هويت  .1

 . كندآزمايي ميراستي

را صادر  "هاسند شناسايي بليت"): TGS: Ticket-Granting Server(بليت ي  هخدمتگزار اعطا كنند .2
 .كندمي

  .دهدخواهد را واقعاً انجام ميكاري كه آليس مي): عنوان خدمتگزاره ب(باب  .3
. از اين نظر كه با هر كاربر در يك رمز عبورِ سريّ شريك است ،است KDC شبيه يك ASخدمتگزار 

ي  ههايي است كه بتوانند خدمتگزارهاي واقعي را متقاعد كنند كه دارندصدور بليت TGSي  هفوظي
 بليتTGSكندكسي است كه ادعا مي واقعاً همان .  

نشيند و نام آليس در پشت يك ايستگاه كاري عموميِ دلخواه مي ،منظور آغاز يك نشسته ب
نام او و  ،نشان داده شده 42-8در شكل  1طور كه در پيغام  همان ،ايستگاه كاري. كندخود را تايپ مي

يك كليد نشست و يك بليت  ،گرددآنچه برمي. كندارسال مي ASرا در يك متن آشكار به  TGSنام 
  كليد نشست با استفاده از. ايجاد شده است TGSشود و براي نشان داده مي KTGS (A, KS, t)است كه با 

_____________________________________________________________ 
   Kerberos          2. Hades .1.مترجم. است ")جهنم(سرزمين مردگان "هاي يوناني، به معناي در اسطوره
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  ).5نگارش ( V5عملكرد كربروس       42-8شكل 

كه پيغام  فقط هنگامي. تواند آن را رمزبرداري كندلذا تنها آليس مي ،شودكليد سريِّ آليس رمزگذاري مي
از اين رمز عبور براي . نه قبل از آنــ  خواهدايستگاه كاري از آليس رمز عبورش را مي ،رسدمي 2

   .دست بيايده رمزبرداري شده و كليد نشست ب 2شود تا پيغام استفاده مي KA توليد
كند تا مطمئن شود مي) overwrite(ايستگاه كاري رمز عبور آليس را رونويسي  ،در اين زمان

اگر ترودي تلاش كند تا . ثانيه درون ايستگاه كاري وجود داردكه اين رمز نهايتاً فقط براي چند ميلي
اين موضوع را  ،كند اشتباه بوده و ايستگاه كاريرمز عبوري كه تايپ مي ،كند loginبعنوان آليس 

  . غيرصحيح خواهد بود 2تشخيص خواهد داد زيرا بخش استاندارد از پيغام 
 متصل) باب(خواهد به خدمتگزار فايل تواند به ايستگاه كاري بگويد كه ميمي loginآليس بعد از 

 ،يك بليت براي استفاده جهت برقراري ارتباط با باب سپس ايستگاه كاري جهت درخواست. گردد
 KTGS (A, KS, t)ست از بليت ا عنصر كليدي در اين درخواست عبارت. كندارسال مي TGSرا به  3پيغام 

از آن  ،كه ارسال كننده حقيقتاً آليس است رمزگذاري شده و براي اثبات اين TGSكه با كليد سريِّ 
تا آليس هنگام برقراري (براي آليس  (KAB) با توليد يك كليد نشست TGSخدمتگزار . شوداستفاده مي

اولي . شونددو نسخه از آن برگردانده مي. دهدپاسخ مي 4به پيغام ) از آن استفاده كند ،ارتباط با باب
دومي يك بليت ديگر است كه با كليد باب . تواند آن را بخواندرمزگذاري شده لذا آليس مي KS فقط با

(KB) تواند آن را بخواندبنابراين باب مي ،رمزگذاري شده .  
اما توسط  ،را كپي كند و تلاش نمايد تا مجدداً از آن استفاده كند 3تواند پيغام ترودي مي

ترودي . شوداين تلاش دفع مي ،گرددهمراه پيغام ارسال مي كه رمزگذاري شده و tبرچسب زمانيِ 
كليد نشستي كه آليس ( KS تواند برچسب زماني را با يك برچسب زمانيِ جديدتر عوض كند زيرانمي

را بازنواخت  3حتي اگر ترودي سريعاً پيغام . داندرا نمي) كنداستفاده مي TGSاز آن براي صحبت با 
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ترودي نه در بار اول و نه در بار . است 4ز پيغام آورد يك كپي ديگر ادست ميه تمام آنچه كه ب ،كند
  . ها را رمزبرداري كندتواند اين پيغامدوم نمي

بليت جديد به باب ارسال كند تا يك نشست با او ي  هوسيله را ب KABتواند اكنون آليس مي
به آليس ) 6پيغام (پاسخِ اختياري . اين تبادل نيز برچسب زماني خورده است). 5پيغام (برقرار نمايد 

  .نه ترودي ،كند واقعاً در حال صحبت با باب استثابت مي
اگر . با باب ارتباط داشته باشد KAB تواند تحت پوششآليس مي ،هابعد از اين سري از تبادل

 TGS را به 3كافي است پيغام  ،بگيرد 1نام كاروله آليس بعداً تصميم به صحبت با خدمتگزار ديگري ب
با يك بليتTGS  بلافاصله . كندرا مشخص مي Cي  هشناس Bجاي ه بار ب فقط اين ،تكرار كند

ه تواند آن را به كارول ارسال كند و كارول هم آن را بآليس مي. دهدپاسخ مي KCرمزگذاري شده با 
  .پذيردمي ،آمده كه پيغام از طرف آليس عنوان اثبات اين

تواند با روشي امن به تمام خدمتگزارها در تمام اين كارها آن است كه اكنون آليس ميي  هنكت
در حقيقت او فقط . گرددسرتاسر شبكه دسترسي داشته باشد و رمز عبور او هرگز در شبكه منتقل نمي

حال توجه داشته باشيد كه هر  با اين. ثانيه در ايستگاه كاريِ خودش باشدمجبور است براي چند ميلي
 ،دهدكه آليس بليتش را به باب ارائه مي هنگامي. دهدتصديق هويت خودش را انجام مي ،خدمتگزاري

كه آليس مجاز  اين. درست توجه كنيد. كند كه چه كسي بليت را فرستاده استاين فقط به باب ثابت مي
  .بستگي به باب دارد ،به چه عملياتي باشد

اند كه كلِ دنيا كارشان را تنها به يك خدمتگزار ا كه طراحانِ كربروس انتظار نداشتهج از آن
كه هر قلمرو  طوريه اند برا داده 2قلمروداشتنِ چندين ي  هلذا اجاز ،تصديق هويت منفرد بسپارند

منظور گرفتنِ بليت براي يك خدمتگزار در يك ه آليس ب. ِ مربوط به خود استTGSو  ASداراي 
ِ واقع در قلمرو دور TGSكند كه از طرف ِ خودش درخواست يك بليت ميTGSاز  ،مرو دورقل

با همان روشي كه در مورد خدمتگزارانِ (ِ محلي ثبت شده باشد TGSنزد  ،ِ دورTGSاگر . پذيرفته شود
اين آليس به . باشدِ دور معتبر ميTGSِ محلي به آليس يك بليت خواهد داد كه در TGS ،)محلي داريم
هايي براي خدمتگزارهاي آن از جمله گرفتنِ بليت ،تواند كارش را در آن مكان انجام دهدترتيب مي

هر طرف بايستي  ،هاي واقع در دو قلمرو با هم كار كنندكه طرف توجه داشته باشيد كه براي آن. قلمرو
  .وگرنه قادر به كار با يكديگر نخواهند بود ،ِ طرف ديگر اعتماد داشته باشدTGSبه 

               عمومي            ـتصديق هويت با استفاده از رمزنگاريِ كليد       8-7-5
  

 ،در شروع كار. تواند انجام شودعمومي نيز ميـ  تصديق هويت متقابل با استفاده از رمزنگاريِ كليد
 ،شودمشاهده مي 3در پيغام  43- 8طور كه در شكل  همان. اردآليس نياز به گرفتنِ كليد عمومي باب د

  هاي مربوط به كليدهاي عموميكه گواهينامه 3همراه با يك خدمتگزارِ راهنما PKIصورت وجود يك  در
_____________________________________________________________ 

1. Carol          2. Realm           3. Directory server   
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  .عموميـ  تصديق هويت متقابل با استفاده از رمزنگاري كليد      43-8شكل 

در پيغام (پاسخ . آليس خواهد توانست كليد عموميِ باب را درخواست كند ،دهدرا در اختيار قرار مي
كه آليس صحت  بعد از آن. باشدكليد عمومي باب ميي  هاست كه دربردارند X.509ي  هيك گواهينام) 2

  .خودش و يك نانس استي  هكند كه شامل شناسآزمايي كرد، يك پيغام به باب ارسال ميامضا را راستي
. داند آيا پيغام از طرف آليس است يا از طرف ترودينمي ،اين پيغام را دريافت كندوقتي باب 

و ) 4پيغام (كند دهد و كليد عمومي آليس را از خدمتگزار راهنما درخواست مياما او كار را ادامه مي
ِ RAشامل  اين پيغام. كندرا به آليس ارسال مي 6باب سپس پيغام . كندرا دريافت مي 5خيلي زود پيغام 

  .است (KS)و كليد نشست  ، RB ،نانسِ مربوط به خود باب ،آليس
. كنداش آن را رمزبرداري ميبا استفاده از كليد خصوصي ،گيردرا مي 6كه آليس پيغام  هنگامي

اين پيغام بايستي از طرف باب آمده . گردداش ميكند كه سبب دلگرميرا در آن مشاهده مي RA آليس
و يك  ،علاوه اين پيغام بايد تازه باشد هب. ندارد RA ترودي هيچ راهي براي اطلاع يافتن ازباشد چون 

 7آليس با فرستادنِ پيغام . را به باب ارسال كرده است RAبازنواخت نيست زيرا آليس همين حالا 
همين حالا بيند كه با كليد نشستي كه باب را مي RBوقتي باب . كندموافقت خود را با نشست اعلام مي

را  RAرا دريافت كرده و  6شود آليس پيغام متوجه مي ،رمزگذاري شده است ،ايجادش كرده
  ! باب حالا خوشحال است. آزمايي كرده است راستي

 3تواند در پيغام تواند بكند؟ او ميترودي براي خرابكاري در اين پروتكل چه كاري مي
اي را مشاهده خواهد كرد كه  RA اما آليس ،يس نمايددستكاري كند و باب را وادار به تحقيق از آل

را جعل كرده و به باب  7تواند پيغام ترودي نمي. پس ديگر ادامه نخواهد داد ،خودش نفرستاده
. ها را مشخص سازد تواند آنداند و بدون كليد خصوصي آليس نميرا نمي KSيا  RB برگردانَد زيرا

   !ترودي بدشانسي آورده

            امنيت ايميل          8-8
  

در اصل در مسيرش از  ،شودكه يك پيغام ايميل بين دو سايتي كه از هم دور هستند ارسال مي هنگامي
توانند پيغام را خوانده و براي مصرف ها ميهر كدام از اين ماشين. شودچند دوجين ماشين ترانزيت مي
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نام حفظ ه چيزي ب ،كنندبسياري از مردم خيال مي رغم آنچهعلي ،در عمل. بعدي آن را ذخيره كنند
معهذا افراد متعددي وجود دارند كه مايلند بتوانند ايميلي ارسال كنند كه . حريم خصوصي وجود ندارد

شان و نه حتي سيستم نه رئيس: هيچ شخص ديگري نتواند آن را بخواند ،مورد نظري  هغير از گيرند
هايي مفاهيم رمزنگاري كه پيشتر مطالعه سبب شده افراد و گروههمين تمايل است كه . شانحكومتي

هاي بعدي يك سيستم ايميل در بخش. كرديم را به ايميل اعمال كنند و يك ايميل امن ايجاد نمايند
ه را مطالعه خواهيم كرد و به اجمال به سيستم ديگري ب PGPنام ه ب ،امن كه بسيار مورد استفاده است

و همكاران  Kaufman ،ايميلِ امني  هبراي اطلاعات بيشتر دربار. واهيم پرداختنيز خ S/MIMEنام 
  . را ببينيد) 1995( Schneierو ) 2002(

8-8-1      PGP محرمانگيِ نسبتاً خوب  ــ                          
  

 2زيمرمانفيل : يك فرد استي  هدر اصل محصول انديش) 1خوب محرمانگيِ نسبتاً( PGPاولين مثال ما، 
)1995a، 1995b .(اگر حفظ ": زيمرمان يك مدافع حفظ حريم خصوصي است كه شعارش اين است

كه در  PGPي  هبست ".شكنان حريم خصوصي خواهند داشتفقط قانون ،حريم خصوصي قدغن شود
امضاهاي  ،تصديق هويت ،كامل امنيت ايميل است كه  محرمانگيي  هيك بست ،انتشار يافت 1991سال 

كامل ي  هبست ،علاوه بر اين. كندآسان فراهم ميي  هسازي را تماماً در قالبي با استفادو فشرده ،ديجيتالي
 .شود است، بدون نياز به پرداخت هزينه و از طريق اينترنت توزيع مي sourceكد ي  ههمي  هكه دربردارند

هاي سيستم عاملِ  platformپذيري بر روي و راحتيِ دسترس ،)صفر(ي  ههزين ،كيفيت آني  هواسطه ب
   .باشدطور گسترده مورد استفاده ميه امروزه ب ،)Mac OS(و مك  ،ويندوز ،لينوكس ،يونيكس

المللي الگوريتم بين( IDEAنام ه يك رمز بلوكي ب كار بردنِه داده را با ب PGP ي هبست
اين رمز در سوئيس . كندرمزگذاري مي ،كندبيتي استفاده ميـ 128كه از كليدهاي ) 3رمزگذاري داده

ه ب. هنوز ايجاد نشده بود AESمشاهده شده بود و  DESهايي در هم زماني كه عيب آن ،ساخته شد
اما  ،كندها را مخلوط ميبيت ،طي يك سري راند: است  AESو  DESشبيه  IDEA ،لحاظ مفهومي

و جامعيت داده از  ، RSAمديريت كليد از . دمتفاوت هستن AESو  DESآن با ي  هتوابعِ مخلوط كنند
MD5 ايمها عناويني هستند كه تاكنون بررسي كرده اين. كننداستفاده مي.  

زيرا زيمرمان هيچ كاري ). Levy، 1993(ايجاد آشفتگي كرد  ،از روز اولي كه آمد PGPي  هبست
كه جماعت در همه  طوريه ب ،دادبر روي اينترنت انجام نمي PGPدر جهت منع مردم از قرار دادنِ 

به همين خاطر دولت ايالات متحده ادعا كرد كه زيمرمان . توانستند آن را دريافت كنندجاي دنيا مي
تحقيقات دولت . افزار را نقض كرده استقوانين ايالات متحده در ارتباط با ممنوعيت صادرات جنگ

كه  اول آن. به دو علت و احتمالاً ،خره قطع گرديدسال ادامه يافت اما بالا 5ايالات متحده از زيمرمان تا 
_____________________________________________________________ 

1. Pretty Good Privacy           2. Phil Zimmermann          3. International Data Encryption Algorithm  
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هرگز چيزي  زيمرمان پس وكيل او ادعا كرد كه ،را روي اينترنت نگذاشته بود PGPزيمرمان خودش 
دوم ). وجهي نداشت ،ايجاد يك سايت وب براي صادرات صورت كلاً و در اين(را صادر نكرده است 

برنده شدن دراين محاكمه به معناي آن است كه هيئت  كه سرانجام دولت به اين درك رسيد كه آن
با  ،باشدگذاري ميمحرمانگيِ قابل پاييني  همنصفه را متقاعد كنند سايت وبي كه شامل يك برنام

هواپيماهاي  ،هازيردريايي ،هااستفاده از قانون قاچاق سلاح كه صادر كردنِ ادوات جنگي از قبيل تانك
ها تبليغات منفي نيز حتي سال. شودپوشش داده مي ،كنداي را منع ميتهافزارهاي هسو جنگ ،نظامي
  . كمك چنداني نكرد احتمالاً

البته در حالت  ،اين مطلب را هم در حاشيه بگوييم كه قوانين صادرات عجيب و غريب هستند
يك صادرات غيرقانوني است و  ،دولت عقيده داشت كه قرار دادنِ كد در يك سايت وب. بينانه خوش

را به  PGPكاملِ  sourceاز سوي ديگر وقتي فردي پيدا شد كه كد . پنج سالِ تمام زيمرمان را آزار داد
اي هم با فونت درشت و با قرار دادنِ مجموع مقابله آن(صورت يك كتاب منتشر كرد ه و ب Cزبان 

)checksum (اين ،و سپس اين كتاب را صادر نمود) اشدتر بتا بررسي آن راحت ،بر روي هر صفحه 
قدرت شمشير بيشتر . اندبندي نشدهادوات جنگي رده ءها جزكار براي دولت خوشايند بود زيرا كتاب

  !دست كم براي عمو سام ،از قلم است
كه مالكيت  RSA Securityشركت . پيش آمد PGPمشكل ديگري نيز در ثبت حق انحصاريِ 

حق مالكيت  ،PGPدر  RSAيي اقامه كرد كه بر اساس آن استفاده از الگوريتم را دارد دعوا RSAثبت 
 ،علاوه هب. به بعد برطرف گرديد 2.6هاي از اما اين مشكل با نگارش. اين شركت را نقض كرده است

PGP نام ه ديگري بي  هاز الگوريتم ثبت شدIDEA هم در ابتدا مسائلي را  كه البته آن ،كنداستفاده مي
  . شد باعث

اند و انواع هاي مختلفي آن را ويرايش كردهلذا افراد و گروه ،كد باز است PGPجا كه  از آن
اند كه از قوانين مربوط به ها طوري طراحي شده بعضي از آن. ها از آن ايجاد شده استنگارش
داراي حق ثبت هاي كار بردنِ الگوريتم هتعدادي ديگر بر اجتناب از ب. افزارها خلاص شوند جنگ

. بسته برگردانندـ  خواهند آن را به يك محصول تجاريِ كدو تعدادي هم مي. اندانحصاري تمركز كرده
صورت محصولاتي كه از  در غير اين(اند تر شدهافزارها تاحدودي ليبرالگرچه قوانين مربوط به جنگ

AES انحصاري  ،)شوندتوانستند از ايالات متحده صادر كنند هرگز نمياستفاده مي و حق ثبتRSA 
جا مانده از تمام اين مسائل آن است كه ه ميراث ب ،زمان انقضايش سررسيد 2000نيز در سپتامبر 
 PGPبررسي زير بر . در جريان هستند ،با اسامي گوناگون ،PGPهاي ناسازگار از تعدادي نگارش

 Openنام ه نگارش پرطرفدار ديگري ب. ترين نگارش استترين و سادهكلاسيك تمركز دارد كه قديمي

PGP  وجود دارد كه درRFC 2440 نام ه ب ،يك نگارش ديگر نيز وجود دارد. توصيف شده است
GNU Privacy Guard .  
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هاي موجود استفاده از الگوريتم ،هاي رمزنگاري جديدجاي ابداع الگوريتمه عمداً ب PGPروش 
هاي گسترده و هايي است كه در برابر بازبينيالگوريتمي  هايزيادي بر پي  هتا انداز PGPروش. كندمي

طراحي  ،ها داشته باشند اند و از طرف هيچ بنگاه دولتي كه تلاش در تضعيف آنموشكافانه دوام آورده
اين ويژگي  ،از ديد افرادي كه نسبت به دولت بدگمان هستند. پذيرندثير نميأها تنشده و از اين بنگاه

  .رگ استيك امتياز بز
و امضاهاي ديجيتالي حمايت كرده و همچنين  ،رازپوشي ،سازي متناز فشرده PGPروش 

اما جاي تعجب است كه امكاني براي ايميل  ،كنداي براي مديريت كليد فراهم ميامكانات گسترده
عنوان ورودي گرفته و يك متن رمزيِ ه است كه يك متن آشكار را ب 1پردازشگريـ  مثل پيش. ندارد

. تواند ايميل شودالبته اين خروجي بعداً مي. كندعنوان خروجي توليد ميه را ب base64امضا شده در 
يك كارگزار  ،كه واقعاً پيغام را ارسال كنند براي آن ،عنوان گام نهاييه ب PGPهاي سازيبعضي پياده

  .كنندكاربر را فراخواني مي
در اين . را در نظر بگيريم 44- 8اجازه دهيد مثال شكل  ،PGP عملي  هنحوي  هدبراي مشاه

هم . را به روشي امن به باب ارسال كند) P(خواهد يك پيغام متن آشكارِ امضا شده مثال آليس مي
بياييد فرض كنيم كه . باشندمي (EX) و عمومي (DX) ِ خصوصيRSAآليس و هم باب داراي كليدهاي 

  . را پوشش خواهيم داد PGPزودي مديريت كليد ه داند؛ بها كليد عموميِ نفر ديگر را مي آنهر كدام از 
ابتدا پيغام  PGPي  هبرنام. كندبر روي كامپيوترش آغاز مي PGPي  هآليس كار را با احضار برنام

حاصل را با ي  هسازي شدكند و سپس پيغامِ درهمسازي ميدرهم MD5را با استفاده از ) Pيعني (آليس 
 ،گيردوقتي باب نهايتاً پيغام را مي. نمايدرمزگذاري مي (DA) ِ خصوصيِ خودشRSAاستفاده از كليد 

سازي شده را با كليد عمومي آليس رمزبرداري كرده و صحت اين پيغامِ تواند پيغام درهممي
تواند در اين مرحله ب) مانند ترودي(حتي اگر شخص ديگري . آزمايي كندسازي شده را راستي درهم

لحاظ محاسبات ه كند كه بضمانت مي MD5 قدرت ،دست آورده سازي شده را بپيغام درهم
  .نشدني است MD5سازيِ ايجاد يك پيغام ديگر با همان درهم ،كامپيوتري

 P1نام ه و پيغام اصلي درون يك پيغامِ منفرد ب ،رمزگذاري شدهي  هسازي شداكنون پيغام درهم
 Ziv-Lempelاز الگوريتم  ZIPي  هبرنام. شوندسازي ميفشرده ZIPي  هه و با استفاده از برنامالحاق شد
  .بناميد P1.Zخروجيِ اين مرحله را ). Lempel، 1977و  Ziv(كند استفاده مي

هم محتوا و هم . خواهداز آليس يك وروديِ تصادفي مي ،2وارهبا دادنِ يك پيام PGPسپس 
گيرد مورد استفاده قرار مي KMنام ه بيتي بـ IDEA ِ128سرعت تايپ كردن در توليد يك كليد پيغام 

)KM مسمي است زيرا هنوز هيچ نشستي وجود شود كه در واقع يك نام بيكليد نشست ناميده مي
علاوه بر . شودرمز استفاده مي در مود بازخوردIDEA با  P1.Zبراي رمزگذاريِ  KMحالا از ). ندارد
  سپس اين دو مؤلفه به هم الحاق شده و. شود، رمزگذاري مي EBبا كليد عمومي باب، يعني  KMاين، 

_____________________________________________________________ 
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  .جهت ارسال يك پيغام PGPبرداري از بهرده      44-8شكل 

پيغامِ حاصل ). توضيح داديم 7در فصل  MIMEطور كه در بخش  همان(شوند تبديل مي base64به 
تواند در يك معنايش آن است كه اين پيغام مي .است= و /  و +  و علائم  ،ارقام ،فقط شامل حروف

   .قرار داده شود و انتظار داشته باشيم كه بدون اصلاح و تعديل برسد RFC 822ي  هبدن
را  IDEAرا معكوس كرده و كليد  base64كدگذاريِ  ،كه باب اين پيغام را دريافت كند هنگامي

باب پيغام را  ،با استفاده از اين كليد. كندرمزبرداري مي ،ِ خودRSAبا استفاده از كليد خصوصي 
باب متن آشكار را  ،از حالت فشرده خارج شد P1.Zكه  بعد از آن. برسد P1.Zكند تا به رمزبرداري مي

 تن درهم شده را با استفاده از كليد عمومي آليس رمزبرداريكند و ماز متن درهمِ رمزگذاري شده جدا مي
در  ،اي كه خود باب انجام داده سازگار باشد MD5ي  هبا محاسب ،اگر متن آشكارِ درهم شده. كندمي
  .يك پيغام صحيح است و اين پيغام از طرف آليس آمده Pشود كه صورت باب متوجه مي اين

براي : شودكار گرفته ميه فقط در دو مورد ب RSAجا  اين توجه به اين نكته اهميت دارد كه
. بيتيـ IDEA ِ128بيتي و براي رمزگذاري كردنِ كليد ـ MD5 ِ128ي  هرمزگذاري كردنِ متن درهم شد

 بيت را كدگذاري 256بزرگ سروكار ندارد و فقط بايد ي  هكُند است، ولي با يك حجم داد RSAگرچه 
العاده زيادي تصادفي هستند لذا ترودي نياز به طرز فوقه هاي متن آشكار بتمام بيت ،علاوه بر اين. كند

. صحيح است يا خير ،حجم كار قابل توجهي خواهد داشت تا فقط تعيين كند آيا كليدي كه حدس زده
 يت،امن PGPبنابراين . است RSAتر از ها برابر سريع گيرد، كه دهانجام مي IDEAرمزگذاريِ اصلي توسط 

 19- 8هم بسيار كارآمدتر از نظامي كه در شكل  آن ،كندمين ميأو امضاي ديجيتالي را ت ،سازيفشرده
  .نشان داده شده است

ترين كاربر است كه مناسبي  هبر عهد. كندحمايت مي RSAاز چهار طول كليدPGP  روش 
  :ها عبارتند ازاين طول. مورد را انتخاب نمايد

 .راحتي قابل شكستن استه امروزه ب): بيت 384طول ه ب) (Casual(خودماني  .1
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  .PGPيك پيغام       45-8شكل 

 !!حرفي قابل شكستن استـ  هاي سهتوسط سازمان): بيت 512طول ه ب) (Commercial(تجاري  .2

 .زمين قادر به شكستنِ آن نيستي  ههيچكس بر روي كر): بيت 1024طول ه ب) (Military(نظامي  .3

حتي در ساير كرات  ،كس هيچ): بيت 2048طول ه ب) (Alien(فضايي ي  هموجودات بيگان مربوط به .4
  . نيز قادر به شكستنِ آن نيست

شود لذا همه بايستي در تمام حالات از كوچك استفاده ميي  هفقط براي دو محاسب RSAاز آنجا كه از 
  . كليدهايي با توانمنديِ مورد چهارم استفاده كنند

هاي متعدد ديگري نيز فرمت. نشان داده شده 45-8در شكل  PGPم كلاسيك فرمت يك پيغا
بخش . و پيغام ،امضا ،IDEAپيغام داراي سه بخش است كه به ترتيب عبارتند از كليد . روندكار ميه ب

چندين كليد نيز دارد زيرا كاربران مجاز به داشتنِ ي  هبلكه يك شناس ،كليد نه تنها كليد را در خود دارد
  .باشندكليد عمومي مي

دنبال سرآيند اين موارد قرار ه ب. باشدبخش امضا شامل يك سرآيند است كه مورد نظر ما نمي
تواند براي رمزبرداري از امضاي كه مي(كليد عموميِ ارسال كننده ي  هشناس ،يك برچسب زماني: دارند
هاي مورد استفاده را كه الگوريتم( وعبعضي اطلاعات مربوط به ن ،)كار روده ب ،سازي شدهدرهم

  . سازيِ رمزگذاري شدهو خود درهم ،)بتوانند استفاده شوند RSA2و  MD6تا  ،سازندمشخص مي
فرض براي يك اسم پيش ،يك سرآيند: باشداين موارد ميي  ههمچنين بخش پيغام دربردارند

فرض براي فايل از اين اسم پيش ،سدفايل را بر روي ديسك بنوي ،كننده كه دريافت درصورتي(فايل 
  .خود پيغام: و بالاخره ،يك برچسب زماني مربوط به ايجاد پيغام ،)شوداستفاده مي
 هاي امنيتي، مديريت كليدتوجه زيادي به مديريت كليد شده است زيرا در تمام سيستم PGPدر 

 هر كاربر دو ساختار. كندعمل مي گوييممديريت كليد به ترتيبي كه اينك مي. آشيل سيستم استي  هپاشن
 ي هحلق. كليد عموميي  هكليد خصوصي و يك حلقي  هيك حلق: كندطور محلي نگهداري ميه داده را ب

 كه از چندين علت آن. باشدعموميِ شخصي مي/شامل يك يا چند جفت كليد خصوصي 1كليد خصوصي
_____________________________________________________________ 
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 ايصورت دورهه اربران اجازه داده شود تا بشود آن است كه به كجفت كليد به ازاي هر كاربر حمايت مي
 اند، بتوانندكه هر زمان فكر كردند در خطرِ كشف رمز قرار گرفته يا آن. شان را عوض كنندكليدهاي عمومي
سازي  هايي كه در راه هستند يا در حالِ آمادهكه پيغام بدون آن ،شان را تغيير دهندكليدهاي عمومي

ي  ههر جفت كليد داراي يك شناسه است كه با آن مرتبط شده تا ارسال كنند. غيرمعتبر گردند ،باشند مي
هاي شناسه. پيغام بتواند به گيرنده بگويد از كدام كليد عمومي براي رمزگذاريِ آن استفاده شده است

تلاقي در مسئوليت اجتناب از . شوندبيت با ارزش پايين در كليد عمومي تشكيل مي 64پيغام از 
 كليدهاي خصوصيِ روي ديسك، با استفاده از يك رمز. عمومي، با خود كاربران است ـ هاي كليدشناسه

  . محافظت شوند 1هاي دزدكيشوند تا در برابر حملهرمزگذاري مي) طول دلخواهه ب(عبورِ مخصوص 
 اين كليدهاي. كاربر استكنندگان با اين  كليدهاي عموميِ مكاتبهي  هدربردارند 2كليد عموميي  هحلق

 موجود بري  ههر دراي. باشندمورد نياز مي ،عمومي جهت رمزگذاري كليدهاي پيغامِ مرتبط با هر پيغام
اي از و همچنين نشانه ،بيتيِ آنـ  64ي  هشناس ،كليد عموميي  هكليد عمومي دربردارندي  هروي حلق

  . باشداعتماد فراوان كاربر به كليد مي
فرض كنيد كليدهاي عمومي بر روي : جا مهار شده به اين ترتيب است ر اينمشكلي كه د

كه  يك راه براي ترودي جهت خواندنِ ايميل سريِّ باب آن است. شوندتابلوهاي اعلانات نگهداري مي
 ،بعداً. به اين تابلوي اعلانات حمله كرده و كليد عمومي باب را با كليد مورد نظر خودش عوض كند

 ي هتواند يك حملترودي مي ،كندآليس كليدي كه ظاهراً متعلق به باب است را واكشي مي كه هنگامي
bucket brigade اندازي كندرا راه.  

گونه  يا دست كم براي به حداقل رساندنِ پيامدهاي اين ،هاييبراي اجتناب از چنين حمله
كليد ي  هحلق(اش كليد عموميي  هتواند به آنچه بر روي حلقبايد بداند كه چقدر مي آليس ،هاحمله

اگر آليس بداند كه باب شخصاً يك . اعتماد كند ،شودناميده مي "كليد باب"با عنوان ) عموميِ آليس
CD-ROM خواهد توانست ميزان اعتماد را به  ،دست او داده استه كليد است را بي  هكه دربردارند

عمومي كه كنترل را به كاربر ـ  در مديريت كليدچنين رويكرد غيرمتمركزي . بالاترين مقدار برساند
  . فاصله بگيرد ،ِ متمركزPKIهاي از نظام PGPشود سبب مي ،سپاردمي

وجو از يك خدمتگزار كليد قابل مردم بعضي مواقع كليدهاي عمومي را با انجام پرس ،معهذا
از اين  PGP ،ردسازي شداستاندا X.509كه  به همين دليل بعد از آن. آورنددست ميه ب ،اعتماد

   . ِ سنتي حمايت كردPGPكليد عموميِ ي  هها درست همانند مكانيسم حلقگواهينامه

8-8-2      S / MIME                           
  

هاي  RFCدر  ،نام دارد) S/MIME )Secure/MIMEدر بحث امنيت ايميل كه  IETFگذاري سرمايه
و  ،رازپوشي ،جامعيت داده ،گذاري تصديق هويتاين سياست. شرح داده شده است 2643تا  2632

_____________________________________________________________ 
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هاي رمزگونه را حمايت پذير است و انواع الگوريتمانعطاف همچنين كاملاً. كندمين ميأعدم انكار را ت
اين . قابل جمع است MIMEخوبي با ه ب S/MIME ،تعجبي ندارد كه با نامي كه انتخاب شده. كندمي

ِ جديد تعريف MIMEانواعي از سرآيندهاي . دهدها را ميوع امكانِ حفاظت از تمام انواع پيغامموض
  .براي نگهداشتنِ امضاهاي ديجيتالي ،طور مثاله ب ،شوندمي

وجود  ،منفرد شروع شودي  هيك سلسله مراتبِ غيرقابل انعطاف كه با يك ريش S/MIMEدر 
نام ه تر بيكي از مشكلاتي بود كه يك سيستمِ قديمي ،وجود يك سلسله مراتبِ غيرقابل انعطاف. ندارد
PEM )توانند چندينجاي اين حالت، كاربران ميه ب. را محكوم به فنا كرد) 1خصوصيي  هايميل پيشرفت 

گرفته شود كه ما را به يك لنگرِ مادام كه رد يك گواهينامه بتواند تا جايي . لنگرِ اعتماد داشته باشند
از  S/MIMEدر . شودآن گواهينامه معتبر فرض مي ،اعتماد برسانَد كه كاربر به آن باور داشته باشد

لذا ديگر در  ،ايمها را بررسي كرده شود كه تاكنون آنهايي استفاده ميهاي استاندارد و پروتكلالگوريتم
   .ها مراجعه نماييد RFCلطفاً براي جزئيات به . ازيمپردها نمي جا به بحث در مورد آن اين

            امنيت وب           8-9
  

. ارتباطات و ايميل: باشندضروري مي ،ايم كه در بحث امنيتمهم را مطالعه كردهي  هتاكنون دو حوز
به موضوع  اكنون زمانِ پرداختن. غذا در نظر بگيريدعنوان سوپ و پيشه توانيد باين مباحث را مي

ها به آن متوسل شده و عمل وب محلي است كه امروزه بيشترين تعداد ترودي. امنيت وب: اصلي است
هاي بعد به بعضي مسائل و مباحث مرتبط با امنيت وب خواهيم در بخش. دهندپليد خود را انجام مي

  .پرداخت
ه و منابع چگونه ب) objects(ها شيء ،اول. تواند به سه بخش تقسيم شودامنيت وب تقريباً مي

توانند برقرار شوند؟ چطور مي ،اتصالات امن و تصديق هويت شده ،شوند؟ دومصورتي امن ناميده مي
چه روي  ،كنداي از كد قابل اجرا ارسال ميتكه ،كه يك سايت وب به يك مشتري هنگامي ،سوم
  .تمام اين موارد را بررسي خواهيم كرد ،دهد؟ بعد از نگاهي به تهديدها مي

                          تهديدها        8-9-1
  

. يمنخواها ميهاي وب در روزنامهمشكلات مربوط به امنيت سايتي  هتقريباً هر هفته مطالبي را دربار
اول . ست را ببينيمهايي از آنچه تاكنون روي داده ابگذاريد مثال. اين وضعيت واقعاً بسيار ترسناك است

 هايي كه كرَكرهاها مورد حمله قرار گرفته و با صفحهكه، صفحات خانگيِ تعداد زيادي از سازمان آن
افرادي كه به كامپيوترها نفوذ  ،مطبوعات رايج. (اندعوض شده ،اندانتخاب كرده) crackerها كننده كرك(

نويسانِ اين اصطلاح را براي برنامه ،نويساناز برنامه نامند ولي بسياريمي ("hacker") "هكر"كنند را مي

_____________________________________________________________ 
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اند عبارتند از هايي كه كرك شدهسايت.) ناميممي "كرَكر"ما در اينجا اين افراد را . برندكار ميه بزرگ ب
در بيشتر . تايمز نيويوركي  هو روزنام ،ناسا ،CIA ،ارتش ايالات متحده ،هاي متعلق به ياهوسايت
  .اصلاح است دهند كه ظرف چند ساعت قابل ترميم وكرها فقط متني بامزه در سايت قرار ميكرَ ،موارد

ي  هوسيله ها بتعداد قابل توجهي از سايت. تر را بررسي كنيمحالا بياييد موارد خيلي جدي
رافيكي كركَرها آن سايت را با ت ،هادر اين حمله. افتندسرويس از كار ميـ  ازـ  سازيهاي محرومحمله

وجوهاي درست و كرده و آن سايت را از پاسخگويي به پرس گرفتار سيلاب ،كننداش ميكه روانه
توسط  شود كه قبلاًغالباً اين حمله از سوي تعداد زيادي ماشين تدارك ديده مي. دارندبازمي ،موجه

اند كه ديگر حتي به شده ها آنقدر متداولاين حمله). DDoSهاي حمله(اند كركَر مورد نفوذ قرار گرفته
توانند متحملِ هزاران دلار هاي مورد حمله را ميگيرند اما سايتمورد توجه قرار نمي ،جهت خبري

  . خسارت نمايند
ميلِ مايكروسافت نفوذ كرده و يك سايت يك كركَر سوئدي به سايت هات 1999در سال 

mirror ميل را تايپ كنند و تمام ايميلِ جاري كاربرِ هاتداد تا نام يك ايجاد كرد كه به همه امكان مي
  . و ايميلِ آرشيو آن كاربر را بخوانند

وارد يك سايت وبِ تجارت  1نام ماكسيمه روسي بي  هسال 19يك كركَر  ،در يك مورد ديگر
سپس او با مالكين سايت . كارت اعتباري را سرقت نمود 000,300 هايالكترونيكي شده و شماره

هاي كارتي  هتمام شمار ،دلار به او پرداخت نكنند 000,100 ها گفت اگر س گرفت و به آنتجاري تما
 ي هخواهيِ او جواب ندادند و ماكسيم نيز واقعاً شمارها به باج آن. اعتباري را در اينترنت اعلان خواهد كرد

  .گناه تحميل نموديهاي اعتباري را اعلان كرد و خسارت بزرگي را به تعداد زيادي قربانيانِ بكارت
از طرف يك آژانس خبري يك خبر  ،ساله 23يك دانشجوي كاليفرنياييِ  ،در ماجرايي ديگر

دچار يك زيان فصليِ  Emulexشركت : ساختگي را به يك نشريه ايميلي ارسال كرد با اين مضمون كه
% 60هام شركت ظرف چند ساعت س. بزرگ شده و مدير عامل آن بلافاصله مجبور به استعفا شده است

كسي كه مرتكب اين جرم شده . بيليون دلار ضرر كردند 2سهامداران بيش از  ،سقوط كرد و در نتيجه
چند اين  هر. يك چهارمِ ميليون دلار صاحب شد ،كمي قبل از ارسال اطلاعيه ،با فروش سهام ،بود

خانگي ي  هاي بر روي صفحوب نبود ولي واضح است كه قرار دادنِ چنين اطلاعيه نفوذ به سايت ،مورد
  .ثيري مشابه اين خواهد داشتأت ،هر شركت بزرگي

اما . توانيم سراغ بگيريمصفحات خانگي ميي  هدربار) سفانهأمت(موارد متعددي از اين دست را 
براي اطلاعات بيشتر . هاي مرتبط با امنيت شبكه را بررسي كنيماينك وقت آن رسيده كه بعضي شيوه

؛ و )2007( Pintoو  Stuttard؛ )Anderson )2008bبه  ،تمامي انواع مشكلات امنيتيي  هدربار
Schneier )2004 (جستجو در اينترنت نيز موارد خاصِ متعددي را نشان خواهد داد. مراجعه نماييد .  

_____________________________________________________________ 
1. Maxim  
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                          گذاريِ اَمن   نام      8-9-2
  

ِ URLاو . خواهد سايت وب باب را بازديد كندآليس مي: يمبياييد با موضوعي بسيار اساسي شروع كن
اما آيا اين باب . شودوب ظاهر ميي  هيك صفح ،كند و چند ثانيه بعدباب را در مرورگرش تايپ مي

براي مثال شايد ترودي تمام . اش دست زده باشدهاي قديمياست؟ ممكن است ترودي مجدداً به حقه
كه ترودي يك درخواست  هنگامي. كندها را بررسي مي رهگيري كرده و آنهاي خروجيِ آليس را بسته

GET  درHTTP د كه به مقصد سايت وبِ باب ميدست ميه را بتواند خودش به سايت مي ،رودآور
جعلي را به آليس ي  هآن را مطابق ميلش تغيير دهد و اين صفح ،دست آورده باب رفته و صفحه را ب

ها در فروشگاه الكترونيكيِ ترودي ممكن است قيمت ،كه بدتر آن. خبر نخواهد شدآليس با. برگردانَد
زنَد او از اين طريق به آليس حقه مي. تر شوندباب را تخفيف دهد تا كاري كند كه كالاهاي باب جذاب

  .ارسال كند "باب"اش را به كارت اعتباريي  هشمار ،تا براي خريد كالاهاي مورد نظرش
آن است كه ترودي بايد در موقعيتي باشد  ،ميانهـ  درـ  كلاسيك فرديي  هين حمليك اشكال ا

در عمل ترودي بايستي . كه ترافيك خروجي آليس را رهگيري كرده و ترافيك ورودي او را جعل كند
اصليِ شبكه ي  هيا خط تلفن آليس و يا خط تلفن باب را استراق سمع كند زيرا استراق سمع از فيبر بدن

)backbone (ولي  ،پذير استهرچند يقيناً استراق سمع از خطوط مخابراتي امكان. واقعاً دشوار است
هاي روش ،علاوه هب. ولي تنبل نيز هست ،چند ترودي باهوش است نياز به كار زيادي دارد و هر

   .تري هم براي گول زدنِ آليس وجود دارند آسان
 تقليدDNS  

و يا شايد فقط كرَك  DNSاز كرَك كردنِ سيستم  ستا اختيار دارد عبارتهايي كه ترودي در  يكي از راه
با ) 36.1.2.3آدرس  مثلاً(ِ باب IPو جايگزين كردنِ آدرس  ،ِ آليسISPدر  DNSپنهانِ ي  هكردنِ حافظ

 46-8در شكل . شودبعدي منجر ميي  هكار به حمل اين). 42.9.9.9آدرس  مثلاً(ِ ترودي IPآدرس 
ِ باب IPآدرس  DNSاز ) 1(جا آليس  در اين. عمل خواهد كرد شان داده شده كه احتمالاًروشي ن )الف(

 اش را درخواستخانگيي  هاز باب صفح) 3(آورد، دست ميه اين آدرس را ب) 2(كند، را درخواست مي
كند ِ باب را ويرايش ميDNSترودي ركورد . آورددست ميه خانگي باب را نيز بي  هو صفح ،كندمي

پس به وضعيت نشان داده شده در  ،در آن قرار دهد) ِ بابIPجاي آدرس ه ب(ِ خودش را IPتا آدرس 
آدرس  ،كندِ باب را جستجو ميIPكه آليس آدرس  در اين حالت هنگامي. رسيممي )ب( 46-8شكل 

IPد و بنابراين همدست ميه ِ ترودي را به ترودي ب ،ترافيكي كه براي باب فرستاده استي  هآور
 درـ  فرديي  هحمل ،كه مجبور باشد به خطوط تلفن نفوذ كند تواند بدونِ آناكنون ترودي مي. رسد مي
راه پيدا كرده  DNSبايستي به خدمتگزار  ،جاي نفوذ به خطوط تلفنه ترودي ب. اندازي كندميانه را راهـ 

  .تري استكه كار آسان ،و يك ركورد از آن را تغيير دهد
ترودي  ،كه اين اجمالاً. كار نسبتاً آسان است را فريب دهد؟ اين DNSتواند ونه ميترودي چگ

  آدرس وجو جهت جستجويِ آليس را با حيله وادار به ارسالِ يك پرسISPدر  DNSتواند خدمتگزار مي
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  DNSمبتني بر نفوذ به خدمتگزار ي  هيك حمل )ب(. وضعيت عادي) الف(      46-8شكل 
  .و ايجاد تغيير در ركورد باب                                      

هيچ راه واقعي براي كنترلِ  DNSخدمتگزار  ،كنداستفاده مي UDPاز  DNSسفانه چون أمت. باب بكند
برداري كرده و پاسخِ تواند از اين ويژگي بهرهترودي مي. كه منبع جواب چه كسي است را ندارد اين

تزريق  ،DNSپنهانِ خدمتگزار ي  هِ غلط به حافظIPرا جعل كند و بدين ترتيب يك آدرس مورد نظر 
يعني (اي به سايت وبِ باب ِ آليس در ابتداي كار هيچ درايهISPكنيم كه براي سادگي فرض مي. نمايد

bob.com (آن منقضي شده وترودي مي ،اي داشته باشداگر درايه. ندارد بعداً  تواند صبر كند تا مدت
  ).هاي ديگري استفاده كندكه از حقه يا آن(سعي نمايد 

ِ مربوط به IPِ آليس و طلب كردنِ آدرس ISPترودي با ارسال يك درخواست جستجو به 
bob.com اي به ازاي اين نامِ جا كه هيچ درايه از آن. كند، حمله را آغاز ميDNS ِوجود ندارد لذا خدمتگزار 

ه دهد تا اطلاعات را بانجام مي comي  هوجويي براي دامنخدمتگزارِ سطحِ بالا پرسپنهان از ي  هحافظ
: كندكند و يك پاسخ دروغ با اين مضمون ارسال ميغلبه مي comاما ترودي بر خدمتگزار . دست آورد

اگر . مربوط به خودش است IPكه اين آدرس  درحالي "42.9.9.9ست از ا عبارت bob.comآدرس "
پنهان ذخيره خواهد شد و پاسخ ي  هدر حافظ ،زودتر به آليس برسد ،روغي كه ترودي فرستادهپاسخ د

وجوي معوقه  عنوان پاسخي ناخوانده كه مربوط به يك پرسه واقعي پذيرفته نخواهد شد زيرا ب
ِ IPدر جهت نصب يك آدرس  DNSنيرنگ زدن به يك خدمتگزار . شوددر نظر گرفته مي ،باشد مي

عمداً  ،اي كه مانند اين حالت IPپنهان كه آدرس ي  هيك حافظ. شودناميده مي DNS1 تقليد ،دروغين
  .شودناميده مي 2پنهانِ مسمومي  هحافظ ،دارددروغ است را نگه مي

_____________________________________________________________ 
1. DNS spoofing          2. Poisoned cache  
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كند كه آيا پاسخ حاوي ِ آليس كنترل ميISPكه  اول آن. ها نيستندقضايا به اين سادگي ،در اصل
تواند هر چيزي كه اما چون ترودي مي. خدمتگزار سطحِ بالا هست يا خيرصحيح از  أِ مبدIPآدرس 

ِ IPهاي راحتي اين كنترل را خنثي سازد زيرا آدرسه تواند بمي ،قرار دهد IPبخواهد را در فيلد 
  . خدمتگزارهاي سطحِ بالا مجبورند عمومي باشند

پاسخ مربوط به كدام  كه بتوانند بگويند كدام براي آن DNSخدمتگزارهاي  ،كه دوم آن
ه ب. كنندبا خود حمل مي) sequence number(توالي ي  هها يك شمارتمام درخواست ،درخواست است

ترين راه براي آسان. توالي فعليِ آن را بداندي  هترودي ناچار است شمار ،ِ آليسISPمنظور تقليد 
  با نام مثلاً ،منه ثبت كندتواليِ فعلي آن است كه خودش يك داي  هترودي جهت دانستنِ شمار

trudy-the-intruder.com  . فرض كنيد آدرسIP ترودي همچنين يك . باشد 42.9.9.9ِ اين دامنه نيز
. dns.trudy-the-intruder.com: كندايجاد مي ،اي كه جديداً درست كردهبراي دامنه DNSخدمتگزار 

كند زيرا ترودي فقط يك كامپيوتر فاده مياست 42.9.9.9ِ ترودي يعني IPاين خدمتگزار نيز از آدرس 
. كار آسان است انجام اين. خود باخبر سازد DNSِِ آليس را از خدمتگزار ISPحالا ترودي بايد . دارد

اين درخواست . را بكند foobar.trudy-the-intruder.comِ آليس درخواستISP ترودي فقط بايد از 
جديد ي  هبفهمد كه چه كسي دامن comگزار سطح بالاي ِ آليس با سوال از خدمتISPشود باعث مي

  . دهدترودي را سرويس مي
ي  هحمل ،ِ آليسISPپنهان در ي  هدر حافظ dns.trudy-the-intruder.comبا قرار گرفتن ايمنِ 

ِ آليس ISPرا به  www.trudy-the-intruder.comوجوي اكنون ترودي پرس. تواند شروع شودواقعي مي
اين . كند تا از او سوال كندِ ترودي ارسال ميDNSوجو به خدمتگزار يك پرس ISPطبيعتاً . دهدمي

ِ ISPترودي فوراً از . اي كه ترودي در جستجويش است را در خود داردتواليي  هآن شمار ،وجوپرس
به پرسش  ،ISPترودي بلافاصله با ارسال يك پاسخ جعلي به . خواهد كه باب را جستجو كندآليس مي

: گويدو مي ،سطح بالا رسيده است comِدهد البته با اين ادعا كه پاسخ از خدمتگزار خودش پاسخ مي
كند كه يك توالي حمل ميي  هاين پاسخِ جعلي يك شمار. "42.9.9.9ست از ا عبارت bob.comآدرس"

در اين شرايط قرار دارد كه ترودي  تا زماني. اكنون دريافت كردهاي است كه همواحد بالاتر از شماره
و شايد يك دوجين  ،واحد بالاتر ارسال كند 2تواليِ ي  هتواند يك پاسخ جعليِ دوم نيز با شمارمي

بقيه دور انداخته . آيدها جور درمي يكي از آن. ارسال نمايد ،دارند هايي كه روند افزايشيپاسخ با شماره
دهد؛ وقتي بعداً پنهان قرار ميي  هآن را در حافظ ،كه پاسخ جعلي به آليس برسد هنگامي. خواهند شد

  .وجويي منتظرش نيستگيرد زيرا هيچ پرسمورد پذيرش قرار نمي ،پاسخ واقعي برسد
استفاده  42.9.9.9شود از به او گفته مي ،كندرا جستجو مي bob.comكه آليس  اكنون هنگامي

ميانه را از اتاق نشيمنِ خودش ـ  درـ  موفقِ فرديي  هترودي يك حمل. كند كه آدرس ترودي است
خصوص  هبي  هاين حمل. اندنشان داده شده 47- 8مراحل مختلف اين حمله در شكل . اجرا كرده است

  آن جايه ب(هايشان هاي تصادفي در صف IDبه استفاده از  DNSتواند با وادار كردنِ خدمتگزارهاي مي
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  .كندرا تقليد ميِ آليس ISPترودي       47-8شكل 

ديگري باز ي  هحفر ،گيريمرسد هر زمان يك حفره را مينظر ميه اما ب. خنثي شود) كه فقط بشمرند 
ها وقتي يك كامپيوتر در  آني  هبيت هستند لذا مرور هم 16ها فقط  ID ،مشخصاً در اين مورد. شودمي

  .استآسان  ،دهداختيار داشته باشيم كه كارِ حدس زدن را انجام مي
DNSامن ِ  
زماني طراحي شده بوده كه اينترنت يك امكان پژوهشي براي چند  DNSاصلي آن است كه ي  همسئل

در آن زمان . نه ترودي به مهماني دعوت نشده بودند ،نه باب ،نه آليس ،صد نفر از دانشگاهيان بود
ه محيط ب ،با گذشت ساليان. امنيت مورد بحث نبود؛ موضوعِ مهم فقط اين بود كه اينترنت كار كند

 DNSيك گروه كاري برپا نمود تا  IETFسازمان  1994شدت تغيير كرده است و به همين دليل در سال 
) DNS1 امنيت( DNSsecبا عنوان ) ي در حال پيشرفت(ين پروژه ا. امن سازد ،صورتي بنيادينه را ب

شكل ه هنوز ب DNSsecسفانه أمت. ارائه شده است RFC 2535شود؛ اولين خروجي آن در شناخته مي
هنوز هم در برابر حملات  DNSكامل برقرار نشده است بنابراين تعداد بسيار زيادي از خدمتگزارهاي 

  . پذير هستندتقليد آسيب
عمومي ـ  اين مفهوم مبتني بر رمزنگاري كليد. بينهايت آسان است DNSsecلحاظ مفهومي ه ب

يك جفت كليد ) آمده 5- 7بر اساس طرحي كه در شكل  ،"DNS )"DNS zoneي  ههر منطق. باشدمي
آغاز ي  هبا كليد خصوصيِ منطق DNSتمام اطلاعات ارسالي توسط خدمتگزار . خصوصي دارد/عمومي
  .آزمايي كندتواند هويت آن را راستيشود بنابراين دريافت كننده ميامضا مي 2كننده

  :شوندارائه مي DNSsecسه سرويس اصلي توسط 
 .جا سرچشمه گرفته است اثبات محلي كه داده از آن .1

 .توزيع كليد عمومي .2

_____________________________________________________________ 
1. DNS security           2. Originating zone  



  هشتم   فصل     112

  .تصديق هويت تراكنش و تصديق هويت درخواست .3
اي كه برگردانده كند كه دادهآزمايي ميسرويس راستي اين. سرويس اصلي همان سرويس اول است

دومين مورد براي . ييد شده باشدأت ،)zone's owner(از طرف جايي كه منطقه به آن تعلق دارد  ،شده
سومين مورد براي محافظت در برابر . سودمند است ،اي امنذخيره و بازيابي كليدهاي عمومي به شيوه

توجه داشته باشيد كه رازپوشي مورد نظر نيست زيرا تمام . ضروري است ،هاي بازنواخت و تقليدحمله
 اطلاعاتDNS بندي كردنِ عمليات در جا كه انتظار داريم مرحله از آن. بايد عمومي باشندDNSsec 

براي همكاري كردن با  1امنيتـ  بهـ  لذا تواناييِ خدمتگزارهاي آگاه ،چندين سال طول بكشد
تواند كه دلالت بر اين دارد كه پروتكل نمي ،موضوع مهمي است ،2امنيتـ  بهـ  تنااعخدمتگزارهاي بي

  .اكنون بياييد بعضي جزئيات را بررسي كنيم. تغيير كند
بندي گروه) 3هاي ركورد منبعمجموعه( RRSetنام ه هايي بدرون مجموعه DNSركوردهاي 

يكسان ) type(و نوع  ،)class(كلاس  ،)name(ركوردهايي كه داراي نام ي  هكه هم طوريه شوند بمي
 4ِ اصليIPبه يك آدرس  DNSكه يك نام  براي مثال درصورتي. اندهستند با هم در يك مجموعه جمع شده

هاي مجموعه. باشد Aتواند شامل چندين ركورد مي RRSetيك  ،تفكيك شود 5ِ ثانويهIPو يك آدرس 
RRSet  هر . اندگسترش يافته) كه در زير شرح داده شده(جديد با اضافه شدنِ چندين نوعِ ركورد
RRSet با استفاده از  مثلاً(شود سازي ميدرهم ،از نظر رمزنگاريSHA-1 .(ه ب ،سازي شده حاصلِ درهم
 ها عبارتواحد انتقال به مشتري). RSAبا استفاده از  مثلاً(شود كليد خصوصيِ منطقه امضا ميي  هوسيل

آزمايي كند كه آيا تواند راستيمشتري مي ،ِ امضا شدهRRSetبا رسيدنِ يك . ِ امضا شدهRRSetاز   ستا 
داده  ،ييد شودأاگر امضا ت. آغازكننده امضا شده يا خيري  هكليد خصوصيِ منطقي  هوسيله ب RRSetاين 

ها  RRSetلذا  ،امضاي مخصوص به خود استي  هدربردارند RRSetاز آنجا كه هر . گرددپذيرفته مي
بدونِ (حتي در خدمتگزارهاي غيرقابل اعتماد  ،پنهان ذخيره شوندي  هتوانند در هر جايي در حافظمي
  ).كه از به مخاطره افتادنِ امنيت نگران باشيم آن

اين . است KEYركورد  ،اولين مورد. شوندمعرفي مي DNSsecچند نوع ركورد جديد توسط 
ديگر را ) principal(يا هرموجوديت اصليِ  ،ميزبان ،كاربر ،ركوردها كليد خصوصي يك منطقه

پروتكلي كه براي  ،رودكار ميه اي كه جهت امضا بهمچنين الگوريتم رمزنگاري ،كنندنگهداري مي
كليد عمومي . شوندو چند بيت ديگر در اين ركوردها نگهداري مي ،گيردانتقال مورد استفاده قرار مي

شود چون استفاده نمي X.509هاي از گواهينامه. گرددذخيره ميدفاع صورت بيه بدون پوشش و ب
و  ،)توصيه شدهي  هگزين( 1يك عدد  MD5/RSAفيلد الگوريتم به ازاي امضاهاي . حجم زيادي دارند

يا ساير  IPsecتواند استفاده از فيلد پروتكل مي. داردمقادير ديگري را نگه مي ،هابه ازاي ساير تركيب
  . نشان دهد) در صورت وجود(نيتي را هاي امپروتكل

_____________________________________________________________ 
1. Security-aware          2. Security-ignorant           3. Resource Record Set          4. Primary IP address 
5. Secondary IP address  
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اين ركورد بر اساس الگوريتمي كه در ركورد . است SIGركورد  ،دومين نوع جديد براي ركورد
KEY اين امضا به تمام ركوردها در . كندسازيِ امضا شده را نگهداري ميمشخص شده است، درهمRRSet 

) شامل هر ركوردKEY عمال مي) دشغير از خوه اي كه موجود است، بهاي مربوط همچنين زمان. گرددا 
   .نام امضا كننده و تعدادي اقلام ديگري  هعلاو هب. كندآن را نيز نگهداري ميي  هاعتبار و خاتمي  هبه شروع دور

 يك يا دو. بماندَ offlineتواند نحوي است كه يك كليد خصوصي منطقه ميه ب DNSsecطراحي 
) CD-ROMبا استفاده از  مثلاً(صورت دستي ه تواند بمحتويات پايگاه اطلاعاتيِ منطقه مي ،بار در روز

 ،را دارد) local(حكم محلي  ،به يك ماشينِ جداگانه و غيرمتصل كه كليد خصوصي براي آن ماشين
وي توانند بر رمي SIGجا امضا شوند و سپس ركوردهاي  توانند در آنها مي RRSetي  ههم. حمل شود

CD-ROM تواند بر روي به اين ترتيب كليد خصوصي مي. به خدمتگزار اصليِ منطقه برگردانده شوند
 RRSetغير از مواقعي كه جهت امضا كردنِ  ،ِ قفل شده ذخيره شود و در امان بمانَدCD-ROMيك 

امضا كردن به كه  بعد از آن. شوددر يك ماشين جداگانه و غيرمتصل قرار داده مي ،هاي جديد روزانه
به محل امنِ خودشان  CD-ROMشوند و ديسك و هاي كليد از حافظه پاك ميتمام كپي ،پايان رسيد

يعني چيزي كه  ،دهداين رويه امنيت الكترونيكي را به امنيت فيزيكي تقليل مي. شوندبرگردانده مي
  . كار با آن را بلد هستندي  همردم نحو

وجوها را خيلي بالا پاسخگويي به پرسي  ها سرعت پروسه 1RRSetامضاي ـ اين روشِ پيش
جا مصالحه بر سرِ اين است كه  در اين. الفور انجام شوداي مجبور نيست فيبرَد زيرا هيچ رمزنگاريمي

ذخيره  DNSهاي اطلاعاتيِ  حجم بزرگي از فضاي ديسك لازم است تا تمام كليدها و امضاها در پايگاه
  . شان افزايش خواهد يافتبرابر اندازه 10امضاها تا ي  هواسطه بعضي ركوردها ب. شوند

ي  هبايستي كليد عموميِ منطق ،ِ امضا شده را بگيردRRSetمشتري يك ي  هكه يك پرداز هنگامي
خودش  از سوي ديگر بايد. سازي شده را رمزبرداري كندآغاز كننده را به آن اعمال كند تا متن درهم

اگر هر دو . و سپس اين دو متن را با يكديگر مقايسه نمايد ،ده را محاسبه كندسازي شنيز متن درهم
اما اين رويه پرسشي را مطرح . گيردنظر مي صورت داده را معتبر در در اين ،متن مثل هم باشند

دست ه ست از با آورد؟ يك راه عبارتدست ميه مشتري چگونه كليد عموميِ منطقه را ب: سازد مي
  ). IPsecبا استفاده از  مثلاً(از يك خدمتگزار قابل اعتماد و با استفاده از يك اتصال امن آوردنِ آن 

ـ  پيش ،هاي سطح بالاها با كليدهاي عموميِ تمام دامنهشود كه مشترياما در عمل فرض مي
ِ RRSetتواند مي ،اكنون اگر آليس بخواهد سايت وب باب را بازديد كند. خواهند شد 2پيكربندي

است  KEYو يك ركورد  IPآدرس ي  هكه دربردارند ،درخواست نمايد DNSرا از  bob.comربوط به م
امضا خواهد  comسطح بالاي ي  هدامني  هوسيله ب RRSetاين . كه كليد عمومي باب را در خود دارد

 RRSetكه اين  مثالي از محتوياتي. آزمايي كندتواند اعتبار آن را راستيراحتي ميه بنابراين آليس ب ،شد
  .است نشان داده شده 48-8در شكل  ،تواند داشته باشدمي

_____________________________________________________________ 
1. Presigning           2. Preconfigured  
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  مقدار نوع كلاس مدت زندگي  نام دامنه
Bob.com. 86400 IN A 36.1.2.3 

Bob.com.  86400 IN KEY 3682793A7B73F731029CE2737D ... 

Bob.com.  86400 IN SIG 86947503A8B848F5272E53930C …   
  متن SIGركورد . كليد عمومي باب است KEYركورد . bob.comِ نمونه براي RRSetيك       48-8شكل 

  است، KEYو  Aاز ركوردهاي  comخدمتگزار سطح بالاي ي  هسازي شده و امضا شد درهم                         
  .ها آزمايي هويت آنجهت راستي                         

تواند مي ،آزمايي شده از كليد عمومي باب مجهز شده استاكنون آليس كه به يك كپي راستي
را  www.bob.comِ مربوط به IPآدرس  ،)شودكه توسط باب اجرا مي(ِ باب DNSاز خدمتگزار 
تواند در لذا آليس مي ،توسط كليد خصوصي باب امضا خواهد شد RRSetاين . درخواست كند

RRSet طريقي يك ه اگر ترودي بتواند ب. آزمايي نمايدامضا را راستي ،گرداندمي اي كه باب بازRRset ِ
 راحتي عدم تصديق هويت در آن را تشخيصه تواند بپنهان تزريق نمايد، آليس ميي  هاشتباه را در حافظ
  .ِ آن نادرست خواهد شدSIGدهد زيرا ركورد 

وجوي كند تا يك پاسخ را با يك پرسزگونه فراهم مييك مكانيسم رم DNSsec ،با اين وجود
 )47- 8شكل (دهد  هم همبند سازد و به اين ترتيب از نوعي تقليد كه ترودي توانست انجامه ب مشخص،

كه با (وجو سازي شده از پيغامِ پرسيك متن درهم ،ضد تقليد) اختياريِ(اين تمهيد . جلوگيري نمايد
 از آنجا كه ترودي كليد خصوصيِ. كندرا به پاسخ اضافه مي) شده است كليد خصوصيِ پاسخ دهنده امضا

ِ آليس به ISPوجويي كه جاي پاسخ به پرسه تواند بلذا نمي ،داندرا نمي comخدمتگزار سطح بالاي 
ه ب تواند پاسخ خود را زودترالبته او مي. يك پاسخ جعلي ارسال كند ،آن خدمتگزار ارسال كرده است

سازي شده وجوي درهمد ولي اين پاسخ مردود خواهد شد زيرا امضاي موجود در پرسدست بياور، 
  . نامعتبر است

از ركورد  ،طور مثاله ب. كنداز تعدادي نوع ركورد ديگر نيز حمايت مي DNSsecهمچنين 
CERT مثل (ها توان براي ذخيره كردنِ گواهينامهميX.509 (وجود اين ركورد. استفاده نمود آن  علت

بايد به  دهد يا نه؟آيا اين اتفاق رخ مي. تبديل كنند PKIرا به  DNSخواهند است كه بعضي از مردم مي
براي جزئيات . جا متوقف خواهيم كرد را در اين DNSsecي  همان درباربحث. انتظار نشست و ديد

   .مراجعه نماييد RFC 2535به  بيشتر لطفاً

8-9-3      SSL هاي امَن    ي سوكت لايه ــ                          
  
امنيت وب ي  هشروع خوبي براي بحث امنيت است ولي مطالب بسيار بيشتري دربار ،منگذاريِ اَنام

اكنون چگونگي دستيابي به اتصالات . دهدرا نشان مي TCPي  هطرح يك قطع 36- 6شكل . وجود دارد
و اين مورد  ،آيددست نميه راحت ب ،كه به امنيت مربوط باشدهر آنچه . امن را بررسي خواهيم كرد

  . طور است نيز همين
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هاي ايستا ابتدا فقط براي توزيع كردنِ صفحه ،عموم قرار گرفتي  هوقتي وب در معرض استفاد
هاي مالي را استفاده از وب براي تراكنشي  هها ايداما خيلي زود بعضي از شركت. شداز آن استفاده مي

. و تجارت الكترونيكيِ كالاها ،بانكداريِ برخط ،از قبيل خريد كالا توسط كارت اعتباري ،مطرح كردند
كه در آن  Netscape1شركت اتصالات  ،1995در سال . اين كاربردها باعث نياز به اتصالات امن شدند

) 2هاي امنسوكتي  هلاي( SSLنام ه امنيتي بي  هبا معرفي يك بست ،برترِ مرورگر بودي  هزمان فروشند
ه ب ،صورت گسترده مورد استفاده قرار دارنده افزار و پروتكلِ آن اكنون باين نرم. به اين نياز پاسخ داد

به همين دليل ارزش دارد كه بعضي جزئيات . و اينترنت اكسپلورر ،Firefox ، Safariطور مثال توسط 
  .آن بررسي شوند

  :سازد كه شامل موارد زير استيك اتصال امن مابين دو سوكت مي SSLي  هبست
 .مابين مشتري و خدمتگزار) parameter negotiation(پارامتري  همذاكره دربار .1

 .تصديق هويت خدمتگزار از سوي مشتري .2

  .اتصال سريّ .3

  .محافظت از جامعيت داده .4
   .ها وارد جزئيات شويم آني  هايم لذا نيازي نيست درباراين موارد را ديده ما قبلاً

در . نشان داده شده است 49- 8در شكل  ،پروتكلِ مرسومي  هدر پشت SSLمحل استقرار 
اين . شده است هحمل قرار دادي  هكاربرد و لايي  هجديد است كه مابين لايي  هيك لاي SSLحقيقت 

جهت انتقال به خدمتگزار ) پاييني  هدر لاي( TCPها را به  ها را از مرورگر پذيرفته و آندرخواست ،لايه
عبارت خواهد بود از اداره كردنِ عمليات  SSLكار اصلي  ،با برقرار شدنِ اتصال امن. كندارسال مي

ِ HTTPS )HTTPبه آن  ،استفاده شود SSLبر فراز  HTTPكه از  هنگامي. سازي و رمزگذاريفشرده
 ،80جاي پورت ه ب SSLبعضي اوقات . دارد استِ استانHTTPهرچند كه پروتكل  ،شودگفته مي) 3امن

 محدود به مرورگرهاي وب SSLالبته . باشدقابل دسترسي مي) 443ي  هبه شمار(در يك پورت جديد 
   .تواند فراهم كندرا نيز مي 4تصديق هويت متقابل SSLي  هلاي. ترين كاربرد آن همين استنيست، اما رايج

  
  
  
  
  
  
  

_____________________________________________________________ 
1. Netscape Communications Corp.          2. Secure Sockets Layer          3. Secure HTTP  
4. Mutual authentication  

  .SSLبراي يك مرورگر كاربرِ خانگي، با )هاو پروتكل(هالايه     49-8شكل
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  .SSLپروتكل مربوط به برقراريِ اتصال ـ يك نگارشِ ساده شده از زير      50-8شكل 

را بررسي خواهيم كرد  3جا فقط نگارش  چندين نگارش داشته است كه در اين SSLپروتكل 
اين . كندها را حمايت ميانواع مختلف گزينه SSLپروتكل . كه بيشتر از بقيه مورد استفاده قرار گرفته

و بعضي  ،هاي رمزنگاريِ مورد استفادهالگوريتم ،سازيها عبارتند از انجام يا عدم انجام فشردهگزينه
 ،آخرين مورد در شكل. هايي بر روي رمزنگاريموارد در ارتباط با انتقال اطلاعات راجع به محدوديت

ّي فقط هنگامي استفاده شود كه هر دو  در اصل براي اطمينان از اين است كه رمزنگاريِ مهم و جد
ت هستند كه براي رمزنگاران بي 40كليدها در حد  ،در ساير موارد. طرف اتصال در ايالات متحده باشند

وادار به لحاظ كردنِ چنين محدوديتي شده تا مجوز صدور را  Netscapeشركت . حكم شوخي را دارد
  .از دولت ايالات متحده كسب كند

يكي براي برقراريِ يك اتصال امن و يكي  ،شودپروتكل تشكيل ميـ از دو زير SSLپروتكل 
. كارمان را با بررسي چگونگي برقراريِ اتصالات امن شروع كنيم بياييد. براي استفاده از اين اتصال

 ،كندآغاز مي 1پروتكل با پيغام ـ اين زير. نشان داده شده 50- 8پروتكلِ برقراريِ اتصال در شكل ـ زير
 اين درخواست، نگارش. كندكه آليس يك درخواست براي برقراري اتصال به باب ارسال مي يعني هنگامي

SSL هاي سازي و الگوريتمهاي آليس در ارتباط با فشردهيس در اختيار دارد، و همچنين اولويتاي كه آل 
  .شودكه بعداً از آن استفاده مي (RA) و نيز حاوي يك نانس است. كندرمزنگاري را مشخص مي

تواند حمايت هاي مختلفي كه آليس ميباب از ميان الگوريتم ،2در پيغام . حالا نوبت باب است
يك  3باب سپس در پيغام . كندرا ارسال مي) RB يعني(يكي را انتخاب كرده و نانس خودش  ،كند

اگر اين گواهينامه از طرف يك مرجع . اش استكند كه حاوي كليد عموميگواهينامه ارسال مي



  117      امنيت شبكه  

كه ها را نيز ارسال خواهد كرد باب يك زنجيره از گواهينامه ،صلاحيتدارِ شناخته شده امضا نشده باشد
از قبل با  ،از جمله مرورگرِ آليس ،تمام مرورگرها. ييد كنندأبتوانند يكي بعد از ديگري يكديگر را ت

 اي را برقرار كند كه به يكي تواند زنجيرهشوند بنابراين باب ميكليد عمومي بارگذاري مي 100حدود
در اين مرحله . باشدومي باب ميآزماييِ كليد عمآليس قادر به راستي. از اين كليدها لنگر داشته باشد

كليد ي  هاز قبيل يك درخواست بابت گواهينام(هاي ديگري را نيز ارسال كند باب ممكن است پيغام
گويد كه حالا اين پيغام به آليس مي. كندرا ارسال مي 4پيغام  ،وقتي كار باب تمام شود). عمومي آليس

  .نوبت آليس است
كه با  در حالي ،بيتي و ارسالِ آن به بابـ 384تصادفي  premasterِ1 كليدآليس با انتخاب يك 

كليد نشست اصلي كه براي ). 5پيغام (دهد پاسخ مي ،كليد عمومي باب رمزگذاري شده است
شود و به روشي پيچيده با هر دو تا استخراج مي premasterاز كليد  ،رودكار ميه رمزگذاري داده ب
كليد ي  ههم آليس و هم باب قادر به محاسب ،5بعد از رسيدنِ پيغام . شودتركيب مي ،نانس كه داشتيم

و ) 6پيغام (گويد كه به رمز جديد سوئيچ كند آليس به باب مي ،به همين دليل. نشست خواهند بود
 ،سپس باب). 7پيغام (پروتكل را به اتمام رسانده است ـ گويد كه برقراريِ زيرهمچنين به باب مي

  ).9و پيغام  8پيغام (كند مي ackيس را آل
كه آليس  مگر آن(داند آليس كيست ولي باب نمي ،داند باب كيستگرچه آليس مي ،با اين حال

چيزي كه براي يك شخص  ،متناظر با آن كليد داشته باشدي  هيك كليد عمومي و يك گواهينام
با استفاده از (از آليس باشد  loginست بنابراين اولين پيغام باب ممكن است درخوا). غيرمحتمل است

بار  يك. است SSLي  هخارج از محدود loginاما پروتكلِ ). مقرر شده است نام و رمز عبوري كه قبلاً
  . تواند آغاز گرددحمل داده مي ،به انجام برسد) به هر طريقي(كه اين عمل 
. باشدقادر به حمايت از چندين الگوريتم رمزگونه مي SSL ،گونه كه در بالا اشاره شد همان

كند همراه با سه كليد مجزا براي رمزگذاري و همراه با گانه استفاده ميسه DESاز  ،ها ترينِ آن قوي
SHA-1 پيغام نسبتاً كنُد است به همين دليل غالباً براي بانكداري و ساير  اين تركيب. براي جامعيت

براي كاردهاي عاديِ . شوداستفاده مي ،ها به بالاترين حد از امنيت احتياج است كاربردهايي كه در آن
براي تصديق هويتMD5  بيتي براي رمزگذاري و از ـ 128با يك كليد  RC4تجارت الكترونيك از 

گرفته و براي مصرف  2عنوان بذره بيتي را بـ 128كليد  ،RC4پروتكل . شوداستفاده مي ،پيغام
سپس از اين عدد داخلي براي توليد يك . دهدتر بسط مي را به يك عدد بسيار بزرگ آن ،اش داخلي

شود تا يك رمز جريانيِ كلاسيك مي XORاين جريان كليد با متن آشكار . كنداستفاده مي 3جريان كليد
 ـ128با كليدهاي  RC4هاي صادراتي نيز از نگارش). ديديم 14-8طور كه در شكل  همان(را تهيه كند 

  .شوند تا شكستنِ رمز آسان گرددها عمومي ميتا از بيت 88اما  ،كنندبيتي استفاده مي
_____________________________________________________________ 
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  .SSLانتقال داده با استفاده از       51-8شكل 
پروتكل دوم نيز ـ يك زير ،نشان داده شده براي انجام حملِ واقعي 51-8همانطور كه در شكل 

اگر امكان . شوندشكسته مي KB 16هاي رسيده از مرورگر ابتدا به واحدهايي تا پيغام. مورد نياز است
يك كليد  ،بعد از آن. شودسازي ميطور جداگانه فشردهه هر واحد ب ،سازي وجود داشته باشدفشرده

شود سازي شده الحاق ميبه متنِ فشرده ،دست آمده استه ب premasterاز دو تا نانس و كليد  سريّ كه
الگوريتم  معمولاً(اي كه در موردش توافق شده است سازياصلِ كار با استفاده از الگوريتم درهمو ح

MD5 (عنوان ه ب ،سازي شدهاين متنِ درهم. شودسازي ميدرهمMAC )پيغام به ) 1كد تصديق هويت
با الگوريتمِ رمزگذاريِ  ،MACي  هعلاو هسازي شده بفشردهي  هسپس تك. شوداضافه مي 2هر تكه

كردنِ آن با جريان  XORبا  كه معمولاً(شود رمزگذاري مي ،متقارني كه در موردش توافق شده است
 كليدRC4 تكه به آن الصاق شده و تكه از طريق اتصال ). است نهايتاً يك سرآيندTCP گرددمنتقل مي .  

ه كليدهاي ضعيفي دارد كه ب RC4جا كه نشان داده شده  از آن. اما احتياط شرط عقل است
و  Fluhrer(شكننده است  ،كنداستفاده مي RC4اي كه از  SSLامنيت  ،توانند رمزيابي شوندراحتي مي
بايد  ،دهندرمز را ميي  هانتخاب از ميان مجموعي  همرورگرهايي كه به كاربران اجاز). 2001 ،همكاران

 ،استفاده كنند SHA-1بيتي و ـ 168گانه با كليدهاي ِ سهDESكه همواره از  نحوي پيكربندي شونده ب
 يا حتي بهتر است كاربران وادار به ارتقاي مرورگرهايشان. كنُدتر باشد MD5و  RC4حتي اگر اين تركيب از 

) طور خلاصه شرح خواهيم داده كه ب(آيد مي SSLجاي ه به مرورگرهايي شوند كه از آنچه بعدها ب
  .    حمايت كنند

 )the principals(اصلي  هايآن است كه ممكن است موجوديت SSLيك مشكل در ارتباط با 
كنند كه آيا كليدهايي كه آزمايي نميو حتي اگر هم داشته باشند همواره راستي ،گواهينامه نداشته باشند

  . يا خيرها هماهنگ هستند  با آن ،شونداستفاده مي
_____________________________________________________________ 
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. برگرداند تا آن را استاندارد كند IETFرا به  SSL ،1996در سال  Netscapeشركت ارتباطات 
  .شرح داده شده RFC 5246كه در ) 1حملي  هامنيت لاي( TLS: حاصلِ كار عبارت بود از

اعمال شدند نسبتاً  SSLتغييراتي كه بر . شودساخته مي 3ِ نگارش SSLبر روي  TLS پروتكل
طور مثال، ه ب. نتوانند با هم كار كنند TLSو  3ِ نگارش SSLكوچكند، اما همين تغييرات هم كافيست تا 

 تري حاصل ها تغيير كرد تا كليد قويو نانس premasterدست آوردنِ كليد نشست از كليد ه روش ب
هر دو پروتكل را  اغلبِ مرورگرها ،دليل اين ناسازگاريه ب). يعني رمزيابيِ آن دشوارتر گردد(شود 
به . عدول كند SSLبه  TLS ،در حين مذاكره ،كه اگر ضرورت اقتضا كند طوريه كنند بسازي ميپياده

ارائه شد و  1999در سال  TLSسازي از اولين پياده. شوداشاره مي SSL/TLSاين موضوع با عنوان 
تر  مجموعه رمزهاي قوياين نگارش شامل حمايت از . تعريف گرديد 2008در آگوست  1.2نگارش 

رفته  احتمالاً TLSكه  چند قدرتمند است هر SSL ،هنوز هم در بازار. باشدمي) AESخصوص ه ب(
  .رفته جاي آن را خواهد گرفت

                          امنيت كد در حال حركت          8-9-4
  
. باشندا موارد بيشتري هم مطرح ميام. مرتبط با امنيت وب هستندي  هدو محدود ،گذاري و اتصالاتنام

كدهاي قابل اجرا در  ،ِ ايستا بودندHTMLهاي كه صفحات وب فقط فايل هنگامي ،در روزهاي آغازين
هاي  appletهاي كوچكي در خود دارند كه شامل برنامه اكنون اين صفحات غالباً. آن وجود نداشتند

گذاري و اجراي روشن است كه پايين. باشندهاي جاوا ميو اسكريپت ،ActiveXهاي كنترل ،جاوا
ها براي كاهش اين ريسك بنابراين انواع روش ،ريسك امنيتي زيادي دارد ،2كد در حال حركتيچنين 

جا نگاه سريعي خواهيم داشت به بعضي مواردي كه از كد در حال حركت و  در اين. اندابداع شده
  .شوندبعضي رويكردهاي مرتبط با آن ناشي مي

  ِ جاواApplet امنيت
هاي جاواي كوچك و كامپايل شده به يك زبان ماشينِ هاي جاوا عبارتند از برنامه applet ،در اصل

وب قرار ي  هتوانند بر روي يك صفحها مياين برنامه). 4ماشين مجازي جاوا( JVMنام ه ب 3گرا ـ پشته
دهد بعد از بار نشان مي 52- 8طور كه شكل  همان. گذاري شوندپايين ،داده شوند تا همراه با آن صفحه

  .شوندكه درون مرورگر است ثبت مي JVMها در يك مفسر  applet ،شدنِ صفحه
ها  اجرا كردنِ كد مفسر بر فراز كد كامپايل شده آن است كه هر يك از دستورالعمل مزيت

)instruction (ر بررسي مي ،كه اجرا شوند قبل از آنر فرصت مي اين. شوندتوسط مفسدهد كار به مفس
هاي سيستمي نيز پيدا شده علاوه فراخواني هب. تا كنترل كند آيا آدرسِ دستورالعمل معتبر هست يا خير

  يك براي مثال، اگر. ها، موضوع سياست امنيت استي اداره شدنِ اين فراخواني نحوه. شوندو تفسير مي
_____________________________________________________________ 
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  .توانند توسط يك مرورگر وب تفسير شوندها مي applet      52-8شكل 

applet  محلي آمده باشد مثلاً(قابل اعتماد باشد هاي سيستميِ اين فراخواني) از ديسكapplet مي-

از طريق اينترنت  مثلاً(قابل اعتماد نباشد  appletاما اگر يك . توانند بدون هيچ پرسشي به انجام برسند
محصورسازي شود تا رفتار آن محدود شده و  1باكس سندنام  هتواند در چيزي بمي) رسيده باشد

  .هايش جهت استفاده از منابع سيستمي به تله بيفتندتلاش
جهت (فراخواني او  ،تلاش كند از يكي از منابع سيستمي استفاده نمايد appletكه يك  هنگامي

اين فراخواني را با در نظر گرفتنِ سياست  ،ناظر. شودبه يك ناظرِ امنيتي فرستاده مي) ييد و موافقتأت
گيرد كه به اين فراخواني اجازه دهد و يا آن را امنيتيِ محلي بررسي كرده و بر اين اساس تصميم مي

ها appletرا به ) ولي نه تمام منابع(دسترسي به بعضي از منابع ي  هتوان اجازبه اين ترتيب مي. نپذيرد
   .خورند كند و خطاها همواره به چشم مين است كه مدل امنيت بد عمل ميسفانه حقيقت ماجرا آأمت. داد

ActiveX  
هنگام . توكار شوند ،توانند در صفحات وبهستند كه مي x86هاي دودويي برنامه ActiveXهاي كنترل

برنامه از اين اگر . شود كه آيا اين برنامه بايد اجرا شود يا خيركنترل مي ،هامواجهه با يكي از اين برنامه
ي  هلذا به انداز ،شودشود و سندباكس هم نمياين برنامه تفسير نمي. شوداجرا مي ،كنترل عبور كند

بنابراين كلِ امنيتي . زيادي براي ايجاد خسارت داردي  ههاي كاربر توان داشته و توانِ بالقوساير برنامه
در بازنگري . اجرا شود يا خير ActiveXدر اين است كه تصميم گرفته شود آيا كنترلِ  ،كه داريم

  .امنيتي بزرگ استي  هيك حفر ،شود كه كلِ ايدهمشخص مي
. است 2امضا كردنِ كدي  هبر مبناي ايد ،روشِ انتخابي مايكروسافت جهت اتخاذ اين تصميم

شده از كد كه  يك شكل درهمــ  شودتوسط يك امضاي ديجيتال همراهي مي ،ActiveXهر كنترل 
كه يك كنترل  هنگامي). عموميـ با استفاده از رمزنگاري كليد(آن امضا شده است ي  هايجاد كنند توسط

ActiveX چيزي با  ،كند تا مطمئن شود در حين حملآزمايي ميمرورگر ابتدا امضا را راستي ،رسدمي
كند كنترل مي بعد جداول داخلي آن راي  همرورگر در وهل ،اگر امضا صحيح باشد. آن درنياميخته باشد

_____________________________________________________________ 
1. Sandbox           2. Code signing  
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اي وجود دارد كه به يك توليد كه زنجيره يا آن(برنامه قابل اعتماد است يا خير ي  هتا ببيند آيا توليد كنند
 شود؛ در غيربرنامه اجرا مي ،كه توليدكننده قابل اعتماد باشد درصورتي). رسدقابل اعتماد ميي  هكنند
 ActiveXهاي آزماييِ كنترلروسافت براي راستيسيستمي كه مايك. شودصورت برنامه اجرا نمي اين

  . شودناميده مي Authenticodeدارد 
در رويكرد جاوا هيچ تلاشي . سودمند است ActiveXمقايسه ميان رويكردهاي جاوا و 

يك مفسرِ زمان اجرا بايد اطمينان  ،در عوض. را نوشته است appletشود تا معلوم گردد چه كسي  نمي
. توانند انجام دهند را انجام ندهدها نميappletاز كارهايي كه مالك ماشين مشخص كرده يابد آن دسته 

پايش  ،شود تا رفتار زمان اجراي كد در حال حركتدر امضا كردنِ كد هيچ تلاشي نمي ،در مقابل
ا عيناً اجر ،اگر كد از يك منبع قابل اعتماد آمده باشد و در حينِ عبور ويرايش نشده باشد. گردد
ي  هنويس اولياگر برنامه. شود تا معلوم گردد آيا اين كد بدنهاد است يا خيرهيچ تلاشي نمي. شود مي
را پاك كند تا كامپيوتر  flash ROMكه ديسك سخت را فرمت كرده و سپس  قصدش اين بوده ،آن

صورت كد اجرا  در اين ،نويس معتمد استو اگر گواهي شود كه برنامه ،ديگر نتواند مجدداً بوت شود
در مرورگر فعال  ActiveXهاي كه كنترل مگر آن(كلي تخريب خواهد كرد ه خواهد شد و كامپيوتر را ب

  ). نشده باشند
كار  ،افزاريِ ناشناختهكنند كه اعتماد كردن به يك شركت نرمبسياري از مردم احساس مي

شركتي كامپيوتري راه انداخت و نويس در سياتل يك برنامه ،جهت اثبات اين مسئله. ترسناكي است
نوشت  ActiveXنويس يك كنترلِ سپس اين برنامه). كه كار آساني است(گواهي اعتماد دريافت كرد 

اين . اش را توزيعِ عمومي كرد ActiveXاو كنترلِ . دادنقص و تميز انجام ميِ بيshutdownكه يك 
 ،توانستند دوباره بوت شوندها مياين ماشينكه  كرد درحالي shutdownهاي متعددي را برنامه ماشين

واكنش رسمي . او فقط سعي كرده بود اين مسئله را به دنيا اطلاع دهد. بنابراين هيچ ضرري پيش نيامد
ي  هو اين نقط ،خصوص هِ بActiveXمربوط به اين كنترلِ ي  هعبارت بود از ابطال گواهينام ،به اين مورد

 ،اي كه از آن ناشي شده همچنان برقرار استاما مسئله. اه از يك بحرانكوتي  هپاياني بود بر يك پرد
 ،Spaffordهمراه با  Garfinkel(برداري كند تواند از اين موضوع بهرهنويس بدذات مييعني يك برنامه

كه احتمال دارد كد در حال (افزاري جا كه هيچ راهي براي كنترل هزاران شركت نرم از آن). 2002
مانند بلايي است كه منتظر است تا گريبانمان  ،وجود ندارد لذا روش امضا كردنِ كد) ويسندحركت بن
  .را بگيرد

  اسكريپت جاوا                         
هاي همراه با سازياي طولاني از پيادهيخچهراما تا ،اي ندارداسكريپت جاوا هيچ مدل امنيتيِ رسمي

 Netscape Navigator ،براي مثال. كندطريق متفاوتي اداره ميه را ب اي امنيتهر فروشنده. نشتي دارد
از اين روش دست كشيده و  4كرد اما در نگارش از روشي مشابه مدل جاوا استفاده مي 2در نگارش 

  .به مدل امضا كردنِ كد روي آورده است
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 ،كامپيوترمان اجرا شودكه وقتي به يك كد بيگانه اجازه دهيم روي  است اصلي ايني  همسئل
مثل اين است كه سارقي را به منزلمان دعوت  ،از ديد امنيتي. مانند اين است كه از دردسر دعوت كنيم

اي روي اگر اتفاقِ غير منتظره .دقت مواظبش باشيم تا از آشپزخانه به اتاق نشيمن نروده كنيم و سپس ب
زا در موضوع تنش. توانند روي دهندي مياتفاقات بد ،دهد و براي يك دقيقه حواستان پرت شود

 ،دهدهاي جالب و چشمگير و تعامل سريع را ميجا آن است كه كد در حال حركت امكانِ گرافيك اين
 ،كنند كه اهميت اين موضوع از امنيت بسيار بيشتر استهاي وب گمان ميو بسياري از طراحانِ سايت

  . ست مربوط به شخص ديگري غير از خودشان باشدمخصوصاً وقتي كامپيوتري كه در معرض خطر ا

  هاي مرورگر                         گسترش
و  ،هاadd-on ،1هاي مرورگرگسترشبازار پررونقي هم در  ،اندطور كه صفحات وب توسعه يافته همان

plug-inتوسعه  هايي كامپيوتري هستند كه عملكرد مرورگرهاي وب راها برنامه اين. وجود دارد ها
ها يا  PDFها توانايي تفسير يا نمايش يك نوع محتواي خاص از قبيل  plug-inاغلب اوقات . دهند مي

هاي جديدي ها ويژگيadd-onها و گسترش. كنندرا فراهم مي Flash animationهايي از نوع پويانمايي
ها يي براي تعامل با صفحههايا روش ،از قبيل مديريت بهترِ رمز عبور ،كنندبراي مرورگر فراهم مي

  ).امكان خريد آسان براي برخي اقلام مشخص شده مثلاً(
درست مانند دنبال كردنِ يك پيوند  ،خيلي آسان است plug-inيا  ،add-on ،نصب يك گسترش

گذاري كد از طريق اينترنت و نصب آن در اين عمل منجر به پايين. در مرورگر جهت نصب يك برنامه
 ،شوند كه برحسب مرورگرهايي نوشته ميها داخل چارچوباين برنامهي  ههم. شودمرورگر مي

به . شوندمورد اعتماد مرورگر مي توان گفت همگي بخشي از ساختاراما مي. هايي با هم دارندتفاوت
  . شوددار ميكل مرورگر مشكل ،اين معنا كه اگر كدي كه نصب شده داراي خطا باشد

اي كه ممكن است برنامه رفتار بدخواهانه اول آن. يگر هم وجود دارنددو مود خرابيِ واضح د
. از طريق گردآوري اطلاعات پرسنلي و ارسال اين اطلاعات به يك خدمتگزارِ راه دور مثلاً ،داشته باشد

دوم آن است ي  همسئل. كاربر اين گسترش را دقيقاً به همين منظور نصب كرده است ،از ديد خدمتگزار
غالباً اين محتوا . دهند كه انواع جديد محتوا را تفسير كنندها به مرورگر اين توانايي را مي plug-inكه 

هاي خوبي مثال Flashو  PDFنوع . هاستنويسي كامل و با بيشترين تواناييخودش يك زبان برنامه
هاي  plug-in ،كندرا بازديد مي Flashو  PDFكه كاربران صفحات جديدي با محتواي  هنگامي. هستند

بهتر است اين كد سالم و امن باشد؛ . كنندرا اجرا مي Flashو  PDFكد  ،ها موجود در مرورگرهاي آن
با توجه . كد قرار گيرند ي استفادهتوانند مورد سوءهايي وجود دارد كه ميپذيريدر اغلب اوقات آسيب

و فقط هم از  ،نياز نصب شوند ها فقط بايستي بر حسبplug-inها و add-on ،اين دلايلي  هبه هم
   .طريق فروشندگان قابل اعتماد

_____________________________________________________________ 
1. Browser Extension  
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  ها                         ويروس
دعوتي از  فقط برخلاف مثال بالا اصلاً. باشندها شكل ديگري از كد در حال حركت ميويروس
ها تفاوت ميان يك ويروس و يك كد در حال حركت عادي آن است كه ويروس. شودها نميويروس

ي  هخواه از يك صفح ،رسدكه يك ويروس از راه مي هنگامي. اندبراي بازتوليد خودشان نوشته شده
هاي قابل اجرا كارش را با آلوده كردنِ برنامه معمولاً ،يا به هر طريق ديگري ،يك ايميلي  هضميم ،وب

كنترل به ويروس  ،دها اجرا شونوقتي يكي از اين برنامه. كندشروع مي ،كه بر روي ديسك هستند
ه ب. هاي ديگر تكثير كندسعي دارد خودش را بر روي ماشين كه ويروس هم معمولاً ،شودمنتقل مي

هاي ايميلِ قرباني قرار هايي از خودش به هر كسي كه در فهرست آدرسطور مثال با ايميل كردنِ كپي
را آلوده ) boot sector( مربوط به بوت شدن بر روي ديسك سختي  هها ناحيبعضي ويروس. دارد
ها تبديل به يك معضل ويروس. گرددويروس هم اجرا مي ،شودكه ماشين بوت مي كنند لذا هنگاميمي

. اي وجود نداردحل قطعيهيچ راه. انداند و ميلياردها دلار خسارت به بار آوردهبر روي اينترنت شده
به همراه  ،هاي امن باشنده مبتني بر ميكروكرنلهاي عامل كجديد از سيستم يك نسلِ كاملاً احتمالاً
 ،درهم تنيده و نفوذناپذير درآمده باشند صورت كاملاًه و منابع كه ب ،هاپردازه ،هاي كاربرانمجموعه

  . تواند در اين رابطه كمك كندمي

            مباحث اجتماعي            8-10
  

و فناوري در آن  ،سياست عمومي ،كه مباحث اجتماعي موضوعي است ،اينترنت و فناوري امنيت در آن
 در زير تنها سه حوزه را اجمالاً. شوند و غالباً نيز با پيامدهاي شديدي همراه استدچار تلاقي مي

 نيازي به گفتن نيست). ليفأيا حق ت(رايت حفظ حريم خصوصي، آزادي بيان، و كپي: بررسي خواهيم كرد
 Anderson )2008b(، Gafinkelمنظور مطالعات بيشتر در اين زمينه به ه ب. مانيمكه فقط در سطح مي

. اينترنت نيز پر از مطالب مرتبط است. مراجعه نماييد) 2004( Schneierو  ،)Spafford )2002همراه با 
 را در هر موتور جستجويي تايپ "copyright"، و "privacy" ،"censorship"فقط كافيست كلماتي نظير 

  .را نيز ببيند http://www.pearsonhighered.com/tanenbaumسايت كتاب  همچنين. كنيد

                          حفظ حريم خصوصي           8-10-1
  

از قانون اساسي چهارم ي  هاصلاحي. آيا مردم حق داشتنِ حريم خصوصي را دارند؟ پرسش خوبي است
 ،ها بدون دلايل معتبر و اموال آن ،ها اسناد و مدارك آن ،حكومت را از تفتيش منزل مردم ،ايالات متحده

بنابراين دست كم . حكمِ بازرسي انجام شودي  هكار با ارائ قدغن كرده و در صورت لزوم بايستي اين
   .داردسال است كه اين قانون وجود  200بيش از  ،در ايالات متحده

ها كه جاسوسي شهروندان براي حكومت ست از اينا اخير تغيير كرده عبارتي  هآنچه در ده
 ،كه مورد جاسوسي قرار گيرند توانند از اينراحتي ميه شهروندان نيز ب ،آسان شده و در عين حال



  هشتم   فصل     124

كند بايد كه بتواند مدارك يك شهروند را بازرسي  در قرن هجدهم حكومت براي آن. جلوگيري نمايند
كار  ،اين. فرستاد تا مدارك مورد نظر را ببيندآن شهروند ميي  هسوار را به مزرعمور پليسِ اسبأيك م
كنندگان  هاي تلفن و فراهمشركت ،مجوز قانوني براي كنترلي  هامروزه با ارائ. فرسايي بودطاقت

زندگي را براي  ،اين موضوع. نندكاينترنت به آساني امكانِ ضبط و كنترلِ سريّ مكالمات را فراهم مي
  !كند و خطر سقوط از اسب نيز در ميان نيستتر ميافراد پليس بسيار راحت

را متحمل  PGPگذاري و نصب هر كسي كه زحمت پايين. دهدرمزنگاري همه چيز را تغيير مي
اي تا اندازه تواندمي ،شوداز آن مي كه محافظت خوبي شودو نيز از يك كليد قدرتمند استفاده كند

تواند ايميلش را بخواند يا اسناد و مداركش را بازرسي كسي در عالم نمي اطمينان داشته باشد كه هيچ
حفظ حقيقيِ حريم . خوبي از اين موضوع خبر دارند و دلِ خوشي از آن ندارنده ها بحكومت. كند

از  ،سيار دشوار شده استبراي پليس ب ،خصوصي به اين معناست كه پاييدنِ مجرمان و جنايتكاران
در نتيجه بعضي . نگاران و مخالفان سياسي نيز بسيار دشوار شده استسوي ديگر پاييدنِ روزنامه

در فرانسه تا قبل از سال  مثلاً. كنندها استفاده يا صدور رمزنگاري را محدود و يا قدغن ميحكومت
  . ها را داده بود كليدهاي آن جز مواردي كه دولته ها ممنوع بودند بتمام رمزنگاري 1999

 دولت ايالات متحده قصد خود براي ساخت يك 1993در آپريل . فرانسه، تنها نبود
cryptoprocessorِ1 عنوان ه ب را 2كليپري  هتراش نامه ب) افزارييا پردازشگرِ رمز سخت(افزاري سخت

گفته شد كه اين تراشه محرمانگي طور  اين. ارتباطات تحت شبكه اعلام كردي  هاستانداردي براي كلي
شايان توجه است كه اين تراشه به حكومت اجازه داد كل . را براي شهروندان ضمانت خواهد كرد

كه به اين ترتيب حكومت  ،رمزبرداري كند ،3كليد تضامنينام ه ترافيك را با استفاده از نظامي ب
صورتي مبادرت به استراق سمع  قول داد تنها در اما دولت. دستيابي به تمام كليدها را پيدا كردي  هاجاز

 ،نيازي به گفتن نيست كه جنجال عظيمي برپا شد .كند كه يك مجوز بازرسيِ معتبر داشته باشد
نهايتاً . كردندحفظ حريم خصوصي كلِ اين طرح را تقبيح و مجريانِ قانون آن را ستايش مي طرفدارانِ

  .اشتدولت كوتاه آمد و از اين ايده دست برد
 مربوط به بنياد مرزهاي www.eff.orgمحرمانگيِ الكترونيكي در سايت ي  هاطلاعات زيادي دربار

  .باشددر دسترس مي 4الكترونيكي

_____________________________________________________________ 
1 .Cryptoprocessor  : از تركيب"crypto"  و"processor" ست از يك كامپيوتر اختصاصي جهت ا تشكيل شده و عبارت

  .)مترجم( كه بر روي يك تراشه يا يك ميكروپروسسور تعبيه شده است) cryptographic(انجام عمليات رمزگونه 
2. Clipper chip 

3 .Key escrow  :رداري كردن از داه رمزگذاري شده، ضروري هستند، بي  هدبه اين معناست كه كليدهايي كه براي رمزب
شوند تا در شرايط ويژه، يك شخص ثالث داراي حق دسترسي، بتواند به اين كليدها الضمان نگهداري ميعنوان وجه

  .)مترجم( دسترسي داشته باشد
4. EFF: Electronic Frontier Foundation  
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  نامهاي بيايميل كننده ـباز
تصديق  به دو طرف امكانِ برقراري اتصالي امن و ،هاو ساير فناوري ،PGP، SSLهايي مانند فناوري

كه اين اتصال از سوي يك شخص ثالث مورد پايش يا نفوذ قرار  بدونِ آن ،دهندرا مي هويت شده
شود كه تصديق هويت با اين حال گاهي اوقات حقظ حريم خصوصي هنگامي بهتر محقق مي. گيرد

ـ  بهـ  هاي نقطهنام بودن ممكن است براي پيغامبي. نامارتباط بي در حقيقت با ساخت ،نداشته باشيم
  .يا براي هر دو مورد مطلوب باشد ،هاي خبريگروه ،نقطه

هاي استبدادي زندگي دگرانديشانِ سياسي كه تحت رژيم :اول. بياييد چند مثال را بررسي كنيم
 :دوم. كنند تا از پيامد آن بگريزندنام يا ناشناس ارتباط برقرار صورت بيه تمايل دارند ب كنند غالباًمي

و ساير  ،هاي دولتيسازمان ،مراكز آموزشي ،هاآميز در بسياري از شركتدر بيشتر مواقع اَعمال شيطنت
: سوم. دهند ناشناس بمانندترجيح مي ،شود كه غالباً از ترس مجازاتها توسط افرادي افشا ميسازمان

عمدتاً مايلند از طريق  ،يا مذهبي هستند ،سياسي ،اجتماعيافرادي كه مرتبط با جوامع غيرمحبوبِ 
 :چهارم. با يكديگر ارتباط برقرار كنند ،كه در معرض ديد باشند و بدونِ آن ،هاي خبريايميل يا گروه

هاي مباحثه مايل به ايجاد گروه ،برندهاي رواني رنج مي هاي خاص از قبيل افرادي كه از بيماريگروه
  .هاي متعدد ديگري نيز وجود دارندمثال. كه شناخته شوند دونِ آنباشند ولي بمي

تعدادي از افرادي كه با يك  ،1990ي  هدر ده.كنيمجا يك مثال مشخص را بررسي مي در اين
نظراتشان را در يك  ،1نامبيي  هايميل كنندـ بازاز طريق يك  ،گروه مذهبيِ نامتعارف مخالف بودند

هاي مستعاري را توليد داد ناماين خدمتگزار به كاربران اجازه مي. قرار دادند USENETگروه خبريِ 
يا  2ايميلـ  باز ،هاي مستعارها با استفاده از نامسپس اين ايميل. ايميل بفرستند ،كرده و به خدمتگزار

بعضي از . انددهها واقعاً از كجا آمتوانست بگويد اين پيغامكسي نمي شدند بنابراين هيچمي 3اعلانـ باز
اسرار تجاري و اسناد داراي  ،كردهكردند كه آن گروه مذهبي ادعا ميها مطالبي را افشا مياعلان
رايتش كپي اش فاش شده وگروه مذهبي به مقامات محلي پاسخ داد كه اسرار تجاري. اندرايت بوده كپي

جرم  ،خدمتگزار در آن قرار داشتكه هر دوي اين موارد در محلي كه  ،مورد تعدي قرار گرفته است
يك دادگاه موضوع را دنبال نمود و اپراتورِ آن خدمتگزار را وادار كرد تا نگاشتي از . شدمحسوب مي

  . به دادگاه تفويض نمايد ،ها را داده بودندهاي حقيقيِ افرادي كه اعلانمربوط به شناسه اطلاعات
اي نتيجه. از اين نقضِ رازداري غضبناك گرديد اينترنتي كاملاًي  هبخش قابل توجهي از جامع

هاي ايميل واقعي نام كه يك نگاشت از آدرسبيي  هايميل كنندـ شود آن است كه يك بازكه عايد مي
ناميده  1نوعِ ي  هايميل كنندـ اينك با نام باز ،هاايميل كنندهـ اين باز(دارد هاي مستعار نگه ميو نام
هاي ايميل كنندهـ افراد گوناگون را به سمت طراحيِ باز ،اين مورد. اردارزش زيادي ند) شوند مي
   .كندتحريك مي ،هاي اين چنيني از سوي دادگاه بتوانند مقاومت كنندنامي كه در برابر احضاريه بي

_____________________________________________________________ 
1. Anonymous remailer         2. Remail         3. Re-post  
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  .ي آليس از سه بازـ ايميل كننده جهت ارسال يك پيغام به باب ي استفاده نحوه      53-8شكل 

 ،شوندناميده مي cypherpunk1 هايايميل كنندهـ باز هاي جديد كه غالباًايميل كنندهـ ن بازاي
را تكميل  RFC 822كاربر يك پيغام ايميل توليد كرده و سرآيندهاي . كنندصورت زير عمل ميه ب

و آن را به  ،كندايميل كننده رمزگذاري ميـ آن را با كليد عموميِ باز ،):Fromجز فيلد ه البته ب(كند  مي
محتوا  ،)strip off(شوند باز مي RFC 822سرآيندهاي بيرونيِ  ،جا در آن .كندايميل كننده ارسال ميـ باز

اي  logايميل كننده هيچ صورت حسابي ندارد و هيچ ـ باز. گرددايميل ميـ رمزبرداري شده و پيغام باز
هايي كه از اين هيچ ردي از پيغام ،توقيف شوددارد بنابراين حتي اگر خدمتگزار در آينده نگه نمي

  .مانَدباقي نمي ،اندخدمتگزار عبور كرده
نشان داده شده از  53-8طور كه در شكل  همان ،بسياري از كاربران كه مايلند ناشناس بمانند

اين در . كنندهايشان مياي از درخواستاقدام به ساخت زنجيره ،هاي متعددايميل كنندهـ طريق باز
نام به باب ارسال كند لذا از سه عدد واقعاً بي ،واقعاً ،خواهد يك كارت تبريك واقعاًآليس مي ،شكل
دهد كه كند و يك سرآيند در آن قرار ميرا ايجاد مي Mآليس پيغام . كندايميل كننده استفاده ميـ باز

يعني ( 3ي  هشماري  هيل كنندايمـ سپس كلِ آن را با كليد عموميِ باز. شامل آدرس ايميل باب است
E3 (كند رمزگذاري مي)آليس به ابتداي اين ). در شكل با هاشورهاي افقي مشخص شده است

. كنداضافه مي ،در متنِ آشكارِ آن 3ي  هشماري  هايميل كنندـ يك سرآيند با آدرس ايميلِ باز ،مجموعه
نشان داده  3ي  هو شمار 2ي  هاي شمارهايميل كنندهـ مابين باز ،اين همان پيغامي است كه در شكل

  .شده است
رمزگذاري ) E2 يعني( 2ي  هشماري  هايميل كنندـ سپس آليس اين پيغام را با كليد عموميِ باز

صورت متن آشكار كه ه و يك سرآيند ب) در شكل با هاشورهاي عمودي مشخص شده است(كند مي
 ،53-8در شكل . كنداست به ابتداي آن اضافه مي 2ي  هشماري  هايميل كنندـ شامل آدرس ايميلِ باز
ـ آليس كلِ پيغام را با كليد عموميِ باز ،سرانجام. نشان داده شده است 2و  1هاي اين پيغام مابين پيغام

صورت متن آشكار با آدرس ايميلِ ه رمزگذاري و يك سرآيند ب )E1 يعني( 1ي  هشماري  هايميل كنند
_____________________________________________________________ 

1. Cypherpunk remailer  
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اين همان پيغامي است كه در سمت راست . كندبه ابتداي آن اضافه مي 1ي  هشماري  هايميل كنندـ باز
  .كندآليس در شكل نشان داده شده و همان پيغامي است كه آليس واقعاً ارسال مي

بدنه . شودسرآيند بيروني باز مي ،رسدمي 1ي  هشماري  هايميل كنندـ كه پيغام به باز هنگامي
مراحل مشابهي در دو . گرددايميل مي 2ي  هشماري  هايميل كنندـ شود و سپس به بازرمزبرداري مي

  .افتدديگر اتفاق ميي  هايميل كنند-باز
ايميل ـ باز هم بسياري از باز ،گرچه رديابيِ پيغام نهايي تا رسيدن به آليس بينهايت دشوار است

ها را ممكن است پيغام ،براي مثال. دهندها اقدامات احتياطيِ بيشتري نيز به جهت امنيتي انجام ميكننده
و  ،ارزشي را به انتهاي پيغام اضافه يا كم كننداطلاعات بي ،براي يك مدت زمانِ تصادفي نگه دارند

كه كدام خروجي  كه تشخيصِ اين است اين كارها براي آني  هو هم ،سازي كنندها را مجدداً مرتبپيغام
هر چه دشوارتر گردد و تلاش براي تحليلِ  ،باشدرودي ميايميل كننده متناظر با كدام وـ در يك باز

 Kaashoekو  Maziéres ،هاايميل كنندهـ اين نوع بازي  هبراي اطلاعاتي دربار. ترافيك خنثي شود
  .را مطالعه نمايد) 1998(

نام در وب وگذار بيگشتي  ههايي وجود دارند كه اجازسرويس. نامي مختص ايميل نيستبي
دهند يعني هر گره فقط گره بعدي مي ،بندي شده داشتيماستفاده از همان شكلي كه در مسيرِ لايهرا با 

كه معلوم كند  شود زيرا هر گره براي آنناميده مي 1مسيريابي پيازياين روش . شناسددر زنجيره را مي
كه از سرويسِ  براي آنكاربر . داردبعدي را برميي  هلايي  هپوست ،بسته را به كجا بايد پيش براندَ

يك مثال خوب از . كندمرورگرش را پيكربندي مي ،استفاده كند) proxy(عنوان وكيل ه ب 2ساز نام بي
هاي از اين پس تمام درخواست). 2004 ،و همكاران Dingledine(است  Torسيستم  ،چنين سيستمي

HTTP فرستدكند و آن را پس ميمي كه صفحه را درخواست ،شوندرد مي سازنامبيي  هاز طريق شبك .
عنوان منبع درخواست ه ساز را بنامبيي  هبيند بلكه يك گره خروجيِ شبككاربر را نمي ،سايت وب
هيچ كسي  ،بعد از انجام عمل ،داردساز هيچ رويدادي را نگه نمينامبيي  هچون شبك. كندمشاهده مي

   .اي بوده استصفحهچه ي  هتواند معلوم كند چه كسي درخواست كنندنمي

                          آزادي بيان           8-10-2
  

ها بدانند را  توانند از آنخواهند آنچه ساير مردم ميمربوط به افرادي است كه مي حفظ حريم خصوصي
هاي ممكن است سايت. آزادي بيان است ،دومين مفهوم كليدي در مباحث اجتماعي. محدود سازند

  :اي شامل موارد زير داشته باشندايجاد شوند كه مطالب ممنوعهوبي 
 .مطالب نامناسب براي كودكان و نوجوانان .1

 .ها يا ساير گروه ،مذاهب ،هاخصومت نسبت به قوميت .2

_____________________________________________________________ 
1. Onion routing           2. Anonymizer  
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 .كه با تفسير حكومت رسمي در تناقض باشد ،هايي در ارتباط با وقايع تاريخينقل قول .3

 ها، ممنوعه، رمزگذاري پيغام يها، ساخت اشياو باز كردنِ قفل هايي در ارتباط با دستكاريراهنمايي .4
  .ها و امثال اين

  . "بد " هايست از ممنوع كردنِ سايتا واكنش متداول عبارت
هاي عمومي فيلترهايي در براي مثال بعضي از كتابخانه. بعضي اوقات نتايج غيرمنتظره هستند

كامپيوترها را  ،هاي بداند تا با مسدود كردنِ سايتكردهارتباط با وب بر روي كامپيوترهايشان نصب 
ها قرار دارند را منع  هايي كه در ليست سياه آناين فيلترها نه تنها سايت. براي كودكان مناسب سازند

  . نمايندها را از بابت كلمات نامناسب كنترل مي آن ،هابلكه قبل از نمايش صفحه ،كنندمي) وتو(
تمام دنيا را  ،وب. از ذهن بسياري از مردم بيرون رفته ،گستر استجهانتار WWWكه  اين
توافق داشته  ،آنچه بايد در وب مجاز باشدي  هكشورها درباري  هطور نيست كه هم اين. دهدپوشش مي

يك دادگاه فرانسوي به شركت ياهو كه يك شركت كاليفرنيايي  2000براي مثال در نوامبر سال . باشند
ها بر روي سايت ياهو را براي كاربران فرانسوي مسدود نازي يحراج اشياي  هر داد مشاهددستو ،است

شركت ياهو به دادگاهي در ايالات . مغاير قانون فرانسه است ،نمايد زيرا در اختيار داشتنِ چنين مطالبي
كشور بايد اجرا  كه قانون كدام اما اين. متحده درخواست استيناف داد و دادگاه نيز حق را به ياهو داد

  .شود هنوز موضوع نامشخصي است
هايش داد بعضي از سايتشد اگر دادگاهي در يوتا به فرانسه دستور ميچه مي. فكرش را بكنيد

توان قوانين مذهبيِ كشور ديگري را چرا كه با قوانين صريح يوتا مغايرت دارند؟ آيا مي ،را مسدود كند
هاي مرتبط با حقوق زنان را مسدود كند؟ تواند سايتسعودي مي به سوئد اعمال نمود؟ آيا عربستان
  !هستند 1پاندوراي  هتمام اين مباحث حقيقتاً مصداق جعب

 عنوان يكه شبكه، محدوديت اطلاعات را ب": وجود دارد 2در اين رابطه تفسيري از جان گيلمور
 ،Anderson( 3اترنيتي سرويس ،عينيسازيِ عنوان يك پيادهه ب " .زندرا دور مي خرابي تلقي كرده و آن

كه نتوان مانع نشرِ اطلاعات  از اطمينان از اين ستا هدف اين روش عبارت. را در نظر بگيريد) 1996
 ،منظور استفاده از سرويس اترنيتيه ب. ها را بازنويسي و ويرايش نمود يا نتوان آن منتشر شده گرديد و
 مدتي بايد نگهداري شوند؟ كاربر يك فيِ هزينه كه متناسبسازد كه مطالب براي چه كاربر مشخص مي

از آن .كندكند و مطالبش را بالاگذاري ميپرداخت مي ،مطلب استي  هبا مدت زمان نگهداري و انداز
  .تواند اين اطلاعات را حذف يا ويرايش كندپس هيچ كس، حتي شخصي كه بالاگذاري را انجام داده، نمي

_____________________________________________________________ 
1 .Pandora's box   :مترجم( هاي ناشناخته براي بشراي است مملو از بلايا و شوربختيهاي يوناني جعبهبر طبق افسانه( .  

2. John Gilmore 
3 .Eternity service  :بالا ميي  ههاي با درجاتكاپذير براي دادهايمن و بسيار ي  هيك حافظ اين سرويس . باشداهميت

هاي كه در برابر حمله طوريه هاي ارتباطي در اينترنت است، بهاي مشابه با كانالحافظه با ويژگيي  همبتني بر ساخت رسان
DoS سازي هاي افزونگي و پراكندهاساس ايده بر مبناي استفاده از روش. مصون باشد)scattering ( جهت تكرارسازيِ داده

  .)مترجم( باشد، يعني چيزي مشابه اينترنتها ميبزرگ از ماشيني  هميان يك مجموع
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از استفاده از يك  ستا ترين مدل عبارتسازي شود؟ سادهتواند پيادهچنين سرويسي چگونه مي
بر روي خدمتگزارهاي متعدد شركت كننده در  ،كه اسناد ذخيره شده طوريه همتا بـ  بهـ  سيستم همتا

 كنند كه همينالزحمه را دريافت ميهر كدام از اين خدمتگزارها بخشي از حق. اين مدل، قرار داده شوند
 ،پذيري منظور دستيابي به بيشترين حد از انعطافه ب. اي براي پيوستن به اين سيستم استگيزهامر ان

 10هايي از  فهرست. خدمتگزارها بايستي در سطح تعداد زيادي قلمروهاي قانوني گسترده شوند
صورتي امن در چندين محل ذخيره خواهند شد ه ب ،اندصورت تصادفي انتخاب شدهه خدمتگزار كه ب

ييد أيك اسم رمزِ ت. بقيه هنوز برقرار خواهند بود ،ها در خطر كشف رمز باشند ابراين اگر بعضي از آنبن
ها تواند مطمئن باشد كه تمام كپيهرگز نمي ،يند خراب كردنِ اسناد تعيين شده استآشده كه براي فر

قادر به  ،اندشده ها تخريبضمناً سيستم در شرايطي كه متوجه شود بعضي كپي. را پيدا كرده است
هاي باقيمانده تلاش خواهند كرد منابع كه سايت طوريه باشد بمي 1اصلاحيـ انجام عمليات خود

  .  جديدي براي جايگزين كردن پيدا كنند
از آن زمان تاكنون موارد . سرويس اترنيتي اولين پيشنهاد در رابطه با يك سيستم مقاوم بود

هاي جديد نيز اضافه انواع ويژگي. اندسازي نيز شدهآنها پياده ديگري نيز پيشنهاد شده و بعضي از
هاي ذخيره شده به چندين تكه شكسته غالباً فايل. 2و تحمل خرابي ،ناميبي ،اند از قبيل رمزگذاريشده
ها بعضي از اين سيستم. شودشوند بطوريكه هر تكه بر روي تعداد زيادي خدمتگزار ذخيره ميمي

 Publiusو  ،)2000 ،و همكاران Wylie( PASIS ،)2002 ،و همكاران Freenet )Clarkeعبارتند از 
)Waldman 2000 ،و همكاران .( كارهاي ديگري هم توسطSerjantov )2002 (گزارش شده است .  

كه عمدتاً شامل (كنند تا صادرات ناملموس كشورهاي متعددي بطور روزافزون تلاش مي
را سامان ) باشدو ساير موارد مي ،خدمات پشتيباني ،ايميل ،هاي علميلهمقا ،افزارنرم ،هاي وبسايت

اينك بصورت جدي هم ،ها آزادي بيان را داردحتي بريتانيا كه سابقة قرن.داده و تحت نظارت درآورند
اي را در دست بررسي دارد كه بطور مثال مباحث فني مابين يك پروفسور قوانين بسيار محدود كننده

ِ او كه هر دو هم در دانشگاه كمبريج مستقر هستند را Ph.Dايي و دانشجوي خارجيِ دورة بريتاني
نيازي به ). Anderson، 2002(نيازمند مجوزِ دولتي است  ،مندتعريف خواهد كرد زيرا صادراتقاعده

  .دانندگفتن نيست كه بسياري از مردم چنين سياستي را ناعادلانه مي
  نگارينهان

 رمزنگاري. كنند از فناوري جهت مقابله استفاده كننداي سعي ميمحدوديت وجود دارد، عدهدر نقاطي كه 
 هاي ايميل كنندهـ باز). كار مجاز نباشد چند ممكن است اين هر(دهد هاي سرّي را ميارسال پيغامي  هاجاز
ن باشند و ارسال پيغام قدغ ها در آن نقطهايميل كنندهـ توانند كمك كنند اما چنانچه اين بازنام ميبي

  . توانداما وب مي. توانند بكننداين ابزار هم كمك چنداني نمي ،به خارج نيز نيازمند مجوز باشد
_____________________________________________________________ 

1. Self-repairing         2. Fault-tolerance  
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  سه گورخر، يك درخت،  )ب(. سه گورخر و يك درخت )الف(      54-8شكل 
  .و متن كامل پنج نمايشنامه از ويليام شكسپير  

كنند اين حقيقت كه صورت سريّ ارتباط داشته باشند غالباً سعي ميه خواهند بكساني كه مي
اين . شودناميده مي 1نگارينهانها علمِ اختفاي پيغام. اند را مخفي كنندهرگونه ارتباطي با هم داشته

اين اصطلاح در بين  ،در حقيقت. باشدمي) "covered writing"( "نوشتنِ مخفيانه"يوناني عبارت  ،واژه
 ،تراشيدها را ميژنرالي نوشته است كه موي سر پيكي  هدربار 2هرودوت. شديونانيان قديم استفاده مي

ها را  روييد آنكه موهايشان مجدداً مي و پس از آن ،كردپيغام را بر روي پوست سرشان خالكوبي مي
فقط  ،مفهومي مشابه همان روش هستندلحاظ ه هاي امروزي نيز بروش. نمودموريت ميأمي  هروان

  !خير كمتري دارند و نيازي هم به آرايشگر ندارندأپهناي باند بالاتر و ت
اين عكس توسط يكي از مؤلفان اين . را در نظر بگيريد )الف( 54-8شكل  ،عنوان يك نمونهه ب

. دهدقيا نشان ميدر كنيا تهيه شده است و سه گورخر را غرق تماشاي يك درخت اقا) تاننبوم(كتاب 
 ،اين شكل. اما يك مورد جالب در خود دارد ،رسد كه همان عكس باشدنظر ميه ب )ب( 54- 8شكل 

 ،6مكبث ، 5شاه لير  ،4هملت: را در خود دارد 3نمايشنامه از شكسپير 5ي  همتن كامل و خلاصه نشد
  .باشندمتن مي KB 700هم رفته بيش از  ها روياين نمايشنامه. 8ژوليوس سزارو  ،7تاجر ونيزي

هر . پيكسل است 1024×  768 تصوير رنگي اوليه كند؟نگاري چگونه كار مينهاني  هاين طريق
 ،رنگ يك پيكسل. و آبي ،سبز ،هاي قرمز هر عدد براي هر كدام از رنگ ،بيتي داردـ  8پيكسل سه عدد 

از سه بيت با  ،نگاريورت نهانصه روش كدگذاري ب. آيددست ميه خطيِ اين سه رنگ ب 9نهيِبرهم از
بنابراين هر پيكسل جا براي . كندعنوان يك كانال مخفي استفاده ميه ب RGBارزش كمتر در هر رنگ 

بيت  1و  ،بيت در مقدار مربوط به سبز 1 ،بيت در مقدار مربوط به قرمز 1: بيت اطلاعات سريّ دارد 3
  1024×  768×  3 تا ،پيكسل 1024×  768 يعني ،براي تصويري در اين اندازه. در مقدار مربوط به آبي

  . تواند در تصوير ذخيره شودبايت از اطلاعات سريّ مي 912,294بيت يعني برابر با 
_____________________________________________________________ 

1. Steganography        2. Herodotus        3. Shakespear       4. Hamlet        5. King Lear         6. Macbeth 
7. The Merchant of Venice         8. Julius Caesar         9. Superposition 
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ين متن ا. رسدبايت مي 891,734 كوتاه در مجموع بهي  همتن كامل پنج نمايشنامه و يك اطلاعي
سپس خروجيِ فشرده شده . رسيد KB 274 به تقريباً ،سازيِ استانداردابتدا با استفاده از الگوريتم فشرده

طور  همان. هاي با ارزش پايين از هر رنگ قرار داده شدرمزگذاري شده و در بيت IDEAبا استفاده از 
اين . غيرقابل تشخيص است وجود اطلاعات كاملاً) شودديده نمي ،يا در واقع(شود كه ديده مي

چشم قادر نيست به آساني . غيرقابل تشخيص است رنگي نيز كاملاًـ  موضوع در عكس بزرگ و تمام
  .بيتي تمايز دهدـ 24بيتي را از رنگ ـ 21رنگ 

درستي ميزان ه ب ،بنديِ پايينصورت سياه و سفيد و با دانهه اين دو تصوير بي  همشاهد
 نگاري داشته باشيد، عمل نهاني  هكه درك بهتري از نحو براي آن. دهدن نميقدرتمندي اين روش را نشا

 )ب( 54-8بندي بالا از شكل رنگي و با دانهـ  ايم كه شامل يك تصوير تمامنمايشي تدارك ديده
اين نمايش شامل ابزاري . اندمورد نظر هم در آن قرار داده شدهي  هنمايشنام 5كه  در حالي ،باشد مي

  .باشد و در سايت وبِ مربوط به اين كتاب قرار دارددرج و استخراج متن درون تصاوير ميبراي 
يك  ،نگاري براي برقراري ارتباط كشف نشدنيمنظور استفاده از نهانه توانند بمخالفان مي

هاي افراد مهم سايت وب ايجاد كنند كه مملو از تصاويري باشد كه قابل قبول باشند از قبيل عكس
ها به سبب البته اين عكس. ها و امثال اين ،بازيگران سينما و تلويزيون ،هاي محليورزش ،عهجام
سازي و سپس رمزگذاري ها ابتدا فشردهاگر پيغام. صورت پازل درخواهند آمده نگاري بهاي نهان پيغام
شوار است ها مشكوك شده باشند بينهايت دصورت حتي براي كساني كه به وجود پيغام در آن ،شوند

البته تصاوير بايستي نو و دست اول باشند؛ كپي كردنِ يك . تشخيص دهند 1ها را از نويز سفيدكه پيغام
   .استفاده است راستي يك سوءه ب ،هاي آنعكس از اينترنت و تبديل بعضي بيت

 خوبيه هاي صوتي نيز بفايل. نگاري نيستندهاي نهانوجه تنها حامل براي پيغام هيچه تصاوير ب
 خيرهايأاز طريق دستكاري در ت IP ـ روي ـ توانند در يك تماس صوتاطلاعات نهان مي. كنندعمل مي

 Lubacz(حمل شوند  ،هايا حتي دستكاري در فيلدهاي سرآيند بسته ،كندبسته كه صوت را نامفهوم مي
   .تواند اطلاعات حمل كندمي HTMLها در يك فايل حتي چيدمان و ترتيب برچسب). 2010و همكاران، 

ولي كاربردهاي  ،نگاري را تحت عنوان اطلاعات بدون محدوديت بررسي كرديمگرچه نهان
هاي سريّ را در مربوط به صاحبان تصاوير است تا پيغام ،يك كاربرد رايج. متعدد ديگري هم دارد

ين تصويري مورد سرقت قرار اگر چن. حقوق مالكيت را تصريح نمايند ،ها كد كرده و به اين ترتيب آن
پيغامِ  ،تواند جهت اثبات مالكيتشمالك قانونيِ آن مي ،گرفته و بر روي يك سايت وب قرار گيرد

نامند و در مي 2چاپ سفيد در متن كاغذ سفيداين شيوه را . نگاري شده را به دادگاه افشا كندنهان
Piva  تشريح شده است) 2002(و همكاران .  

   .مراجعه نماييد) Wayner )2008نگاري به بيشتر راجع به نهانبراي اطلاعات 
_____________________________________________________________ 
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                          كپي رايت            8-10-3
  

حفظ حريم خصوصي و محدوديت اطلاعات فقط دو مثالي هستند از جايي كه فناوري به رويارويي با 
به پديدآوردندگانِ 1رايتكپي. رايتقانون كپي: يك مورد سوم هم وجود دارد. رودسياست عمومي مي

IP )آهنگسازان ،هنرمندان ،شاعران ،پديدآورندگان شامل نويسندگان. گردداعطا مي) 2حقوق معنوي، 
حق  از ستا رايت عبارتكپي. شوندو موارد ديگر مي ،آراهاصحنه ،بردارانفيلم ،عكاسان ،موسيقيدانان

مدت عمر مؤلف  كه معمولاً(زماني ي  هبراي يك دورِ پديدآورندگان IPبرداري از انحصاري در بهره
بعد از ). سال 75ي  هعلاو هب ،و يا در شرايطي كه مالكيت شركت در بين باشد ،سال 50ي  هعلاو هاست ب

توانند از آن استفاده كرده و آن اثر وارد ميدان عمومي شده و همه مي ،رايت يك اثرانقضاي مدت كپي
هزاران اثر كه در ) www.promo.net/pg( 3گوتنبرگي  هپروژ ،طور مثاله ب. دفروش برساننه يا آن را ب

و چارلز  ،مارك تواين ،از قبيل آثار شكسپير(عمومي هستند را بر روي وب قرار داده است ي  هدامن
رايت در ايالات متحده كپي ،هاليوودايالات متحده بر اساس درخواست ي  هكنگر 1998در سال ). ديكنز

 هب. كس اثري توليد نخواهد كرد كار ديگر هيچ كرد بدونِ اينسال افزايش داد زيرا هاليوود ادعا مي 20را 
  . دهندسال دوام دارند و افراد همچنان اختراعاتشان را انجام مي 20عنوان مقايسه، اختراعات ثبت شده فقط 

كه يك سرويس اشتراك موسيقي بود Nabsterرايت هنگامي به رديف جلو آمد كه شركت كپي
ي داد أكرد اما دادگاه راي را كپي نميواقعاً هيچ موسيقي Nabsterهرچند . ميليون عضو شد 50صاحب 

 دهكه چه كسي كدام ترانه و آوا را دارد، موجب تخلف ش مركزي از ايني  هكه نگهداري از يك پايگاه داد
 رايتكند كه كپيكس صراحتاً ادعا نمي هرچند هيچ. به تخلف ساير افراد كمك كرده است Nabsterيعني 
  .اكنون سبب بروز مباحث مهم اخلاقي شده استنسل بعدي اشتراك موسيقي هم ،بدي استي  هايد

اشتراك گذاشتنِ همتا را در نظر بگيريد كه مردم در حال به ـ  بهـ  همتاي  هيك شبك ،براي مثال
هاي رساله ،ويديوهاي خانگي ،عموميي  هاز قبيل موسيقي مربوط به دامن(هاي قانوني هستند فايل

تعداد كمي فايل كه داراي  و احتمالاً) ها و امثال اين ،دهندمذهبي كه اسرار را مورد دادوستد قرار نمي
هر ماشين يك . شوندبرخط مي ،بليا كا ADSLفرض كنيد كه همه هميشه از طريق . رايت هستندكپي

ه كسي كه ب. يك فهرست از ساير اعضاي  هعلاو هب ،از محتويات ديسك سخت دارد) ايندكس(شاخص 
طور تصادفي انتخاب كرده و ببيند آيا ه تواند يك عضو را بدنبال يك موضوع مشخص است مي

تواند مي ،است نزد او نباشددنبالش ه اگر موضوعي كه ب. نزد او هست يا خير ،موضوعِ مورد نظرش
_____________________________________________________________ 

1. Copyright  
2 .Intellectual Property  : مترجم( شودنيز شناخته مي "مالكيت ناملموس"اين اصطلاح با عنوان(.  
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سپس تمام اعضايي كه در فهرست اين  ،تمام اعضايي كه در فهرست آن شخص هستند را جستجو كند
كامپيوترها اين قبيل كارها را خيلي خوب انجام . طور تا آخر و همين ،اعضا هستند را جستجو كند

  . كندط آن را كپي ميدرخواست كننده فق ،پس از پيدا كردنِ موضوع مورد نظر. دهند مي
چند در  هر(ممكن است درخواست كننده يك متخلف باشد  ،رايت باشداگر آن اثر داراي كپي

شوند به موضوع بستگي دارند زيرا در بعضي كشورها قوانيني كه اعمال مي ،الملليهاي بينمورد انتقال
كننده چطور؟ آيا نگه  در مورد تهيه اما). گذاري غيرقانوني نيستبالاگذاري غيرقانوني است ولي پايين

طور قانوني آن را بر روي ديسك سخت كامپيوترتان ه ايد و باش را پرداختهاي كه هزينهداشتنِ موسيقي
جرم است؟ اگر شما اطاقكي در  ،توانند آن را پيدا كننديعني جايي كه ديگران مي ،ايدگذاري كردهپايين

 بوك و يك پويشگركه يك نوت) IPدزد (نيد و يك دزد حقوق معنوي كيك كشور داريد كه آن را قفل نمي
رايت كه روي ديسك سخت نوت بوك شما است را پويش كرده يك كتابِ داراي كپي ،با خودش دارد

  شويد؟محكوم مي ،رايت يك شخص ديگربه جرم عدم محافظت از كپي شما آيا ،و با خودش ببرد
اكنون نبرد عظيمي ميان هاليوود و هم. رايت وجود داردپيليكن دردسرهاي بيشتري بر سر ك

 ،طور كامله هم ب آن ،اولي محافظت دقيق از حقوق معنوي را. صنعت كامپيوتر در جريان است
 1998در اكتبر سال . خواستار است اما دومي مايل نيست كه براي هاليوود نقش پليس را داشته باشد

كه مقرر  )1رايت هزاره در موضوعات ديجيتاليقانون كپي(شد برگزار  DMCAاي با موضوع كنگره
 ،رودكار ميه رايت بيك اثرِ داراي كپيي  هنمود سرپيچي كردن از هر گونه مكانيزمِ حفاظتي كه در ارائ

قوانين مشابهي نيز در . شودجرم تلقي مي ،ها به ديگرانگونه سرپيچي ايني  هو همچنين ياد دادنِ نحو
كس عقيده ندارد كه به سارقان ادبي در شرق  هرچند مطمئناً هيچ. اروپا وضع گرديده استي  هاتحادي

 كاملاً DMCAكنند ولي بسياري از مردم نيز فكر مي ،كپي كردن از آثار ادبي داده شودي  هدور بايد اجاز
  . رايت و منافع عمومي را بر هم زده استتعادل ميان منافع صاحبان كپي

دارِ ساخت يك كنسرسيوم صنعت موسيقي كه عهده ،2000در سپتامبر سال : يك مورد جالب
رقابتي برگزار كرده و از مردم دعوت نمود تا سعي كنند  ،يك سيستم فروشِ برخط موسيقي شده بود

صحيح  عملي كاملاً ،كار براي هر سيستم امنيتيِ جديدي كه البته انجام اين(سيستمش را بشكنند 
اين چالش را بر عهده  ،2امنيت به رهبري پروفسور ادوارد فلتني  هشگرانِ حوزگروهي از پژوه). است

هايشان نوشته و آن را به كنفرانس امنيتي يافتهي  هاي دربارسپس مقاله. گرفته و اين سيستم را شكستند
USENIX مقالهاين ي  هقبل از ارائ. جا مورد بررسي قرار گرفته و پذيرفته شد كه در آن ،تسليم كردند، 
دريافت كرد كه در آن تهديد كرده  3كايالات متحده آمريقي ايانجمن صنعت ضبط موساي از فلتن نامه

  .تحت پيگرد قانوني قرار خواهد داد DMCAها را طبق قانون  آن ،مذكور را منتشر كنندي  هبود اگر مقال
_____________________________________________________________ 
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طرح اين پرسش كه آيا  دادخواستي به يك دادگاه فدرال وي  هها عبارت بود از ارائ واكنش آن
كه  انجمن از ترس آن. قانوني و مجاز هست يا خير ،انتشار مقالات علمي در موضوع پژوهش امنيتي

تهديدش را پس گرفت و دادگاه نيز دادخواست فلتن را غيروارد  ،ها باشد ي دادگاه بر ضد آنأر
خودش : ضع ضعف خودش بودمو ،كار ترغيب كرد بدون ترديد آنچه انجمن را به اين. تشخيص داد

مردم را دعوت به تلاش براي شكستن سيستمش كرده بود و سپس تهديد كرده بود از تعدادي از همين 
با پس گرفتنِ تهديد، . كه دعوت انجمن به چالش را پذيرفته بودند، شكايت خواهد كرد مردم براي آن

   .طور مجازي محقق گرديده جديد بي  هيك مواجه). 2001و همكاران،  Craver(مقاله هم به چاپ رسيد 
هاي ها سببي گرديد براي رشدي عظيم در شبكهسرقت ادبيِ موسيقي و فيلم ،در همين اثناء

استفاده  DMCAكه براي ايفاي نقششان از (رايت اين موضوع خوشايند دارندگانِ كپي. همتاـ  بهـ  همتا
همتا را جستجو ـ  بهـ  هاي همتاود دارند كه شبكههاي خودكاري وجاكنون سيستمهم. نيست) اندكرده
 اين هشدارها. دهندكنند و به اپراتورها و كاربرانِ شبكه كه مشكوك به نقض قوانين باشند، هشدار ميمي

 ،زنياين گشت. شوندشناخته مي DMCA1 گيري از طرفاخطار بازپسدر ايالات متحده با عنوان 
حتي . كار دشواري است ،صورت قابل اتكاه رايت بدستگيريِ متخلفان كپيجور مسابقه است زيرا  يك

  ).2008 ،و همكاران Piatek(عنوان يك مجرم شناخته شود ه چاپگر شما هم ممكن است سهواً ب
است كه توسط  2منصفانهي  هدكترين استفادي  هحوز ،باشدموضوعي كه با اين بحث مرتبط مي

گويد كه خريدارانِ يك اثرِ اين دكترين مي. برقرار شده است ،ختلفمتوليان امر قضا در كشورهاي م
شامل حق نقل قول كردنِ  ،حقوق مشخص و محدودي دارند ،رايت براي كپي كردنِ آن اثرداراي كپي

استفاده از آن جهت آموزش مطالب درسي در مدارس و  ،بخشي از آن اثر براي مقاصد علمي
براي مصرف خود شخص در هنگام ) backup(هاي پشتيبان كپيي  هيو در بعضي موارد ته ،ها دانشگاه

منصفانه ي  هضوابط مربوط به آنچه كه مصداق استفاد. اصليي  هذخيره كنندي  هبروز خرابي در رسان
درصدي ) 2( ،صرفه بودنِ اين استفاده از نظر اقتصاديه ب) 1: (باشندشامل اين موارد مي ،شوندواقع مي

 DMCAجا كه  از آن. ثير اين كپي كردن در ميزان فروش اثرأت) 3(و  ،باشداز كل اثر كه در حال كپي مي
هر آنچه كه محافظت از كپي كردن را در معرض خطر قرار  ،اروپاي  هو قوانين مشابه آن در اتحادي

 ،در حقيقت. باشدجاز نيز ممنوع ميمي  همنصفاني  هاستفاد ،كنند لذا بر طبق اين قوانينمنع مي ،دهد
DMCA برخورد . ها گرفت تا قدرت بيشتري به فروشندگان محتوا بدهد حقوق قبليِ كاربران را از آن
  . ناپذير استدر آينده اجتناب هاقدرت

ميان حقوق  DMCA مورد ديگري كه در حال ايجاد و توسعه است و بر روي تعادلي كه
طرف  باشد كه ازمي 3اعتماد محاسبات قابل ،گذاردثير ميأت ،كندار ميصاحبان اثر و كاربران برقر

 پشتيباني) هايي مانند اينتل و مايكروسافت استكه رهبري آن با شركت( TCG3 مانند هاي صنعتي گروه
_____________________________________________________________ 
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مانند پخش (كاربر  مين حمايت از نظارت دقيق بر رفتارهاي مختلفأاز ت ستا ايده عبارت. شودمي
كار با  اين. منظور جلوگيري از رفتار ناخواستهه در سطح زيرينِ سيستم عامل ب) دزديده شدهموسيقيِ 
كه انجام مداخلات تخريبي در ) 1مورد اعتماد platformِ ماجول( TPMنام ه كوچك بي  هيك تراش

 .هستند TPMمجهز به يك  ،شوندهايي كه فروخته ميPCامروزه اغلب . شودانجام مي ،آن دشوار است
ها را جوري  PC ،افزاري كه توسط صاحبان محتوا نوشته شده استدهد تا نرماين سيستم اجازه مي

جا پرسش اين است كه در محاسبات  در اين. دستكاري كند كه كاربران نتوانند تغييري در آن ايجاد كنند
گفتن نيست كه  نيازي به. كاربر نيست ،چه كسي قابل اعتماد است؟ قاعدتاً اين شخص ،قابل اعتماد

اتفاق خوبي است كه بالاخره بخش صنعت نسبت به . پيامدهاي اجتماعي اين نظام بسيار گسترده است
رايت است و دليلِ اين اجبار از سوي قانون كپي ،سف دارد كه عاملِ آنأاما جاي ت ،كندامنيت توجه مي
و ساير مباحث امنيتي كه  ،وذگرهانف ،)cracker(ها كرك كننده ،هامبارزه با ويروس ،توجه به امنيت

  . نبوده است ،باشداغلب مردم ميي  هدغدغ
 نفوذ در امور اقتصاديگذاران و وكلا بابت ايجاد تعادل مابين افراد ذيها، قانون كه تا سال خلاصه آن
خواهند مشغول  ،عموم مردم از طرف ديگري  هبا دغدغه و علاق ،رايت از يك طرفو صاحبان كپي

 )meatspace(با فضاي زندگي واقعي ) cyberspace(جا هيچ تفاوتي ميان فضاي سايبري  در اين. بود
دعواهاي  ،اش جنگ قدرتدائماً گروهي در حال رقابت با گروه ديگر است كه نتيجه: وجود ندارد

ه اين روند دست كم تا زماني ك. باشدگشايي در كار مييك جور گره) اميدواريم(و سرانجام  ،قضايي
  .ادامه خواهد داشت ،فناوريِ جديدي از راه برسد كه اين نظام را برهم بزند

            خلاصه             8-11
  

 2تواند براي محرمانه نگه داشتنِ اطلاعات و اطمينان از جامعيت و اصالترمزنگاري ابزاري است كه مي
يعني داشتنِ  ،مبتني بر اصل كيرشهف هستندامروزي ي  ههاي رمزگونتمام سيستم. كار روده اطلاعات ب

هاي رمزگونه از تبديلات بسياري از الگوريتم. يك الگوريتم شناخته شده براي عموم و يك كليد سريّ
هايي هستند تا متن آشكار را به متن ها و جايگشتسازيكنند كه مستلزم جايگزيناي استفاده ميپيچيده

ممكن است استفاده از  ،پذير شودانجام ر رمزنگاري كوانتومي عملاًبا اين وجود اگ. رمزي تبديل كنند
   .اي شود كه حقيقتاً غيرقابل شكستن باشندهاي رمزنگاريمصرف منجر به ايجاد سيستمـ بار پدهاي يك

 ـ هاي كليدمتقارن و الگوريتم ـ هاي كليدتوان به دو گروه الگوريتمهاي رمزگونه را ميالگوريتم
ها را طي يك سري راندهاي پارامتربندي شده متقارن بيتـ  هاي كليدالگوريتم. تقسيم نمودعمومي 

هاي در حال حاضر روش. كنند تا متن آشكار را به متن رمزي تبديل كنندتكه مي ـ تكه ،توسط كليد
AES )و ) ريندالDESرطرفدارترين الگوريتمِ سهها ريتماين الگو. متقارن هستند ـ هاي كليدگانه پ

_____________________________________________________________ 
1. Trusted Platform Module            2. Authenticity 
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 ،مود شمارنده ،مود رمز جرياني ،مود زنجير كردنِ بلوك رمزي ،توانند در مود كتاب كد الكترونيكي مي
  . و ساير مودها استفاده شوند

عمومي داراي اين ويژگي هستند كه براي رمزگذاري و رمزبرداري از  ـ هاي كليدالگوريتم
دست ه تواند از كليد رمزگذاري بكليد رمزبرداري نمي و ،شودها استفاده مي كليدهاي متفاوتي در آن

. دهد كه كليد عمومي را منتشر كرده و به اطلاع عموم برسانيماين امكان را مي اين ويژگي به ما. آيد
اين الگوريتم قدرت خود را از اين حقيقت برگرفته كه . است RSA ،عمومي ـ الگوريتم اصليِ كليد

  .بسيار دشوار استگيري از اعداد بزرگ مضرب
هاي مختلفي از همين رو نظام. تجاري و ساير اسناد امضا شوند ،لازم است كه اسناد قانوني
 هاي كليدمتقارن و هم از الگوريتم ـ هاي كليداند كه هم از الگوريتمبراي امضاهاي ديجيتالي ابداع شده

هايي نظير با استفاده از الگوريتم ،شوندهايي كه بايستي امضا عمدتاً پيغام. كنندعمومي استفاده مي ـ
SHA-1 سازي هاي درهماين پيغام ،هاي اوليه امضا شوندكه پيغام جاي آنه سازي شده و سپس بدرهم

  . شوندشده امضا مي
ها اسنادي گواهينامه. ها انجام شودتواند با استفاده از گواهينامهعمومي مي ـ مديريت كليد

ها گواهينامه. كنندمي) bind(بند را به يك كليد عمومي هم) principal(صلي ا هستند كه يك موجوديت
صورت بازگشتي ه شوند كه بشوند و يا توسط كسي امضا مييا توسط يك مرجع قابل اعتماد امضا مي

)recursive (دست آيده اين زنجيره مجبور است از قبل بي  هريش. رسندبه يك مرجع قابل اعتماد مي، 
  .ريشه درون خودشان دارندي  هورگرها عموماً تعداد زيادي گواهيناماما مر

شبكه ي  هدر لاي. توانند در ترافيك امنِ شبكه مورد استفاده قرار گيرنداين ابزارِ رمزگونه مي
IPsec رمزگذاري  ،هاي بسته را از يك ميزبان به ميزبانِ ديگربه اين ترتيب كه جريان ،كندعمل مي

كار  كه اين ،توانند ترافيك ورودي يا خروجي يك سازمان را غربال كنندهاي آتش ميديواره. كند مي
توانند يك هاي خصوصيِ مجازي ميشبكه. شودبر مبناي پروتكل و پورت مورد استفاده انجام مي غالباً
مين أتهاي امنيتيِ خاصي كه مورد نظر هستند سازي كنند تا ويژگياستيجاريِ قديمي را شبيهي  هشبك
 ،ها را بخواندپيغامي  هكه مبادا كسي بتواند هم سيم براي آنهاي بيشبكه ،كه و سرانجام آن. شوند

  . كنندچنين امنيتي را فراهم مي 802.11iهايي از قبيل هستند كه پروتكل نيازمند امنيت خوبي
بايستي يكديگر را تصديق هويت كنند و  ،كننديك نشست را برقرار مي ،كه دو طرف هنگامي

هاي تصديق هويت وجود دارند انواع پروتكل. در صورت لزوم يك كليد نشست اشتراكي ايجاد كنند
 ،هلمن ـ پروتكل ديفي ،كنندهايي كه از يك عاملِ غير از دو طرف ارتباط استفاده مياز قبيل پروتكل
  .عمومي ـ و رمزنگاري كليد ،پروتكل كربروس

براي . حاصل شود ،هايي كه در اين فصل مطالعه كرديمتواند با تركيبي از روشامنيت ايميل مي
كه  ،كند و كليد سريّها را با يك كليد سريّ رمزگذاري مي سپس آن ،ها را فشرده كردهپيغام PGP ،مثال
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سازي غام را نيز درهمپي ،علاوه هب. كندبا كليد عموميِ دريافت كننده رمزگذاري شده است را ارسال مي
  .آزمايي گرددكند تا جامعيت پيغام راستيامضا شده را هم ارسال ميي  هكرده و پيغام درهم شد

 DNSsecپروتكل . شودگذاريِ امن آغاز ميامنيت وب نيز يك موضوع مهم است كه با نام
 روشي جهت جلوگيري از تقليدDNS با تجارت الكترونيكهاي وبِ مرتبط اغلب سايت. كندفراهم مي 

استفاده  SSL/TLSاز  ،هاي امن و تصديق هويت شده مابين مشتري و خدمتگزاربراي برقراري نشست
 شوند كه با كد در حال حركت مرتبط هستند، مخصوصا سندباكسهاي متنوعي استفاده ميروش. كنندمي

  .كردن و امضا كردنِ كد
 شدت با سياست عموميه در اين مباحث، فناوري ب سازد كهاينترنت مباحث متعددي را مطرح مي

   .باشند رايت مي ها شامل حفظ حريم خصوصي، آزادي بيان، و كپيبعضي از اين حوزه. در تعامل قرار دارد

   مسائل         
  
متن . زير را بشكنيد) Monoalphabetic substitution cipher(الفبايي ـ  سازيِ تكرمز جايگزين .1

  .است 1حروف تشكيل شده است و قطعه شعر معروفي از لوئيس كارول آشكار فقط از

kfd ktbd fzm eubd kfd pzyiom mztx ku kzyg ur bzha kfthcm 

ur mftnm zhx mfudm zhx mdzythc pzq ur ezsszcdm zhx gthem 

zhx pfa kfd mdz tm sutythc fuk zhx pfdkfdi ntcm fzld pthem 

sok pztk z stk kfd uamkdim eitdx sdruid pd fzld uoi efzk 

rui mubd u rom zid uok ur sidzkf zhx zyy u rom zid rzk 

hu foiia mztx kfd ezindhkdi kfda kfzhgdx ftb boef rui kfzk 

متن آشكار برگرفته از يك كتاب كامپيوتري . رمز مبتني بر جابجاسازي ستوني زير را بشكنيد .2
 متن آشكار تماماً شامل حروف. در آن قرار دارد "computer"ي  هواژ احتمالاًپرطرفدار است، بنابراين 

  .كاراكتري شكسته شده تا خواناتر باشد 5هاي متن رمزي به بلوك). بدون فضاي خالي(است 

aauan cvlre rurnn dltme aeepb ytust iceat npmey iicgo gorch srsoc 

nntii imiha oofpa gsivt tpsit lbolr otoex 

او سپس . سازي استفاده كرده استباب براي رمزگذاري پيغامش به آليس از يك رمز جايگزين  .3
اگر باب اول . مجدداً پيغام را با استفاده از يك رمز جابجاسازي رمزگذاري نمود ،براي امنيت بيشتر

آيا  ،دادام ميسازي را انجرمز جايگزين ،كرد و سپس بر روي نتيجهاز رمز جابجاسازي استفاده مي
  .كرد؟ پاسخ خود را شرح دهيدنتيجه فرق مي

_____________________________________________________________ 
1. Lewis Carroll  
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 4-8را از متن رمزي شكل  "Donald Duck"بيتي پيدا كنيد كه عبارت ـ  77مصرف ـ بار يك پد يك. 4
  .توليد كند

دست آورده و ه ها را بترودي فوتون ،كه در حال استفاده از رمزنگاري كوانتومي هستيم اگر هنگامي  .5
ـ بار ها را اشتباه خواهد فهمد و در نتيجه خطاهايي در پد يك بعضي از آن ،توليد كندـ باز ها را آن

مصرف باب ـ بار هاي پد يكطور متوسط چه كسري از بيته ب. وجود خواهد آمده مصرف باب ب
  خطا خواهند شد؟

چند  هر .اندميان قرار داده شدهـ درـ  صورت يكه ب Sهاي و جعبه Pهاي جعبه ،6- 8در شكل   .6
باشند و سپس  Pهاي ولي اگر ابتدا تمام جعبه ،شناختي مطبوع استـ  لحاظ زيباييه اين آرايش ب
  .تر خواهد بود؟ در مورد پاسختان بحث كنيدآيا امن Sهاي تمام جعبه

شكن با يك ميليون پردازشگر كه توان تحليل ـ چنين محاسبه كرديم كه يك ماشينِ رمز ،در متن  .7
را  AESبيتيِ ـ 128سال طول خواهد كشيد تا ويرايش  1016 ،يد را در يك نانوثانيه دارديك كل
كه البته  ،سال كاهش يابد بياييد حساب كنيم چقدر طول خواهد كشيد تا اين زمان به يك. بشكند

براي رسيدن به اين هدف ما نياز به كامپيوترهايي داريم .هنوز هم زماني طولاني است ،زمانِ يكسال
توان  ،بار ماه يك 18يعني هر (اگر قانون مور همچنان برقرار بماند . تر باشندبار سريع 1016 كه

چند سال طول خواهد كشيد تا يك كامپيوتر موازي بتواند زمانِ شكستن ) محاسباتي دو برابر شود
  سال برساند؟ رمز را به يك

چند كليد دارد؟ جستجو  AES-256استاندارد . كندبيتي را حمايت ميـ 256كليد  AESاستاندارد   .8
 شناسي بيابيد؟ جهت جستجويتوانيد اعدادي با همين اندازه را در فيزيك، شيمي، يا ستارهكنيد آيا مي

  .برداشتي را استنباط نماييد ،ايداز تحقيقي كه انجام داده. اعداد بزرگ از اينترنت كمك بگيريد
يك بيت از متن . در مود شمارنده رمزگذاري شده است DESاده از فرض كنيد يك پيغام با استف  .9

  متن آشكار چه اندازه تحريف خواهد شد؟. كندتغيير مي 1به  0باره از  يكه ب Ciرمزي در بلوك 
تبديل  1به  0كه يك بيت  جاي آنه ب. بار روش زنجير كردنِ بلوك متن رمزي را در نظر بگيريد اين  .10

متن آشكار چه اندازه تحريف . شوددر جريان متن رمزي درج مي Ci د ازاضافي بع 0يك  ،شود
  خواهد شد؟

از نظر تعداد عمليات رمزگذاريِ لازم براي  ،مود زنجير كردنِ بلوك رمزي را با مود بازخورد رمز  .11
  يك كارآمدتر است و چقدر؟ كدام. مقايسه كنيد ،تبديل يك فايل بزرگ

يابد كه كليد ترودي درمي.  nt = 33 , dt = 3 , et = 7 :صورت هستند اينِ ترودي به RSAكليدهاي   .12
  . است  nb = 33 , eb = 3 عمومي باب

تواند از اين چگونه مي ،روندهاي رمزگذاري شده كه به باب ميترودي براي خواندنِ پيغام .الف
  اطلاعات استفاده كند؟
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كليدهاي عموميِ امن براي يك ـ  تعداد جفت ،ايدگرفته )الف(بر اساس نتايجي كه از قسمت  .ب
  .را محاسبه كنيد qو  pجفت مقدار خاصِ 

عين  (d1 , n1)اش يعني ِ خصوصيRSAشود كه كليد نام ماريا متوجه ميه فرض كنيد كاربري ب  .13
و  d1 = e2عبارت ديگر ه ب. (e2 , n2): نام فرانسيس استه ِ عمومي يك كاربر ديگر بRSAكليد 

n1 = n2 اش را تغيير دهد؟ پاسختان را شرح دهيدآيا ماريا بايد كليدهاي عمومي و خصوصي. است.  
. در نظر بگيريد IV = 0اما با  ،نشان داده 15- 8صورتي كه در شكل ه استفاده از مود شمارنده را ب  .14

   باشد؟طور كلي تهديدي براي امنيت رمز ميه ب 0آيا استفاده از 
اگر باب دچار خرابي . يك ضعف دارد ،نشان داده شده 18-8كه در شكل پروتكل امضا كردن   .15

وجود ه اين موضوع چه مشكلاتي ب. اش را از دست بدهد RAMممكن است محتواي  ،شود
  تواند بكند؟كار ميه آورد و باب براي اجتناب از اين مشكلات چ مي

اگر . تواند يك پيغامِ امضا شده به باب ارسال كندبينيم كه آليس چگونه ميمي 20-8در شكل   .16
و هم امضا را تغيير  Pاما اگر ترودي هم . تواند تشخيص دهدباب مي ،را عوض كند Pترودي 

  افتد؟ چه اتفاقي مي ،دهد
اند اول سال متولد شده ي هفرض كنيد تمام دانشجويان در نيم. دانشجو دارد 25يك كلاس رياضي   .17

چقدر احتمال دارد كه دست كم دو دانشجو يك تاريخ تولد ــ  ام ژوئيه 30انويه و بين اول ژــ 
 ،اندهاي كبيسه متولد نشدهمربوط به سال ي هشان در روز اضاف كدام داشته باشند؟ فرض كنيد هيچ

  . روز تولد محتمل وجود دارند 181بنابراين 
را در نظر  23-8ومي باب در شكل دست آوردنِ كليد عمه آليس در بي  هتلاش شكست خورد  .18

اما آليس كليد عمومي  ،اشتراك دارند ،اكنون در يك كليد سريّفرض كنيد باب و آليس هم. بگيريد
  چگونه؟ ،صورت امن وجود دارد؟ اگر بلهه دست آوردنِ آن به راهي براي ب آيا. خواهدباب را مي

آليس يك اتصال . ومي با باب ارتباط داشته باشدعم ـ آليس قصد دارد با استفاده از رمزنگاريِ كليد  .19
اش را آليس از اين شخص كليد عمومي. كند كه اميدوار است باب باشدبا شخصي برقرار مي

همراه با يك  ،كندصورت متن آشكار ارسال ميه اش را بو او نيز كليد عمومي ،خواهد مي
ِ CAآليس در حال حاضر كليد عمومي . ِ ريشه امضا شده استCAكه توسط  X.509ي  هگواهينام

آزمايي كند كه در حال گفتگو با باب آليس چه مراحلي را بايستي طي كند تا راستي. ريشه را دارد
باب  مثلاً(كند مواظبتي نمي ،كنداست؟ فرض كنيد باب در اين مورد كه با چه كسي گفتگو مي

  ).نوعي خدمتگزار عمومي است
كند كه مبتني است بر يك سلسله مراتبِ با ساختار اي استفاده مي PKIفرض كنيد سيستمي از   .20

و بعد از برقراريِ يك كانالِ ارتباطي  ،خواهد با باب مرتبط شودآليس مي. ها CAاي از واره درخت
 فرض كنيد آليس. امضا شده است CA Xكند كه توسط اي دريافت مياز باب گواهينامه ،با باب
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آزمايي كند آليس چه مراحلي را بايد طي كند تا راستي. گوشش نخوردهه چيزي ب Xي  ههرگز دربار
  كه در حال گفتگو با باب است؟

 ،باشد NATي  هها در پشت يك جعباگر يكي از ماشين ،كنداستفاده مي AHاي كه از  IPsecآيا   .21
  . دكار رود؟ پاسخ خود را شرح دهيه تواند در مود حمل بمي

ي  هسازي شدهاي درهمدر امضا كردنِ پيغام ،RSAها علاوه بر  HMACيك مزيت براي استفاده از   .22
SHA-1 ارائه دهيد . 

يك . شود تا ترافيك ورودي را بررسي كندآتش پيكربندي ميي  هيك دليل ارائه دهيد كه چرا ديوار  .23
كنيد آيا احتمال فكر مي. شودپيكربندي ميدليل ارائه دهيد كه چرا براي بررسي ترافيك خروجي 

  ها موفق باشند؟دارد اين بررسي
- استفاده ميVPNاز  ،هايش از طريق اينترنتسازماني را در نظر بگيريد كه جهت اتصال امنِ سايت  .24

 ،مري ،كند تا با كارفرمايشاستفاده مي VPNاز  ،جيم كه يكي از كاربران در اين سازمان است. كند
يك نوع ارتباط ميان جيم و مري را توضيح دهيد كه به رمزگذاري يا مكانيزم امنيتيِ . شود مرتبط

همچنين نوع ديگري از ارتباط را توضيح دهيد كه نيازمند رمزگذاري يا  ،ديگري نياز نداشته باشد
  .پاسخ خود را شرح دهيد. هاي امنيتي باشدساير مكانيزم

ي  هها بدهيد تا پروتكل نسبت به حملچكي در يكي از پيغامتغيير كو ،34- 8در پروتكلِ شكل   .25
  .كندعمل مي ،توضيح دهيد كه چرا تغيير شما. بازتاب مقاوم گردد

. شودهلمن جهت برقراري يك كليد سريّ ميان آليس و باب استفاده مي ـ از روش تبادل كليد ديفي  .26
سريّ ي  هشمار. دهدپاسخ مي (125)ارسال باب با . كندرا ارسال مي (82 ,5 ,227)آليس به باب 

نشان دهيد آليس و باب . است 3عدد  ، yيعني  ،سريّ بابي  هاست و شمار 12عدد  ،xيعني  ،آليس
  .كنندچگونه كليد سريّ را محاسبه مي

اي را به اشتراك نگذاشته هيچ كليد سريّ ،اگر آليس و باب هرگز يكديگر را ملاقات نكرده باشند  .27
 ـ توانند با استفاده از الگوريتم ديفيمعهذا هنوز هم مي ،اي نداشته باشندو هيچ گواهينامه ،باشند
توضيح دهيد به چه علت حفاظت در برابر يك . يك كليد سريِّ اشتراكي را برقرار كنند ،هلمن
  .باشدبسيار دشوار مي ،ميانهـ  درـ  فرديي  هحمل

ارسال  ،شكار را همراه با كليد نشست رمزگذاري شدهمتن آ Aچرا  ،39-8در پروتكل شكل   .28
  كند؟  مي

يك  ،بيت صفر 32هاي متن آشكار با اشاره كرديم كه شروع كردنِ پيغام ،39-8در پروتكل شكل   .29
كه  ،شودفرض كنيد كه هر پيغام با يك عدد تصادفي به ازاي هر كاربر آغاز مي. ريسك امنيتي است

كار  آيا اين. شناسندآن را مي KDCدر واقع يك كليد سريِّ دوم است كه فقط كاربرِ آن كليد و 
  كند؟ چرا؟را محدود مي) known plaintext attack(متن آشكارِ شناخته شده ي  هحمل
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افراط نظر نوعي ه كار ب اين.  RA 2 و RA: كندآليس دو چالش توليد مي ،شرودرـ  در پروتكل نيدهام  .30
  همين كار را انجام نخواهد داد؟ ،آيا يك چالش. است

لحاظ امنيت و ه ب. كندسازماني را در نظر بگيريد كه براي تصديق هويت از كربروس استفاده مي  .31
  ساقط شوند چه اثري دارد؟  TGSيا  ASاگر  ،پذيريِ سرويسدسترس

آيا . شودرمزگذاري مي KSبا  RB ،43- 8از پروتكل تصديق هويت كليد عموميِ شكل  7در پيغام   .32
برگرداندَ؟ پاسختان را  ،صورت متن آشكاره يا كافي است آن را ب ،اين رمزگذاري ضروري است

  . شرح دهيد
: يك نقص مهلك دارند ،كننداستفاده مي PINهاي مغناطيسي و كدهاي كه از كارت POSهاي پايانه  .33

نحوي تنظيم كند كه تمام اطلاعات روي كارت ه خوانش را بـ  تواند كارتدارِ بدنهاد مييك مغازه
ي  هنسل آيند. اضافي اعلان نمايد) جعلي(هاي با اين هدف كه بعداً تراكنش ،را ثبت كند PINو كد 
و يك نمايشگر  ،كليد  هيك صفح ،لِ كامCPUهايي استفاده خواهندكرد كه يك ها از كارتپايانه

دارانِ بدنهاد پروتكلي براي اين سيستم ابداع كنيد كه مغازه. بسيار كوچك بر روي كارت دارند
  .نتوانند آن را بشكنند

  .كندها را فشرده ميپيغام PGPدليل ذكر كنيد كه چرا  دو  .34
  هايي اعمال خواهند شد؟ تواند چندپخشي شود؟ چه محدوديتمي PGPآيا يك پيغام   .35
تواند به يك مي PGPآيا يك پيغام  ،كننداستفاده مي PGPبا اين فرض كه همه در اينترنت از   .36

ه علاقمندانِ آن بتوانند اين آدرس را بي  هكه هم طوري هآدرس دلخواه در اينترنت ارسال شود ب
  . پاسخ خود بحث نماييدي  هصورت صحيح كدبرداري كنند؟ دربار

مورد نظر ي  همرحل. يك مرحله را جا انداخته است ،نشان داده شده 47-8اي كه در شكل حمله  .37
تواند پتانسيلِ بدگماني را در حقيقت مي ،ضروري نيست اما لحاظ كردنِ آن "تقليد"براي انجام 
   جا افتاده چيست؟ي  هاين مرحل. كاهش دهد

هم  premasterطور كه مستلزم يك كليد  همان ،مستلزم دو نانس است SSLي  هپروتكل حمل داد  .38
  دارد؟ ) در صورت وجود(ها چه مقداري استفاده از نانس. باشدمي

را  MB 2.5ي  هخواهيد يك فايل به اندازمي. پيكسل را در نظر بگيريد 2048×  512 يك تصوير  .39
اين تصوير رمزگذاري كنيد؟ اگر فايل را به تواند در چه كسري از فايل را مي. رمزگذاري كنيد

چه كسري را خواهيد توانست رمزگذاري كنيد؟  ،اش فشرده كنيداوليهي  هچهارمِ اندازـ  ميزان يك
   .محاسباتتان را بيان نماييد

جاي ه آيا ب. نمايشنامه از شكسپير است 5ِ مربوط به ASCIIحاوي متن  )ب( 54-8تصوير شكل   .40
چطور عمل خواهد كرد و چه  ،موسيقي را در ميان گورخرها پنهان نمود؟ اگر بلهتواند مي ،متن

  دليلش چيست؟ ،تواند در اين عكس پنهان گردد؟ اگر خيرميزان موسيقي مي
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هاي نگاري در بيتداده شده كه بايستي با استفاده از نهان MB 60ي  هبه شما يك فايل متني با انداز  .41
تصوير چقدر ي  هانداز. رمزگذاري شود ،ها در يك فايل تصويراز رنگ پايينِ هر يكي  هبا درج

ي  هسازي شود و به يك سوم از اندازبايد باشد تا كل فايل رمزنگاري شود؟ اگر فايل ابتدا فشرده
تصوير چقدر بايد باشد؟ پاسخ خود را بر حسب پيكسل بدهيد و ي  هآنگاه انداز ،اش برسداوليه

براي  ،هستند aspect ratio (3:2(فرض كنيد تصاوير داراي نسبت ابعاد . كنيد محاسباتتان را ارائه
  .پيكسل  3000×  2000 ،مثال

هاي زيادي به گروه او پيغام. بود 1نوعِ ي  هكنند ايميلـ باز) heavy user(آليس يك كاربر پركارِ   .42
شدند كه بايد متوجه مي و همه) alt.fanclub.aliceيعني گروه (فرستاد خبريِ مورد نظرش مي

ـ كه باز با فرضِ اين. ها همگي يك اسم مستعار يكسان داشتند ها از سوي آليس آمده زيرا آنپيغام
بعد از . توانسته خودش را جاي آليس جا بزندترودي نمي ،كردهطور صحيح كار ميه ايميل كننده ب

 cypherpunkي  هايميل كنندـ ه يك بازآليس ب ،از كار افتادند 1هاي نوع ايميل كنندهـ كه باز آن
راهي براي آليس پيدا كنيد تا از . اش را آغاز نمودسوئيچ كرد و يك ريسمان جديد به گروه خبري

   جلوگيري نمايد؟ ،هاي جديدي را از قولِ آليس به گروه خبري بفرستدكه ترودي پيغام اين
حريم خصوصي باشد را پيدا كرده و يك  يك مورد جالب كه مستلزم حفظ ،با جستجو در اينترنت  .43

  .اش بنويسيداي دربارهگزارش تك صفحه
 ،)keystream(كردنِ همان ورودي با يك جريان كليد  XORاش را با اي بنويسيد كه وروديبرنامه  .44

براي ) توانيدتا جايي كه مي(خوب ي  هيك توليد كنند ،براي توليد جريان كليد. رمزگذاري كند
يعني متن  ،عنوان يك فيلتر عمل كنده برنامه بايد ب. ادفي يا بنويسيد و يا يكي پيدا كنيداعداد تص

 ).و برعكس(آشكار را از وروديِ استاندارد بگيرد و متن رمزي را بر روي خروجيِ استاندارد ايجاد كند 
  .بود عدد تصادفي خواهدي  هتوليد كنندي  هكليدي كه هست: برنامه بايستي يك پارامتر بگيرد

اين رويه بايستي .  ِ يك بلوك داده را محاسبه كندSHA-1ي  هيك رويه بنويسيد كه شكل درهم شد  .45
. بايتيـ 20گر به يك بافر خروجيِ گر به بافر ورودي و يك اشارهيك اشاره: دو پارامتر داشته باشد

جستجو كنيد تا  FIPS 180-1دنبال ه در اينترنت ب ،SHA-1مشخصات دقيق ي  هبراي مشاهد
  .دست بياوريده مشخصات كاملي را ب

را بپذيرد و اين ورودي را با استفاده از يك  ASCIIيك تابع بنويسيد كه يك جريان از كاراكترهاي   .46
بايت  8بلوك بايد ي  هانداز. رمزگذاري كند ،سازي در مود زنجيركردنِ بلوك رمزيرمز جايگزين

و متن رمزي را بر روي  ،ن آشكار را از ورودي استاندارد برداردشما بايستي متي  هبرنام. باشد
كه معلوم شود به انتهاي ورودي  براي آن ،در انجامِ اين مسئله. خروجي استاندارد چاپ كند

مجاز به انتخاب يك  ،هاي زائد جهت تكميل بلوكيا براي اضافه كردنِ بايت / و ،ايد يا خير رسيده
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اي كه مبهم نباشد را انتخاب توانيد هر فرمت خروجيمي. باشيدول ميسيستمِ متعارف و قابل قب
  :برنامه بايد دو پارامتر بگيرد. نماييد

  انداز؛ وگر به بردارِ راهيك اشاره .1
باشد، چنانكه هر كاراكتر سازي ميجابجاييِ رمز جايگزيني  هكه نشان دهند kيك عدد مانند  .2

ASCII ي  هوسيله بk  رمزگذاري ) در حروف الفبا(امين كاراكتري كه جلوتر از خودش است
   .خواهد شد

. شودرمزگذاري مي ،طور تا آخر و همين ، Eتوسط  D ، Bتوسط  Aآنگاه  ،باشد x = 3 اگر ،براي مثال
هاي قابل قبول داشته فرض ،ِ مورد نظرASCIIدر ارتباط با رسيدنِ آخرين كاراكتر در سري كاراكترهاي 

ايد مطمئن شويد كه هر نوع فرضي كه در ارتباط با ورودي و الگوريتم رمزگذاري در نظر گرفته. باشيد
  .ايدروشني مستند نمودهه را ب
تابعي بنويسيد . به شما داده شود RSAهدف از اين مسئله آن است كه يك درك بهتر از مكانيزم   .47

ِ عمومي و خصوصي را با RSAكليدهاي  ،اش بگيردعنوان پارامترهاي وروديه را ب qو  pكه 
عنوان خروجي بر روي خروجي ه را ب eو  ، n ، z ، dو  ،استفاده از اين پارامترها حساب كند

را بپذيرد و اين  ASCIIاين تابع همچنين بايد يك جريان از كاراكترهاي . استاندارد چاپ كند
برنامه بايستي متن آشكار را . ري كندرمزگذا ،ِ حساب شدهRSAورودي را با استفاده از كليدهاي 

رمزگذاري بايستي . از ورودي استاندارد بردارد و متن رمزي را در خروجي استاندارد چاپ كند
محور باشد يعني هر يك از كاراكترها را از ورودي بردارد و آن را مستقل از ساير  ـ كاراكتر

 ،ما براي تعيين رسيدن به انتهاي وروديدر انجام اين مسئله ش. رمزگذاري كند ،كاراكترهاي ورودي
مادام كه  ،توانيد از هر فرمتي براي خروجيمي. باشيدمجاز به استفاده از هر سيستمِ قابل قبولي مي

مطمئن شويد كه هر نوع فرضي كه در ارتباط با ورودي و الگوريتم . استفاده كنيد ،غيرمبهم باشد
  .ايدمستند نمودهروشني ه ايد را برمزگذاري در نظر گرفته

  


